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Szabadon terjesztheto!
Tajékoztato
izenetkiildo alkalmazasok elleni tamadasokrol
(2025. februar 25.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet tajékoztatot ad ki az orosz eredetii
kiberbiinoz6i csoportokhoz kotheté destruktiv, iizenetkiildé alkalmazasokat célzo tamadasokkal
kapcsolatban.

A Google Threat Intelligence Group (GTIG) 2025. februar 19-én kiadott jelentése szerint megndvekedett a
Signal felhaszndloi fidkok megszerzésére iranyuld kampanyok szama az Oroszorszaghoz kothetd
kiberbiin6z6i csoportok kdrében.

Az utébbi idében egy olyan tdmaddsi modszer terjedt el, amely a Signal iizenetkiildé alkalmazas
eszkoztarsito (,,Linked Devices”) funkciojat hasznalja ki. A tdmadok jellemzden egy kartékony QR-kdédot
juttatnak el az aldozatokhoz, megtéveszt6 szoveges lizenet kiséretében. Amennyiben az érintett beolvassa a
QR-kddot, a tamadok eszkoze automatikusan tarsitasra Keriil az aldozat Signal-fiokjahoz, ezaltal teljes
hozzaférést szerezve az lizenetvaltasokhoz, amelyek tartalmat akadalytalanul megfigyelhetik.

A modszer kiilondsen kockazatos, mivel a tamadok célzott kampanyokat alkalmaznak, amelyek soran a
megtévesztd lzeneteket ugy allitjak Ossze, hogy azok hitelesnek tiinjenek a célcsoport szamara. Egyes
esetekben a fert6zott linket tartalmazé QR-kodot egy Signal-csoport meghivéjanak alcazva kiildik el,
ezzel novelve az aldozatok megtévesztésének valosziniiségét. Tovabba el6fordult, hogy a csalok egy eredeti
Signal-csoport meghivé linkjét médositottak oly modon, hogy a manipulalt hivatkozas egy kartékony
URL-re iranyitsa a felhasznalot, amely létrehozta a kapcsolatot a timadok eszkoze és az érintett fiokja
kozott.

Az ukran CSIRT egy, a Signalos esethez hasonlé kampanyt figyelt meg, amelyben a timadok a WhatsApp
alkalmazas felhasznaloi fiokjaihoz fértek hozza. A GTIG jelentése szintén azt hangsilyozza, hogy nem csak
a Signal all az orosz hackercsoportok fokuszaban. Példaul az elmtlt hdnapokban zajlo ,,Coldriver” elnevezésii

kampany célpontjai magas beosztasti, WhatsAppot hasznal6 diplomatéak voltak.
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