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B7-0472/2013

Euroopan parlamentin paitoslauselma SWIFT-sopimuksen soveltamisen
keskeyttimisestd Yhdysvaltojen kansallisen turvallisuusviraston harjoittaman
valvonnan vuoksi

(2013/2831(RSP))

Euroopan parlamentti, joka

— ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 16 artiklan,
— ottaa huomioon SEUT:n 87 artiklan,

— ottaa huomioon SEUT:n 225 artiklan,

— ottaa huomioon SEUT:n 226 artiklan,

— ottaa huomioon SEUT:n 218 artiklan,

— ottaa huomioon SEUT:n 234 artiklan,

— ottaa huomioon SEUT:n 314 artiklan,

— ottaa huomioon Euroopan unionin ja Amerikan yhdysvaltojen vililla tehdyn sopimuksen
rahaliikenteen sanomanvdélitystietojen késittelysté ja siirtdmisestd Euroopan unionista
Yhdysvaltoihin terrorismin rahoituksen jéljittimisohjelman tarkoituksiin',

— ottaa huomioon 4. heindkuuta 2013 antamansa péaitoslauselman Yhdysvaltojen
Kansallisen turvallisuusviraston (NSA) seurantaohjelmasta, eri jasenvaltioiden
seurantaelimistd ja niiden vaikutuksesta EU:n kansalaisten yksityisyydensuoj aan’,

— ottaa huomioon 13. heindkuuta 2010 annetun neuvoston péaétoksen 2010/412/EU
terrorismin rahoituksen jiljittdmisohjelmaa varten tapahtuvaa rahaliikenteen
sanomanvaélitystietojen késittelyé ja siirtimistd Euroopan unionista Yhdysvaltoihin
koskevan Euroopan unionin ja Amerikan yhdysvaltojen vilisen sopimuksen tekemisestd’
sekd siihen liittyvit komission ja neuvoston julkilausumat,

— ottaa huomioon 17. syyskuuta 2009 antamansa péétdslauselman suunnitellusta
kansainvélisestd sopimuksesta, joka koskee rahaliikenteen sanomanvélitystietojen
antamista Yhdysvaltojen valtiovarainministerion kdyttoon terrorismin ja sen rahoituksen
estamiseksi ja torjumiseksi®,

— ottaa huomioon 11. helmikuuta 2010 antamansa lainsdadéntdpéatoslauselman
ehdotuksesta neuvoston paitokseksi rahaliikenteen sanomanvalitystietojen késittelyd ja
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siirtimistd Euroopan unionista Yhdysvaltoihin terrorismin rahoituksen jiljittimisohjelman
tarkoituksiin koskevan Euroopan unionin ja Amerikan yhdysvaltojen vilisen sopimuksen
tekemisesta’',

— ottaa huomioon 5. toukokuuta 2010 antamansa paatoslauselman komission suosituksesta
neuvostolle komission valtuuttamisesta aloittamaan neuvottelut Euroopan unionin ja
Amerikan yhdysvaltojen vélisestd sopimuksesta, jolla rahaliikenteen
sanomanvaélitystietoja luovutetaan Yhdysvaltain valtiovarainministeridlle terrorismin ja
terrorismin rahoituksen torjumiseksi’,

— ottaa huomioon 8. heindkuuta 2010 antamansa lainsdddantopéédtdslauselman ehdotuksesta
neuvoston padtokseksi terrorismin rahoituksen jéljittimisohjelmaa varten tapahtuvaa
rahaliikenteen sanomanvilitystietojen késittelya ja siirtimistd Euroopan unionista
Yhdysvaltoihin koskevan Euroopan unionin ja Amerikan yhdysvaltojen vélisen
sopimuksen tekemisesti® ja kansalaisvapauksien seké oikeus- ja sisdasioiden valiokunnan
antaman suosituksen,

— ottaa huomioon 30. maaliskuuta 2011 annetun selvityksen (SEC(2011)0438 ja
14. joulukuuta 2012 annetun selvityksen (SWD(2012)0454), jotka koskevat rahaliikenteen
sanomanvaélitystietojen késittelyé ja siirtimistd Euroopan unionista Yhdysvaltoihin
terrorismin rahoituksen jaljittdmisohjelman tarkoituksiin koskevan Euroopan unionin ja
Amerikan yhdysvaltojen vilisen sopimuksen tdytdntoonpanon yhteistd
uudelleenarviointia,

— ottaa huomioon Europolin yhteisen valvontaelimen marraskuussa 2010 tekemén
tutkimuksen perusteella laaditun ja 1. maaliskuuta 2011 julkaistun selonteon siitd, miten
Europol on pannut terrorismin rahoituksen jiljittdmisohjelman taytéintoon,

— ottaa huomioon Europolin yhteisen valvontaelimen 14. maaliskuuta 2012 antaman
julkilausuman terrorismin rahoituksen jiljittimisohjelman tdytdntoonpanosta,

— ottaa huomioon Europolin yhteisen valvontaelimen 18. maaliskuuta 2013 julkaiseman
kolmannen arvion siitd, miten Europol on hoitanut terrorismin rahoituksen
jéljittimisohjelman tiytdntdonpanoa koskevia tehtidviédén,

— ottaa huomioon 18. huhtikuuta 2011 péivétyn kirjeen, jonka Alankomaiden
tietosuojavaltuutettu Paul Breitbarth 14hetti terrorismin rahoituksen jéljittimisohjelmaa
kisittelevin EU:n uudelleenarviointiryhmén valtuuskunnan johtajalle,

— ottaa huomioon 7. kesékuuta 2011 piivétyn kirjeen, jonka Jacob Kohnstamm lahetti
29 artiklan mukaisen tietosuojatydryhmén puolesta Yhdysvaltojen valtiovarainministerion
apulaispéisihteerille,

— ottaa huomioon 21. joulukuuta 2012 piivityn kirjeen, jonka Jacob Kohnstamm I&hetti
29 artiklan mukaisen tietosuojatydryhmén puolesta kansalaisvapauksien sekd oikeus- ja
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sisdasioiden valiokunnan puheenjohtajalle Juan Fernando Lopez Aguilarille,

ottaa huomioon 12. syyskuuta 2013 piivityn kirjeen, jonka komission jasen Malmstrom
lahetti Yhdysvaltojen valtiovarainministerin alivaltiosihteerille David Cohenille, sekd
alivaltiosihteeri Cohenin 18. syyskuuta 2013 antaman vastauksen,

ottaa huomioon 13. heindkuuta 2011 annetun komission tiedonanto "EU:n terrorismin
rahoituksen jaljittdmisjarjestelmé: kiytettidvissd olevat vaihtoehdot" (COM(2011)0429,

ottaa huomioon kirjalliset kysymykset E-11200/2010, E-2166/2011, E-2762/2011,
E-2783/2011, E-3148/2011, E-3778/2011, E-3779/2011, E-4483/2011, E-6633/2011,
E-8044/2011, E-8752/2011, E-617/2012, E-2349/2012, E-3325/2012, E-7570/2012 ja
E-000351/2013,

ottaa huomioon tyojérjestyksen 110 artiklan 2 kohdan,

. ottaa huomioon, ettd Euroopan unionin ja Amerikan yhdysvaltojen vilinen sopimus

rahaliikenteen sanomanvilitystietojen kasittelysti ja siirtdmisestd Euroopan unionista
Yhdysvaltoihin terrorismin rahoituksen jéljittimisohjelman tarkoituksiin (jdljempéna:
”sopimus”) tuli voimaan 1. elokuuta 2010;

. toteaa, ettd lehtitietojen mukaan Yhdysvaltojen Kansallisella turvallisuusvirastolla (NSA)

on ollut suora pédsy erdiden yksityisten yritysten tietotekniikkajérjestelmiin ja ettd se on
padssyt suoraan késiksi kansainvilisid sanomanvilityspalveluja tarjoavan
palveluntarjoajan hallussa oleviin, kyseisen sopimuksen piiriin kuuluviin
rahaliikennetietoihin ja niiden liitdnniistietoihin,

. muistuttaa kehottaneensa Yhdysvaltojen Kansallisen turvallisuusviraston (NSA)

valvontaohjelmasta, eri jdsenvaltioiden valvontaelimisté ja niiden vaikutuksesta EU:n
kansalaisten yksityisyydensuojaan 4. heindkuuta 2013 antamassaan péétdslauselmassa
kansalaisvapauksien seké oikeus- ja sisdasioiden valiokuntaa tekeméén kattavan
tutkimuksen asiasta yhteisty0ssé kansallisten parlamenttien ja komission perustaman,
EU:n ja Yhdysvaltojen vilisen asiantuntijaryhmén kanssa ja raportoimaan siitd vuoden
loppuun mennessa;

. ottaa huomioon, ettd sen jdlkeen kun véliaikainen terrorismin rahoituksen

jéljittdmisohjelmaa koskeva sopimus oli hylitty, Euroopan parlamentin enemmisto antoi
hyviksyntinsé nykyiselle terrorismin rahoituksen jiljittimisohjelmalle ainoastaan silla
edellytykselld, ettd EU:n kansalaisten henkilGtietojen suojaa ja yksityisyydensuojaa
vahvistetaan;

. ottaa huomioon, ettd Yhdysvaltojen valtiovarainministerid on soveltanut suureen mééraan

titd sopimusta koskevia tietoja “EU Secret” -luokitusta;

. ottaa huomioon, ettd 29 artiklan mukaisen tietosuojatydryhmén mukaan nykyiset

tiedonsaantia koskevat menettelyt saattavat olla epdasianmukaisia, silld ne saattavat
kiytinnossé estdd tietojen oikaisemista, poistamista ja suojaamista koskevan oikeuden
toteutumisen;
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. panee merkille, ettd vaikka sopimuksessa komission mukaan méérataéin tietojen siirtoa
koskevista tiukoista suojatoimista, komissio myontéé, ettd Euroopan unionin pitkin
aikavilin tavoitteena on perustaa terrorismin rahoituksen jéljittimisohjelmaa vastaava
oma jérjestelmai, joka mahdollistaisi tietojen valikoimisen Euroopan unionin alueella;

. ottaa huomioon, ettd komissiota oli pyydetty toimittamaan 1. elokuuta 2011 mennessa
parlamentille ja neuvostolle ehdotus tietojen poiminta unionin alueella koskevaksi
oikeudelliseksi ja tekniseksi jarjestelméksi sekd 1. elokuuta 2013 mennessé
edistymiskertomus sopimuksen 11 artiklan mukaisen vastaavan EU-jérjestelmén
kehittdmisesti;

toteaa, ettd komissio ei ole antanut ehdotusta tietojen poimimista EU:n alueella
koskevaksi oikeudelliseksi ja tekniseksi jérjestelméksi, mutta se antoi 13. heindkuuta 2011
kuvauksen erilaisista toimenpiteistd, joita se on toteuttanut tillaisen jarjestelméin
luomiseksi, tiedotti alustavista tuloksista ja esitti eréitd teoreettisia vaihtoehtoja
terrorismin rahoituksen eurooppalaiseksi jaljitysjarjestelmiksi menemaittd kuitenkaan
yksityiskohtiin;

toteaa, ettd edistymiskertomusta sopimuksen 11 artiklan mukaisen vastaavan EU-
jérjestelmin kehittdmisesté ei ole esitetty;

. katsoo, ettd komission yksikdiden ja Yhdysvaltojen hallinnon keskendédn kdymia
keskusteluja ei voida pitdé tutkintana ja ettd niissd on vain luotettu Yhdysvaltojen
antamiin lausuntoihin;

katsoo, ettid koska EU:n yhtend keskeisend pyrkimyksena on edistié yksiloiden vapautta,
kyseisen vapauden takaavat turvatoimet, my0s terrorisminvastaiset toimet, on toteutettava
oikeusvaltion periaatteiden mukaisesti ja ettd tillin on noudatettava perusoikeuksia
koskevia velvoitteita, kuten yksityisyytta ja tietosuojaa koskevia velvoitteita;

toteaa, ettd kaikessa henkil6tietojen siirrossa, myos tietojen massasiirrossa, on
noudatettava unionin lainsdddéntod ja kansallista lainsdédéntod sekd perusoikeuksia
koskevia velvoitteita, kuten yksityisyytti ja tietosuojaa koskevia velvoitteita;

on erittidin huolissaan &dskettdin julkisuuteen tulleista asiakirjoista, joiden mukaan NSA
olisi padssyt suoraan kisiksi rahaliikennetti koskeviin sanomiin ja niitd koskeviin
tietoihin, koska tdma rikkoisi selvisti sopimusta ja etenkin sen 1 artiklaa;

edellyttdd, ettd paikalla teetetdén tdydellinen tekninen tutkimus syytoksisté, joiden mukaan
Yhdysvaltojen viranomaiset ovat padsseet tietoihin luvattomasti tai ettd ne ovat saattaneet
luoda SWIFT-palvelimiin takaportteja; edellyttdd, ettd tutkinnan suorittavat
riippumattomat tietotekniikan ja verkkoturvallisuuden asiantuntijat, kuten Europolin
verkkorikostorjuntakeskus;

pitdd valitettavana, ettd Alankomaiden viranomaiset ovat kieltdytyneet suorittamasta
teknisti tutkintaa paikalla, koska Alankomaiden hallitus vastaa SWIFT-palvelimien
ylldpidosta;
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10.

11.

12.

pitdd myo0s valitettavana, ettd yksikddn jasenvaltio ei ole pyytédnyt Europolin
verkkorikostorjuntakeskusta tekeméén tillaista tutkimusta; pitdd huolestuttavana, etta
tosiseikkoja ei ole voitu todentaa, koska tekniset asiantuntijat eivit ole tutkineet asiaa;

odottaa sopimuksen kaikkien osapuolien varmistavan

— ettd kaikki EU:n alueella tallennetut sopimuksen 1 artiklan mukaiset rahaliikennetta
koskevat ja niihin kytkeytyvit tiedot kuuluvat poikkeuksetta sopimuksen 5 artiklassa
tarkoitettujen turvatoimien piiriin

— ettd sopimuksen 4 artiklan mukaiset pyynnot eivit ole epamairéisia, vaan ne pyritdin
rajaamaan mahdollisimman tarkasti

— ettd 4 artiklassa tarkoitettua ilmausta "on rajattava mahdollisimman tarkasti" olisi
tulkittava samaan tapaan kuin 5 artiklan kohdalla tehddin

— ettd yleisolle ilmoitetaan niiden rahaliikennetietojen mééri, joihin on péésty késiksi

— ettd tietoihin pddsyd, oikaisemista, poistamista ja suojaamista koskeva oikeus toteutuu
tdysimaéraisesti

— ettd komission nimittimaélld pysyvélld valvojalla on tdydet valtuudet arvioida
reaaliaikaisesti ja jilkikdteen kaikkia annettuihin tietoihin tehtyja hakuja, estidé kaikki
5 artiklan vastaisilta vaikuttavat haut ja tehda niiti koskevia tiedusteluja sekd pyytaa
tarvittaessa liséperusteluja terrorismiyhteyksid koskeville epdilyille;

toteaa, ettd Yhdysvaltojen kanssa tehtivien tietojen vaihtamista koskevien sopimusten on
perustuttava johdonmukaiseen tietosuojajérjestelmiin, jossa huolehditaan oikeudellisesti
sitovista henkil6tietojen suojaa koskevista normeista, mukaan lukien kayttdtarkoitusten
rajaaminen, tietojen pitiminen mahdollisimman niukkoina, saatavuus, korjaaminen,
poistaminen ja muutoksenhakukeinot;

on huolissaan siité, ettd sopimusta ei ole pantu tdytdntoon sen méédrayksien mukaisesti
eikd etenkddn sen 1, 4, 12, 13, 15 ja 16 artiklan mukaisesti; pyytéd siksi komissiota
antamaan sopimuksen soveltamisen keskeyttdmistd koskevan lainsédédiantoehdotuksen;

katsoo, ettd komission tiedonanto EU:n terrorismin rahoituksen jéljittdmisjarjestelmésti
on epédasianmukainen pohja yksityiskohtaisempien neuvottelujen kdymiselle; kehottaa
siksi komissiota antamaan viipymaéttd uuden lainsdddiantdehdotuksen tietojen poimintaa
EU:n alueella koskevasta oikeudellisesta ja teknisestd jarjestelmésti;

kehottaa painokkaasti kolmea toimielintd harkitsemaan, mitd ihmisoikeuksia koskevia
seuraamuksia aiheutuu kaikista tulevista tietojenvaihtoa koskevista vaihtoehdoista, joissa
olisi noudatettava tdysin tietosuojan periaatteita, etenkin tietojen tarpeellisuuden ja
oikeasuhteisuuden kannalta;

korostaa, ettd kaikkien perusoikeuksia ja -vapauksia rajoittavien toimenpiteiden
tarpeellisuutta ja oikeasuhteisuutta arvioitaessa on otettava huomioon kaikki nykyiset
terrorismin ja vakavana rikollisuuden torjuntaa koskevat turvatoimet; katsoo siksi, ettd
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13.

14.

15.

16.

17.

18.

kaikkien uusien terrorismin ja vakavan rikollisuuden torjuntaa koskevien toimenpide-
ehdotusten tarpeellisuutta ja oikeasuhteisuutta on arvioitava entistd tiukemmin; vastustaa
siksi suuntausta, jossa jokainen turvatoimi hyvéksytéan ilman erillistd harkintaa, jos sen
yhteydessi viitataan terrorismin tai vakavan rikollisuuden torjuntaan;

odottaa, ettd kaikissa tietojen poimintaa EU:n alueella koskevasta oikeudellisesta ja
teknisestd jarjestelméstd annettavissa lainsdddéntoehdotuksissa varmistetaan

— ettd eurooppalaista tietosuojalainsdddént6d noudatetaan kokonaisuudessaan

— ettd mitddn yhtendisen euromaksualueen (SEPA) rahaliikennetietoja tai kansallisia
rahaliikennetietoja ei poimita riippumatta jarjestelmésté, jossa niitd kisitelldan

— ettd mitdén tietoja ei poimita tai séilytetd ilman etukdteen annettua hyviksyntdi;

edellyttdd edelld mainitun johdosta, ettd komissio keskeyttdd viliaikaisesti sopimuksen
soveltamisen, ja ettd soveltamisen jatkamista koskevat neuvottelut kiynnistetdén vasta
seuraavien edellytysten taytyttya:

— on saatu tdydellinen ja kattava selvitys siitd, onko jokin Yhdysvaltojen hallinnon
virasto tai vastaava taho pédssyt luvattomasti timén sopimuksen piiriin kuuluviin
rahaliikennetietoihin ja rikkonut titen kyseistid sopimusta

— ndin syntynyt tilanne korjataan tiysin

— sopimuksen 1, 4, 12, 13, 15 ja 16 artiklan tdytintoonpanoa analysoidaan
taysimadrdisesti ja asianmukaisen tiytdntoonpanon varmistamiseksi esitetdén ratkaisu

— komissio antaa lainsdaddntéehdotuksen tietojen poimintaa EU:n alueella koskevasta
oikeudellisesta ja teknisesté jarjestelmastd;

kehottaa edelld mainitun perusteella neuvostoa ja jdsenvaltioita myontdmaan Europolin
verkkorikostorjuntakeskukselle valtuudet tutkia syytoksid, joiden mukaan sopimuksen
piiriin kuuluviin rahaliikennetietoihin on péésty luvattomasti;

katsoo, ettd vaikka parlamentilla ei ole SEUT:n 218 artiklan nojalla virallisia valtuuksia
tehdé aloitetta kansainvilisen sopimuksen soveltamisen keskeyttdmisesti tai
paittdmisestd, komission on reagoitava, jos parlamentti vetii tukensa joltain tietylta
sopimukselta; tdhdentid, ettd parlamentti ottaa kyseistd sopimusta koskevat komission ja
neuvoston reaktiot huomioon harkitessaan seuraavan kerran, antaako se suostumuksensa
tuleville kansainvalisille sopimuksille vai ei;

edellyttéd, ettd kaikki asiaa koskevat tiedot ja asiakirjat toimitetaan valittdmasti
parlamentin arvioitavaksi,

kehottaa puhemiesti vilittimééin tdmin paatoslauselman neuvostolle, komissiolle ja
Europolille.
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