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B7-0386/2013

Euroopan parlamentin paitoslauselman Euroopan unionin
kyberturvallisuussuunnitelmasta — avoin, turvallinen ja vakaa verkkoympéristo

(2013/2606(RSP))

Euroopan parlamentti, joka

— ottaa huomioon komission ja Euroopan unionin ulkoasioiden ja turvallisuuspolitiikan
korkean edustajan 7. helmikuuta 2013 antaman yhteisen tiedonannon ”Euroopan unionin
kyberturvallisuussuunnitelma — avoin, turvallinen ja vakaa verkkoympéristo”
(JOIN(2013)1),

— ottaa huomioon 7. helmikuuta 2013 annetun komission ehdotuksen direktiiviksi
toimenpiteistd yhteisen korkeatasoisen verkko- ja tietoturvan varmistamiseksi koko
unionissa (COM(2013)0048),

— ottaa huomioon 19. toukokuuta 2010 annetun komission tiedonannon ”Euroopan
digitaalistrategia” (COM(2010)0245) ja 18. joulukuuta 2012 annetun komission
tiedonannon “Euroopan digitaalistrategia — Euroopan kasvun vauhdittaminen digitaalisin
keinoin” (COM(2012)0784),

— ottaa huomioon 27. syyskuuta 2012 annetun komission tiedonannon ”Pilvipalvelujen
potentiaali kdyttdon Euroopassa” (COM(2012)0529),

— ottaa huomioon komission 28. maaliskuuta 2013 antaman tiedonannon Rikostentorjunta
digitaaliaikana: Euroopan verkkorikostorjuntakeskuksen perustaminen”
(COM(2012)0140) ja neuvoston aiheesta 7. kesdkuuta 2012 esittdmat padtelmait,

— ottaa huomioon tietojirjestelmiin kohdistuvista hyokkéyksistéi ja neuvoston
puitepditoksen 2013/222/YOS korvaamisesta 12. elokuuta 2013 annetun Euroopan
parlamentin ja neuvoston direktiivin 2005/40/EU!,

— ottaa huomioon 8. joulukuuta 2008 annetun neuvoston direktiivin 2008/114/EY Euroopan
elintdrkedn infrastruktuurin méiérittdmisestd ja nimedmisestd sekd arvioinnista, joka
koskee tarvetta parantaa sen suojaamistaZ,

— ottaa huomioon lasten seksuaalisen hyvéksikdyton ja seksuaalisen riiston seka
lapsipornografian torjumisesta ja neuvoston puitepdatoksen 2004/68/YOS korvaamisesta
13. joulukuuta 2011 annetun Euroopan parlamentin ja neuvoston direktiivin 2011/92/EU3,

— ottaa huomioon vapauden, turvallisuuden ja oikeuden aluetta koskevan Tukholman
ohjelman*, komission tiedonannon ”Vapauden, turvallisuuden ja oikeuden alueen
toteuttaminen EU:n kansalaisten hyvéksi — Toimintasuunnitelma Tukholman ohjelman

"EUVL L 218, 14.8.2013, s. 8.
2EUVL L 345, 23.12.2008, s. 75.
3EUVLL 335,17.12.2011, s. 1.
4EUVL C 115, 4.5.2010, s. 1.
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toteuttamiseksi” (COM(2010)0171) sekd komission tiedonannon EU:n sisdisen
turvallisuuden strategian toteuttamissuunnitelma: viisi askelta kohti turvallisempaa
Eurooppaa” (COM(2010)0673) seka 22. toukokuuta 2012 antamansa péétdslauselman
Euroopan unionin sisdisesté turvallisuusstrategiasta!,

— ottaa huomioon komission ja korkean edustajan yhteisen ehdotuksen neuvoston
paitokseksi jarjestelyistd, joiden mukaisesti unioni panee tiaytantoon
yhteisvastuulausekkeen (JOIN/2012/039),

— ottaa huomioon muihin maksuvilineisiin kuin kéteisrahaan liittyvien petosten ja
vadrennysten torjunnasta 28. toukokuuta 2001 tehdyn neuvoston puitepddtoksen
2001/413/Y0S?,

— ottaa huomioon 12. kesdkuuta 2012 antamansa paitoslauselman elintdrkeiden
tietoinfrastruktuureiden suojaamisesta — saavutukset ja seuraavat vaiheet: kohti
maailmanlaajuista verkkoturvallisuutta® ja neuvoston 27. toukokuuta 2011 esittamat
padtelmit komission tiedonannosta “elintérkeiden tietoinfrastruktuureiden suojaamisesta

”Saavutukset ja seuraavat vaiheet: kohti maailmanlaajuista verkkoturvallisuutta”
(COM(2011)0163),

— ottaa huomioon 11. joulukuuta 2012 antamansa paitoslauselman digitaalisten
yhtendismarkkinoiden toteuttamisesta®,

— ottaa huomioon 22. marraskuuta 2012 antamansa paitoslauselman
tietoverkkoturvallisuudesta ja -puolustuksesta®,

— ottaa huomioon ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi Euroopan
verkko- ja tietoturvavirastosta (ENISA) (COM(2010)521) 16. huhtikuuta 2013 antamansa
lainsaadantopaétoslauselman, jolla se esitti kantansa ensimmaéisessé késittelyssas,

— ottaa huomioon 11. joulukuuta 2012 antamansa paitdslauselman digitaalisen vapauden
strategiasta EU:n ulkopolitiikassa’,

— ottaa huomioon 23. marraskuuta 2001 tehdyn Euroopan neuvoston yleissopimuksen
tietoverkkorikollisuudesta,

— ottaa huomioon unionin kansainviliset velvoitteet ja etenkin palvelukaupan
yleissopimuksen (GATS) mukaiset velvoitteet,

— ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 16 artiklan ja
Euroopan unionin perusoikeuskirjan ja etenkin sen 6, 8 ja 11 artiklan?,

| Hyviksytyt tekstit, P7_TA(2012)0207.
2EUVL L 149, 2.6.2001, s. 1.

3 Hyvéksytyt tekstit, P7_TA(2012)0237.
4 Hyviksytyt tekstit, P7_TA(2012)0468.
> Hyviksytyt tekstit, P7_TA(2012)0457.
¢ Hyvaksytyt tekstit, P7_TA(2013)0103.
7 Hyviéksytyt tekstit, P7_TA(2012)0470.
$ EUVL C 83, 30.3.2010, s. 389.
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ottaa huomioon kédynnissé olevat Euroopan unionin ja Yhdysvaltojen véliset neuvottelut
transatlanttisesta kauppa- ja investointikumppanuudesta,

ottaa huomioon tydjérjestyksen 110 artiklan 2 kohdan,

. toteaa, ettd kasvavat tietoverkkohaasteet, jotka ovat yhd monimutkaisempia uhkia ja

hyokkayksid, ovat suuri uhka jasenvaltioiden turvallisuudelle, vakaudelle ja taloudelliselle
hyvinvoinnille seka yksityissektorille ja laajemmalle yhteisolle; katsoo, ettd
yhteiskuntamme ja taloutemme suojaaminen on siksi jatkuvasti kehittyva haaste;

. katsoo, ettd tietoverkkojen ja tietoverkkoturvallisuuden pitdd muodostaa yksi EU:n ja

kunkin jdsenvaltion turvallisuus- ja puolustuspolitiikan strategisista pilareista; katsoo, etti
on hyvin tirkedd varmistaa, ettd tietoverkko pysyy avoimena ideoiden vapaalle vaihdolle,
tiedon kululle ja itseilmaisulle;

. katsoo, ettd sahkoinen kaupankiynti ja verkkopalvelut ovat Internetin elinvoima ja etti ne

ovat ratkaisevia Eurooppa 2020 -strategian tavoitteille, silld ne hyddyttavit sekd
kansalaisia ettd yksityissektoria; katsoo, ettd unionin on tajuttava tdysin internetin tuoma
potentiaali ja mahdollisuudet yhtendismarkkinoiden kehittimisessd edelleen, digitaaliset
yhtendismarkkinat mukaan lukien;

. toteaa, ettd Euroopan unionin kyberturvallisuusstrategiaa koskevassa yhteisessa

tiedonannossa hahmoteltuihin strategisiin pdéasioihin kuuluvat tietoverkkojen
kestdvyyden saavuttaminen, tietoverkkorikosten vihentdminen, yhteiseen turvallisuus- ja
puolustuspolititkkaan (YTPP) liittyvien tietoverkkoja koskevan puolustuspolitiikan ja
tietoverkkovalmiuksien kehittdminen sekd EU:n johdonmukaisen kansainvilisen
tietoverkkopolitiikan kehittdminen;

. toteaa, ettd unionin verkko- ja tietojdrjestelmit ovat suuressa madrin liittyneet toisiinsa;

katsoo, ettd internetin globaalin luonteen vuoksi monet verkkoihin ja tietoturvaan liittyvat
vaaratilanteet ylittdvit kansalliset rajat ja voivat heikentdd sisimarkkinoiden toimintaa
sekd kuluttajien digitaalisia yhtendismarkkinoita kohtaan tuntemaa luottamusta;

. toteaa, ettd verkkoturvallisuus unionissa ja muualla maailmassa on vain niin vahva kuin

sen heikoin lenkki, ja hdiriot yhdelld alalla tai yhdessé jasenvaltiossa vaikuttavat
muihinkin aloihin ja jdsenvaltioihin, jolloin tistd aiheutuvat seuraukset vaikuttavat koko
unionin talouteen;

. panee merkille, ettd huhtikuuhun 2013 mennessé vain 13 jdsenvaltiota oli virallisesti

hyvéksynyt kansallisen verkkoturvallisuusstrategian; panee merkille, ettd jasenvaltioiden
valilla on edelleen perustavanlaatuisia eroja, jotka liittyvét niiden valmiuteen,
turvallisuuteen, strategiseen kulttuuriin ja kykyyn kehittéa ja toteuttaa kansallisia
verkkoturvallisuusstrategioita, ja katsoo, ettd niita eroja olisi arvioitava;

. toteaa, ettd turvallisuuskulttuurin erot ja oikeudellisen kehyksen puute johtavat

hajanaisuuteen ja ne ovat ensisijainen huolenaihe digitaalisilla yhtendismarkkinoilla,
toteaa, ettd tietoverkkoturvallisuutta koskevan yhtendisen menettelyn puuttuminen
vaarantaa vakavasti taloudellisen hyvinvoinnin seki liiketoimien turvallisuuden, minka
vuoksi tarvitaan yhteisid toimia ja entistd tiivilmpéa yhteistyotd hallitusten ja

PE515.954v01-00 4/12 RE\1002321FI.doc



yksityissektorin sekd lakien tdytdntdonpanosta ja tiedustelutoiminnasta vastaavien
virastojen viélilla;

toteaa, ettd tietoverkkorikollisuus on yhé kalliimmaksi kdyvé kansainvilinen ongelma,
joka maksaa Yhdistyneiden kansakuntien huume- ja rikollisuusviraston mukaan télla
hetkelld maailmantaloudelle vuosittain ldhes 295 miljardia euroa;

toteaa, ettd teknistd kehitystd hyodyntiva kansainvélinen jirjestidytynyt rikollisuus on
siirtiméssd toimintaansa tietoverkkoihin ja ettd tietoverkkorikollisuus on muuttamassa
jarjestidytyneen rikollisuuden ryhmien perinteistd rakennetta radikaalisti; toteaa timéin
johtaneen siihen, ettd jarjestaytynyt rikollisuus on vihemmaén paikallista ja se kdyttda
entistd todennidkoisemmin alueellisuutta ja kansallisten oikeusjdrjestelmien eroja
globaalilla tasolla;

. toteaa, ettd toimivaltaisten viranomaisten harjoittamaa tietoverkkorikollisuuden tutkintaa
haittaavat edelleen monet esteet, kuten rahanpesun mahdollistavan “virtuaalivaluutan”
kaytto tietoverkossa kaytévassd kaupassa, alueellisuuteen ja oikeusjirjestelmien rajoihin
liittyvat kysymykset, riittdméton kapasiteetti tiedustelutietojen vaihtoon, koulutetun
henkiloston puute sekd epdyhtendinen yhteistyd muiden sidosryhmien kanssa;

. toteaa tekniikan muodostavan tietoverkkojen kehittimisen perustan ja pitdd jatkuvaa
mukautumista teknologisiin muutoksiin keskeisend, jos EU:n tietoverkkojen kestavyytta ja
turvallisuutta halutaan parantaa; katsoo, ettid on ryhdyttiva toimiin sen varmistamiseksi,
ettd lainsdddantd pysyy uusimman teknisen kehityksen tasolla niin, ettd
tietoverkkorikolliset voidaan tehokkaasti tunnistaa ja asettaa syytteeseen ja
tietoverkkorikosten uhreja voidaan suojella;

pitdd myOnteisend yhteistd tiedonantoa, joka koskee Euroopan unionin
kyberturvallisuusstrategiaa ja ehdotusta direktiiviksi toimista, joilla varmistetaan verkko-
ja tietoturvan korkea taso koko unionissa;

korostaa internetin ja tietoverkkojen keskeisté ja yhd kasvavaa merkitysté poliittisten,
taloudellisen ja yhteiskuntaan liittyvén tietojen vaihdon yhteydessé paitsi unionissa myos
suhteessa muihin toimijoihin koko maailmassa;

korostaa, ettd on laadittava strateginen tiedonanto, jossa kisitelladn EU:n
kyberturvallisuuspolitiikkaa, tietoverkkojen kriisitilanteita, strategisia tarkasteluja,
julkisen ja yksityisen sektorin yhteistyotd sekd yleisolle annettavia varoituksia ja
suosituksia;

muistuttaa, ettd tarvitaan verkko- ja tietoturvan korkeaa tasoa, jotta voidaan ylldpitda
yhteiskunnan asianmukaisen toiminnan edellyttimid palveluita, mutta niitd edellyttdd
myds kansalaisten fyysisen koskemattomuuden turvaaminen, silld niiden avulla voidaan
parantaa keskeisten infrastruktuurien tehokkuutta ja turvallista toimintaa; korostaa, etti
samalla, kun on késiteltdva verkko- ja tietoturvaa, myos fyysisen turvallisuuden
parantaminen on tdrked kysymys; korostaa, ettd infrastruktuurin pitiisi olla kestavéa seké
tahallisten ettd tahattomien héirididen suhteen; korostaa, etti siksi kyberturvallisuutta
koskevassa strategiassa pitiisi keskittyd entistd enemmén tahattomien
jérjestelmidongelmien yleisiin syihin;
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10.

11.

12.

kehottaa jilleen jasenvaltioita ottamaan kayttoon kansallisia kyberturvallisuusstrategioita,
jotka kattavat tekniikkaan, koordinointiin, henkildstoresursseihin ja annettavaan
rahoitukseen liittyvit ndkokohdat ja joihin sisdltyy yksityiskohtaisia sdént6ja
yksityissektorin tuista ja vastuista, jotta voidaan varmistaa yksityissektorin osallistuminen
mahdollisimman nopeasti; kehottaa myds toteuttamaan kattavia riskinhallintamenettelyja
ja turvaamaan sdéntely-ympaériston;

toteaa, ettd vain unionin toimielinten ja jadsenvaltioiden yhdistetty johtajuus ja poliittinen
omistajuus mahdollistavat verkko- ja tietoturvan korkean tason koko unionissa ja edistévit
ndin yhtendismarkkinoiden varmaa ja héiriotontd toimintaa;

korostaa, ettd unionin kyberturvallisuutta koskevan politiikan avulla olisi luotava
turvallinen ja luotettava digitaalinen ymparistd, jonka perustana ovat ja jolla pyritdin
turvaamaan ja sdilyttimédn verkossa vapaudet ja perusoikeudet noudattaen EU:n
perusoikeuskirjan 16 artiklaa ja erityisesti yksityisyyttd ja tietosuojaa koskevia oikeuksia;
katsoo, ettd erityistd huomiota pitdisi kiinnittdd lasten suojelemiseen verkossa;

kehottaa jasenvaltioita ja komissiota toteuttamaan kaikki tarvittavat toimet, jotta voitaisiin
toteuttaa koulutusohjelmia, joilla edistetddn ja parannetaan Euroopan kansalaisten
tietdmysté, taitoja ja koulutusta erityisesti liittyen henkilokohtaiseen turvallisuuteen osana
digitaalisen lukutaidon ohjelmaa jo nuoresta idsta 1dhtien; pitdd myonteisend aloitetta
Euroopan kyberturvallisuuskuukauden jarjestimisestd ENISAn tuella ja yhteistyOssd
julkisten viranomaisten seké yksityissektorin kanssa, jotta voidaan parantaa tietimysté
verkko- ja tietojirjestelmien suojaamiseen liittyvistd haasteista;

katsoo, ettd kyberturvallisuutta koskeva koulutus parantaa Euroopan yhteiskunnan
tietdimystd kyberuhkista, miké edistia tietoverkkojen vastuullista kiyttdd ja auttaa
parantamaan tietoverkkoja koskevaa yleistd tietdimysté; panee merkille Europolin ja sen
uuden tietoverkkorikollisuutta késittelevin eurooppalaisen keskuksen (EC3) roolin
koulutustoimien tarjoamisessa EU:n tasolla liittyen kansainvélisen oikeudellisen
yhteistyon vilineiden kdyttoon ja oikeuden tdytantodnpanoon tietoverkkorikosten
erilaisten ndkokohtien osalta;

toistaa, ettd on annettava teknisid neuvoja ja oikeudellista tietoa seké perustettava
ohjelmia, jotka liittyvét tietoverkkorikosten ennaltachkéisyyn ja torjumiseen; kehottaa
kouluttamaan tietoverkkoinsindorejd, jotka erikoistuvat keskeisten infrastruktuurien ja
tietojérjestelmien suojaamiseen, ja kehottaa kouluttamaan my®ds litkenteen
ohjausjdrjestelmien ja litkenteenhallintakeskusten kayttdjid; korostaa, ettd on otettava
kayttoon sddannollisid kyberturvallisuutta koskevia koulutusohjelmia julkisen sektorin
henkilostolle kaikilla tasoilla;

toistaa, ettd on noudatettava varovaisuutta rajoitettaessa kansalaisten mahdollisuuksia
viestinté- ja tietotekniikan vélineiden kéyttoon; korostaa, ettd jisenvaltioiden ei pitiisi
koskaan vaarantaa kansalaisten oikeuksia ja vapauksia kehitettiessd vastatoimia
kyberuhkiin ja -hyokkayksiin; katsoo, ettéd niill pitéisi olla riittdvét lainsdddanndlliset
vélineet tietoverkkoihin liittyvien siviili- ja sotilaallisen tason vaaratilanteiden
erottamiseksi toisistaan;

katsoo, ettd kyberturvallisuutta koskeva sddntely pitdd suunnata riskien mukaisesti ja siind
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pitdd keskittya kriittiseen infrastruktuuriin, jonka asianmukainen toiminta on tirked
yleiseen etuun liittyva tekiji; katsoo, ettd perustana on sovellettava alalla jo olemassa
olevia markkinapohjaisia toimia, joilla verkkojen kestivyys taataan; korostaa
toiminnallisen tason yhteistydon merkitysté pyrittdessd entistd tehokkaampaan kyberuhkia
koskevaan tiedonvaihtoon julkisten viranomaisten ja yksityissektorin vililld sekd unionin
ettd kansallisella tasolla tarkoituksena taata verkko- ja tietoturva niin, ettd luodaan
molemminpuolinen luottamus, arvo ja sitoutuminen sekd vaihtoon liittyvé asiantuntemus;
katsoo, ettd julkisen ja yksityisen sektorin kumppanuuksien pitdisi perustua verkkojen ja
tekniikan neutraaliuteen ja niissé pitéisi keskittyd sellaisten ongelmien kasittelyyn, joilla
on merkittavé julkinen vaikutus; kehottaa komissiota kannustamaan kaikkia asianomaisia
markkinoiden toimijoita entistd suurempaan valppauteen ja yhteisty0hon, jotta voidaan
suojata muita toimijoita niiden palveluille aiheutuvilta vahingoilta;

13. katsoo, ettd kyberturvallisuuteen liittyvien vaaratilanteiden havaitseminen ja niista
ilmoittaminen ovat keskeiselld sijalla edistettdessé tietoverkkojen kestdvyyttd unionissa;
katsoo, ettd olisi mddritettdva suhteellisuutta ja tarvittavaa tietojen julkistamista koskevat
vaatimukset, jotta kansallisille viranomaisille voidaan ilmoittaa tapauksista, joihin liittyy
merkittavid tietoturvan loukkauksia, mikd mahdollistaa kyberrikosten seurannan
parantamisen ja edistdd tietimyksen parantamista kaikilla tasoilla;

14. kehottaa komissiota ja muita toimijoita ottamaan kédyttoon kyberturvallisuutta ja
tietoverkkojen kestivyyttd koskevia toimia, jotka kasittavét taloudellisia kannustimia
kyberturvallisuuden ja tietoverkkojen kestdvyyden korkean tason edistimiseksi;

Tietoverkkojen kestivyys

15. toteaa, ettd eri aloilla ja jdsenvaltioilla on erilainen valmius- ja taitotaso ja ettd se estdd
luottamukseen perustuvan yhteistyon kehittdmisté ja heikentdéd yhtendismarkkinoiden
toimintaa;

16. katsoo, ettd pk-yrityksid koskevissa vaatimuksissa pitdisi soveltaa suhteellista ja
riskiperusteista menettelyé;

17. vaatii kehittdiméaan keskeisiin infrastruktuureihin liittyvai tietoverkkojen kestivyyttd ja
muistuttaa, ettd tulevissa yhteisvastuulausekkeen (SEUT-sopimuksen 222 artikla)
toteuttamista koskevissa menettelyissd olisi otettava huomioon jdsenvaltioon kohdistuva
kyberisku; kehottaa komissiota ja korkeaa edustajaa ottamaan tdmén riskin huomioon
uhkia ja riskejd koskevissa yhteisissd kertomuksissaan, joita esitetdédn vuodesta 2015
alkaen;

18. korostaa, ettd erityisesti keskeisten palveluiden loukkaamattomuuden, kaytettdvyyden ja
luottamuksellisuuden takaamiseksi keskeisten infrastruktuurien tunnistamisen ja
luokittelun on oltava ajan tasalla, ja on asetettava niiden verkko- ja tietojirjestelmien
turvallisuutta koskevat vihimmaisvaatimukset;

19. toteaa, ettd direktiiviehdotuksessa toimenpiteistd yhteisen korkeatasoisen verkko- ja
tietoturvan varmistamiseksi koko unionissa sdédetdén téllaisista tietoyhteiskunnan
palveluita tarjoavien tahojen ja kriittisten infrastruktuurien kiyttdjien turvallisuuden
viahimmaisvaatimuksista;
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20.

21.

22.

23.

24.

kehottaa jdsenvaltioita ja unionia toteuttamaan nopeille ja kaksisuuntaisille
tiedonvaihtojérjestelmille riittdvét kehykset, jotka mahdollistavat anonyymiyden
yksityissektorille ja pitdvit julkisen sektorin jatkuvasti ajan tasalla ja antavat tarvittaessa
apua yksityissektorille;

pitdd myonteisend komission ilmoitusta kyberturvallisuuteen liittyvin
riskinhallintakulttuurin perustamisesta ja kehottaa jasenvaltioita ja unionin toimielimid
sisdllyttdmédin kyberkriisien hallinnan nopeasti niiden kriisinhallintasuunnitelmiin ja
riskianalyyseihin; kehottaa liséksi jisenvaltioiden hallituksia ja komissiota kannustamaan
yksityistd sektoria sisdllyttdméén kyberkriisien hallinnan niiden hallintasuunnitelmiin ja
riskianalyyseihin ja kehottaa niitd antamaan henkildstolleen kyberturvallisuutta koskevaa
koulutusta;

kehottaa kaikkia jdsenvaltioita ja unionin toimielimié perustamaan hyvin toimivien
tietotekniitkan CERT-kriisiryhmien verkon, joka on toiminnassa joka péiva 24 tuntia
vuorokaudessa; korostaa, ettd kansallisten CERT-ryhmien olisi oltava osa tehokasta
verkkoa, jossa asiaan liittyvid tietoja vaihdetaan noudattaen asianmukaisia luottamusta ja
luottamuksellisuutta koskevia normeja; toteaa, etti CERT-ryhmét ja muut asianomaiset
turvallisuusryhmét yhteen kokoavat aloitteet voivat olla hyodyllisid vélineitd kehitettidessa
rajat ylittivaa ja eri alojen viélistd luottamusta; pitdd kyberrikosten torjunnassa tarkeéni
tehokasta ja toimivaa yhteisty6td CERT-ryhmien ja lakien tdytintdonpanosta vastaavien
virastojen vililla;

tukee ENISAa sen verkko- ja tietoturvallisuuteen liittyvissa tehtdvisséd etenkin annettaessa
ohjausta ja neuvoja jasenvaltioille ja tuettaessa parhaiden kdytdantdjen vaihtoa ja
luottamuksen ilmapiirin kehittdmist;

korostaa, ettd alan on pantava tdytintoon kyberturvallisuutta koskevia toiminnallisia
vaatimuksia sellaisten tieto- ja viestintdtekniikan tuotteiden koko arvoketjussa, joita
kéytetddn litkenneverkoissa ja tietojirjestelmissd, jotta voidaan suorittaa asianmukaista
riskien arviointia, ottaa kdyttoon turvanormeja ja -ratkaisuja ja jotta voidaan kehittda
parhaita kdytintdjd ja tietojen vaihtoa litkennejérjestelmien kyberturvallisuuden
varmistamiseksi;

Teolliset ja teknologiset resurssit

25.

26.

katsoo, ettd verkko- ja tietoturvan korkea taso on keskeiselld sijalla parannettaessa sekéd
turvallisuusratkaisujen toimittajien ettd niiden kéyttdjien kilpailukykyd unionissa; katsoo,
ettd unionin tietotekniikka-alalla on merkittivaa vield hyodyntdméatontd potentiaalia, mutta
yksityisilld ja julkisilla kayttdjilla sekd yrityksilla ei usein vieldkdén ole tietoja
kustannuksista ja hyodyisti, joita kyberturvallisuuteen investoimisesta seuraa, minka
vuoksi ne ovat haavoittuvia haitallisten kyberuhkien suhteen; korostaa, ettdi CERT-
ryhmien toteutus on tdssd suhteessa merkityksellinen tekija;

katsoo, ettd kyberturvallisuuteen liittyvien ratkaisujen vahva tarjonta ja kysynta
edellyttavit tieto- ja viestintdtekniikasta vastaavilta viranomaisilta riittdvid investointeja
akateemisiin resursseihin, tutkimukseen ja kehittdmiseen sekd tietimyksen ja kapasiteetin
lisddmiseen, jotta voidaan edistdd innovointia ja saada aikaan riittdva tietdmys verkko- ja
tietoturvaan liittyvisté riskeistd ja siirtyd kohti yhtendistd eurooppalaista turvallisuusalaa;
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27. kehottaa unionin toimielimii ja jisenvaltioita toteuttamaan tarvittavat toimet sellaisten
“kyberturvallisuuden yhtendismarkkinoiden” luomiseksi, joilla kdyttdjit ja toimittajat
voivat hyddyntdé parhaalla tavalla tarjolla olevia innovaatioita, synergiavaikutuksia ja
yhdistettyd asiantuntemusta ja joille pk-yritykset voivat péasté;

28. kehottaa jdsenvaltioita harkitsemaan yhteisid investointeja Euroopan
kyberturvallisuusalalle samaan tapaan kuin on tehty muillakin aloilla, kuten ilmailualalla;

Kyberrikollisuus

29. katsoo, ettd tietoverkoissa tapahtuvat rikokset voivat olla yhteiskuntien hyvinvoinnin
kannalta yhtd haitallisia kuin fyysisessd ympéristossé tapahtuvat rikokset ja ettd tillaiset
rikosten muodot usein vahvistavat toisiaan, kuten voidaan havaita esimerkiksi lasten
seksuaalisen hyvéksikdyton, jarjestdytyneen rikollisuuden ja rahanpesun yhteydessi;

30. toteaa, ettd joissakin tapauksissa laillinen ja laiton liiketoiminta ovat yhteydessi toisiinsa;
korostaa, ettd terrorismin ja vakavan jarjestdytyneen rikollisuuden rahoituksen vélilld on
tarked internetin mahdollistama yhteys; korostaa, ettd yleisd on saatava tietoiseksi
vakavuudesta, joka liittyy kyberrikollisuuteen osallistumiseen, ja siitd, ettd usein ensi
nidkemaltd sosiaalisesti hyviksyttavit” rikokset, kuten elokuvien laiton lataaminen,
voivat usein tuoda suuria summia kansainvélisille rikollisjérjestoille;

31. on komission kanssa samaa mielti siitd, ettd verkkojen ulkopuolella sovellettavat normit
ja periaatteet pateviat my0s verkossa, minkd vuoksi kyberrikollisuuden torjumista on
tehostettava ajantasaisella lainsdéddidnndlld ja toiminnallisilla valmiuksilla;

32. katsoo, ettd kyberrikollisuuden rajattoman luonteen vuoksi tarvitaan erityisesti yhteisid
ponnistuksia ja tarjottavaa asiantuntemusta unionin tasolla yksittdisten jasenvaltioiden
tason yldpuolella ja ettd Eurojustin, Europolin, Euroopan verkkorikostorjuntakeskuksen
(EC3), CERT-ryhmien ja yliopistojen seké tutkimuskeskusten on siksi saatava riittdvia
resursseja, jotta ne voivat toimia asianmukaisella tavalla asiantuntemuksen, yhteistyon ja
tiedonvaihdon keskuksina;

33. pitdd erittdin hyvind Euroopan verkkorikostorjuntakeskuksen perustamista ja kannustaa
kehittamadn tatd keskusta ja sen tirkedd roolia tietojen ja asiantuntemuksen nopeassa ja
tehokkaassa vaihtamisessa rajojen yli, jotta tuetaan verkkorikollisuuden estdmista,
havaitsemista ja tutkintaa;

34. kehottaa jasenvaltioita varmistamaan, ettd kansalaiset voivat helposti saada tietoa
verkkouhkista ja niiden torjunnasta; katsoo, etté tdllaisten ohjeiden pitiisi siséltdd tietoja
siitd, miten kayttijit voivat suojella yksityisyyttddn internetissd, miten havaita
verkkohoukuttelu ja ilmoittaa siitd, miten asentaa ohjelmia ja palomuureja, miten kdyttaa
tunnussanoja ja miten havaita verkkourkinta, sivustoharhautukset ja muut hyokkaykset;

35. vaatii, ettd jasenvaltiot, jotka eivit ole vield ratifioineet tietoverkkorikollisuutta koskevaa
Euroopan neuvoston Budapestin yleissopimusta, tekevit niin viipymétta; pitda
myoOnteisend Euroopan neuvoston ajatuksia tarpeesta pdivittdad yleissopimusta teknisen
kehityksen mukaisesti, jotta voidaan taata jatkossakin sen tehokkuus verkkorikollisuuden
késittelyssd; kehottaa komissiota ja jdsenvaltioita osallistumaan asiaa koskevaan
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keskusteluun; kannustaa toimiin, joilla edistetdin yleissopimuksen ratifiointia muissa
maissa, ja kehottaa komissiota edistdméén sitd aktiivisesti unionin ulkopuolella;

Kyberpuolustus

36.

37.

38.

39.

40.

41

korostaa, ettd kyberhaasteet, -uhkat ja -hyokkéykset vaarantavat jasenvaltioiden
puolustukseen ja kansalliseen turvallisuuteen liittyvié etuja ja etté siviilitoimilla ja
sotilaallisella menettelyllad keskeisen infrastruktuurin suojaamisessa olisi maksimoitava
kummankin tahon saama hyd6ty niin, ettd pyritddn saamaan aikaan synergiavaikutuksia;

kehottaa siksi jdsenvaltioita tehostamaan yhteistyotddn Euroopan puolustusviraston
kanssa, jotta voidaan kehittdd kyberpuolustusvalmiuksia koskevia ehdotuksia ja aloitteita
viimeaikaisten aloitteiden ja hankkeiden pohjalta; korostaa tarvetta lisdta tutkimusta ja
kehittdmistd myos resurssien yhdistdmisen ja jakamisen avulla;

toistaa, ettd EU:n kattavassa kyberturvallisuutta koskevassa strategiassa olisi otettava
huomioon olemassa olevien virastojen ja elinten tuoma lisdarvo seké sellaisista
jasenvaltioista saadut hyvét kdytinnot, jotka ovat jo ottaneet kdyttoon omia kansallisia
kyberturvallisuusstrategioita;

kehottaa varapuheenjohtajaa / korkeaa edustajaa ottamaan kyberkriisien hallinnan mukaan
kriisinhallintasuunnitelmiin ja korostaa, ettd jdsenvaltioiden on yhteistydssd Euroopan
puolustusviraston kanssa kehitettdvd suunnitelmia YTPP-tehtdvien ja -toimien
suojaamiseksi kyberhyokkéayksiltéd; kehottaa niitd kokoamaan yhteen eurooppalaiset
kyberpuolustusjoukot;

korostaa kyberturvallisuuteen liittyvdd hyvaa kidytdnnon yhteistyotd NATOn kanssa ja
tarvetta tehostaa yhteistyotd etenkin tekemadlld tiivistd yhteistyotd suunnittelun, tekniikan,
koulutuksen ja vilineiden suhteen;

. kehottaa unionia pyrkiméén vaihdon aikaansaamiseen kansainvélisten kumppanien

kanssa, NATO mukaan lukien, ja kehottaa tunnistamaan yhteistyon aloja, vélttdméaan
paéllekkdisyyksid ja pyrkiméén toiminnan tdydentidvyyteen mahdollisuuksien mukaan;

Kansainviilinen politiikka

42.

43.

katsoo, ettd kansainviéliselld yhteisty6lla ja vuoropuhelulla on keskeinen rooli luotaessa
luottamusta ja avoimuutta ja edistettdessd korkeatasoista verkostoitumista ja tiedonvaihtoa
maailmanlaajuisesti; kehottaa siksi komissiota ja Euroopan ulkosuhdehallintoa
perustamaan kyberdiplomatiaryhmén, jonka tehtdviin kuuluu vuoropuhelun edistiminen
samanmielisten maiden ja organisaatioiden kanssa; kehottaa EU:ta osallistumaan entisti
aktitvisemmin monenlaisiin kyberturvallisuutta késitteleviin kansainvélisiin korkean tason
konferensseihin;

katsoo, ettd on saatava aikaan tasapaino toistensa kanssa kilpailevien tavoitteiden kanssa,
joita ovat tiedon rajat ylittdva siirtdminen, tietoturva ja kyberturvallisuus, unionin
kansainvilisten velvoitteiden ja erityisesti palvelukaupan yleissopimuksen (GATS)
mukaisesti;
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44,

45.

46.

47.

48.

kehottaa varapuheenjohtajaa / korkeaa edustajaa valtavirtaistamaan kyberturvallisuuteen
liittyvan ulottuvuuden EU:n ulkoisissa toimissa ja erityisesti suhteessa kolmansiin maihin,
jotta voidaan tehostaa kyberturvallisuuden késittelyyn liittyvaé yhteistyotd seka
kokemusten ja tietojen vaihtoa;

kehottaa unionia pyrkiméén vaihdon aikaansaamiseen kansainvélisten kumppanien
kanssa, jotta voidaan tunnistaa yhteistyon aloja, vélttad paallekkdisyyksid ja pyrkid
toiminnan tdydentdvyyteen mahdollisuuksien mukaan; kehottaa varapuheenjohtajaa /
korkeaa edustajaa ja komissiota toimimaan aktiivisesti kansainvélisissd organisaatioissa ja
koordinoimaan jdsenvaltojen kantoja sithen, miten kyberalalla voidaan edistda ratkaisuja
ja menettelyjd tehokkaasti;

katsoo, ettd pitdisi pyrkid varmistamaan, ettd olemassa olevat kansainvéliset oikeudelliset
vélineet ja erityisesti kyberrikollisuutta koskeva Euroopan neuvoston yleissopimus
pannaan tdyttoon tietoverkoissa; katsoo siksi, ettd télla hetkelld ei tarvitse luoda uusia
oikeudellisia vilineitd kansainvéliselld tasolla; pitdd kuitenkin myonteisend kansainvilistd
yhteistyota, jolla pyritddn kehittiméin tietoverkossa toimimista koskevia normeja
tukemaan oikeusvaltioperiaatteen toteutumista tietoverkoissa; katsoo, ettd olisi harkittava
nykyisten oikeudellisten vilineiden paivittdmistd teknisen kehityksen mukaisesti; katsoo,
ettd lainsdaddantdjarjestelmiin liittyvét kysymykset edellyttivit perinpohjaista keskustelua
oikeudellisesta yhteistyOstd ja syytteeseenasettamisesta rajat ylittdvissd rikostapauksissa;

katsoo erityisesti, ettd EU:n ja Yhdysvaltojen vilisen kyberturvallisuutta ja kyberrikoksia
késittelevin tyoryhmén pitéisi olla véline, jonka avulla EU ja Yhdysvallat vaihtavat
tarpeen mukaan kyberturvallisuutta koskevia parhaita kdyténtdjd; panee tdssd yhteydessd
merkille, ettd kyberturvallisuuteen liittyvit alat, kuten verkko- ja tietojdrjestelmien
turvallisesta toiminnasta riippuvaiset palvelut, sisdltyvét transatlanttista kauppa- ja
investointikumppanuutta késitteleviin tuleviin neuvotteluihin;

toteaa, ettd kyberturvallisuuteen liittyvét taidot ja kyky estdd, havaita ja tehokkaasti
vastustaa uhkia ja vihamielisid hyokkayksid eivit jakaudu maailmassa tasaisesti; korostaa,
ettd toimet tietoverkkojen kestdvyyden parantamiseksi ja tietoverkkouhkien torjumiseksi
eivit saa rajoittua samanmielisiin kumppaneihin, vaan niiden yhteydessa olisi késiteltdva
myds alueita, joiden kapasiteetti, tekninen infrastruktuuri ja oikeudelliset kehykset ovat
viahemman kehittyneitd; katsoo, etti CERT-ryhmien koordinointi on tdssd suhteessa
keskeiselld sijalla; kehottaa komissiota edistiméédn ja tarvittaessa avustamaan sopivin
keinoin kolmansia maita niiden pyrkimyksissa kehittdd omia tietoverkkoturvallisuutta
koskevia valmiuksiaan;

Tiytintoonpano

49. kehottaa arvioimaan saannollisesti kansallisten kyberturvallisuusstrategioiden tehokkuutta

korkeimmalla poliittisella tasolla, jotta voidaan varmistaa mukautuminen uusiin
globaaleihin uhkiin ja taata kyberturvallisuuden samanlainen taso eri jasenvaltioissa;

50. pyytdd komissiota laatimaan selkeén etenemissuunnitelma, jossa mééritetadn aikataulu

kyberturvallisuusstrategiaan liittyvien unionin tason tavoitteiden saavuttamiselle seki
niiden arvioinnille; kehottaa jasenvaltioita sopimaan samanlaisesta aikataulusta tdhdn
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strategiaan siséltyville kansallisille toimille;

51. pyytdd komissiolta, jdsenvaltioilta, Europolilta, vasta perustetulta Euroopan
verkkorikostorjuntakeskukselta, Eurojustilta ja ENISAlta sddnnoéllisid kertomuksia, joissa
arvioidaan kehitystéd kyberturvallisuusstrategiassa asetettujen tavoitteiden saavuttamisessa
sekd esitetddn keskeisid toimintaindikaattoreita, joilla mitataan toteuttamisessa saavutettua
kehitysta;

52. kehottaa puhemiesté vilittiméaan timin paatoslauselman neuvostolle, komissiolle,

jasenvaltioiden hallituksille ja parlamenteille, Europolille, Eurojustille sekd Euroopan
neuvostolle.
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