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EUROOPAN PARLAMENTIN PAATOSLAUSELMAESITYS

aiheesta ”Pilvipalvelujen potentiaali kiyttoon Euroopassa”
(2013/2063(INI))

Euroopan parlamentti, joka

ottaa huomioon 27. syyskuuta 2012 annetun komission tiedonannon aiheesta
’Pilvipalvelujen potentiaali kdyttdon Euroopassa” (COM(2012)0529) ja siihen liittyvéin
valmisteluasiakirjan,

ottaa huomioon 3. maaliskuuta 2010 annetun komission tiedonannon aiheesta
“Eurooppa 2020: dlykkadn, kestdvin ja osallistavan kasvun strategia” (COM(2010)2020),

ottaa huomioon 19. toukokuuta 2010 annetun komission tiedonannon Euroopan
digitaalistrategiasta (COM(2010)0245),

ottaa huomioon antamansa paitoslauselman Euroopan uudesta digitaalisesta asialistasta:
2015.eul,

ottaa huomioon monivuotisen radiotaajuuspoliittisen ohjelman perustamisesta
14. maaliskuuta 2012 annetun Euroopan parlamentin ja neuvoston pédédtoksen
N:o0 243/2012/EU ,

ottaa huomioon 25. tammikuuta 2012 annetun komission ehdotuksen Euroopan
parlamentin ja neuvoston asetukseksi yksiloiden suojelusta henkildtietojen kisittelyssi ja
néiden tietojen vapaasta litkkuvuudesta (yleinen tietosuoja-asetus) (COM(2012)0011),

ottaa huomioon 19. lokakuuta 2011 annetun komission ehdotuksen Euroopan parlamentin
ja neuvoston asetukseksi Verkkojen Eurooppa -vilineestd (COM(2011)0665),

ottaa huomioon radio- ja telepéételaitteista ja niiden vaatimustenmukaisuuden
vastavuoroisesta tunnustamisesta 9. maaliskuuta 1999 annetun Euroopan parlamentin ja
neuvoston direktiivin 1999/5/EY,

ottaa huomioon Euroopan telealan standardointilaitoksen (ETSI) osuuden
pilvipalvelustandardien kehittdmisessd,

ottaa huomioon kuluttajan oikeuksista, neuvoston direktiivin 93/13/ETY ja parlamentin ja
neuvoston direktiivin 1999/44/EY muuttamisesta sekd neuvoston direktiivin 85/577/ETY
ja parlamentin ja neuvoston direktiivin 97/7/EY kumoamisesta 25. lokakuuta 2011
annetun parlamentin ja neuvoston direktiivin 2011/83/EU,

ottaa huomioon kulutustavaroiden kauppaa ja nithin liittyvié takuita koskevista tietyisti
seikoista annetun parlamentin ja neuvoston direktiivin 1999/44/EY?,

! Hyviksytyt tekstit, P7_TA(2010)0133.
2EYVLL 171,7.7.1999, s. 12.
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ottaa huomioon yksildiden suojelusta henkildtietojen késittelyssd ja ndiden tietojen
vapaasta liikkkuvuudesta 24. lokakuuta 1995 annetun parlamentin ja neuvoston
direktiivin 95/46/EY1,

ottaa huomioon tietoyhteiskunnan palveluja, erityisesti sdhkoistd kaupankdyntii,
sisdimarkkinoilla koskevista tietyistd oikeudellisista ndkdkohdista 8. kesdkuuta 2000
annetun parlamentin ja neuvoston direktiivin 2000/31/EY?,

ottaa huomioon tekijanoikeuden ja ldhioikeuksien tiettyjen piirteiden
yhdenmukaistamisesta tietoyhteiskunnassa 22. toukokuuta 2001 annetun parlamentin ja
neuvoston direktiivin 2001/29/EY?3,

ottaa huomioon tydjirjestyksen 48 artiklan,

ottaa huomioon teollisuus-, tutkimus- ja energiavaliokunnan mietinnén seké oikeudellisten
asioiden valiokunnan, kansalaisvapauksien seki oikeus- ja sisdasioiden valiokunnan ja
sisimarkkina- ja kuluttajansuojavaliokunnan lausunnot (A7-0353/2013),

. ottaa huomioon, etté vaikka erityyppiset etdresurssipalvelut, jotka nyt yleisesti tunnetaan

pilvipalveluina, eivit ole uusia, pilvipalvelujen laajuus, suorituskyky ja sisdltdé merkitsevét
huomattavaa tieto- ja viestintdteknologian kehittymisté;

. ottaa huomioon, etté pilvipalvelut ovat joka tapauksessa viime vuosina heréttineet

kiinnostusta, miké johtuu uusien ja innovatiivisten laajamittaisten liiketoimintamallien
kehittdmisestd, pilvipalvelujen tarjoajien voimakkaasta kampanjoinnista, teknisesta
innovoinnista ja lisddntyneesta laskentakapasiteetista, hintojen alentumisesta ja nopeista
tiedonsiirtoyhteyksistd sekd mahdollisista taloudellisista hyodyisté ja tehokkuushyodyista,
energiankulutus mukaan luettuna, joita pilvipalvelut tarjoavat kaikenlaisille kéyttéjille;

. ottaa huomioon, ett pilvipalvelujen kehittdminen ja niiden kdytto harvaan asutuilla ja

syrjdisilld alueilla voi vihentdd nédiden alueiden eristyneisyyttd, mutta ettd siithen liittyy
samalla erityisen vaikeita haasteita, koska ndilla alueilla ei ole riittdvésti tarvittavaa
infrastruktuuria;

. ottaa huomioon, ettd pilvipalvelujen tarjoajien hyddyt koostuvat esimerkiksi

palvelumaksuista, alihyddynnettyjen ylimdérdisten tietotekniikkaresurssien rahaksi
muuttamisesta, mittakaavaeduista sekd mahdollisuudesta varmaan asiakaskuntaan (nk.
sitomisvaikutus) ja kdyttdjdtietojen toissijaiseen kdyttoon, kuten mainostamiseen siten,
ettd otetaan asianmukaisesti huomioon henkilGtietojen yksityisyyden ja suojaamisen
vaatimukset; ottaa kuitenkin huomioon, ettd sitomisvaikutus saattaa vaikuttaa haitallisesti
kilpailuun, mika kuitenkin voidaan vilttdd kohtuullisilla standardointitoimilla ja
tehostamalla teollis- ja tekijanoikeuksien lisensioinnin avoimuutta;

"EYVL L 281, 23.11.1995, s. 31.

2EYVL L 178, 17.7.2000, s. 1.
3EYVL L 167, 22.6.2001, s. 10.
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. ottaa huomioon, etté pilvipalvelujen kéyttdjien hyodyt koostuvat mahdollisesti alemmista
kustannuksista, ajasta ja paikasta riippumattomasta paisystd verkkoon,
kayttomukavuudesta, luotettavuudesta skaalattavuudesta ja turvallisuudesta;

. katsoo, ettd pilvipalveluihin sisdltyy myos riskejé kéyttéjille, erityisesti kun on kyse
arkaluonteisista tiedoista, ja ettd kdyttdjien on oltava tietoisia niisté riskeistd; ottaa
huomioon, etti jos pilvipalveluja tarjotaan tietyssd valtiossa, kyseisen valtion
viranomaisilla saattaa olla padsy tietoihin; katsoo, ettd komission olisi otettava tima
huomioon esittédessdén pilvipalveluja koskevia ehdotuksia ja suosituksia;

. ottaa huomioon, ettd pilvipalvelut velvoittavat kiyttijit luovuttamaan tietoja tallennustilan
tarjoajalle, ts. kolmannelle osapuolelle, miki heréttdd yksittdisten kdyttdjien tietojen
jatkuvaan tarkkailuun ja kyseisiin tietoihin padsyyn seké niiden suojaamiseen
palveluntarjoajalta, toisilta saman palvelun kéyttdjiltd ja muilta osapuolilta liittyvia
kysymyksid; katsoo, ettd edistamalld palveluja, jotka sallivat kdyttdjdn ja vain kayttdjan
hallita tallennettuja tietoja siten, ettd tallennustilan tarjoajalla ei ole pédsyi kyseisiin
tietoihin, voitaisiin ratkaista joitakin asiaan liittyvid ongelmia;

. katsoo, etté pilvipalvelujen lisdéntynyt kdytto ja se, ettd niitd tuottaa rajallinen maéra
suuria palveluntarjoajia, merkitsee, ettd yhd suuremmat maarit tietoja kerdytyy kyseisten
palveluntarjoajien kédsiin, miké lisdd huomattavasti niiden tehokkuutta mutta myds
kasvattaa tietojen katastrofaalisen tuhoutumisen, internetin vakauden mahdollisesti
vaarantavien keskittyneiden toimintahiirididen ja tietojen kolmansille osapuolille
paitymisen riskid;

katsoo, ettd pilvipalvelujen kaikkien osapuolten vastuuta ja korvausvelvollisuutta olisi
selvennettivi erityisesti turvallisuuden ja tietosuojavaatimusten osalta;

katsoo, ettd pilvipalvelujen markkinat ndyttivit jakautuneen kahtia kuluttajien ja yritysten
markkinoihin;

. katsoo, ettd yrityskdyttdjien kannalta standardoidut pilvipalvelut, jos ne tayttavét
kéyttdjien erityistarpeet, voivat olla kiinnostava keino muuntaa pddomakustannukset
toimintamenoiksi ja saada nopeasti lisdd laajempaa tallennus- ja késittelykapasiteettia;

. katsoo, ettd kuluttajien kannalta se seikka, ettd erityisesti erityyppisten kuluttajalaitteiden
kayttojarjestelmien palveluntarjoajat ohjaavat kuluttajia yhd enemmén — muun muassa
oletusasetusten kdyton avulla — kiyttimain palveluntarjoajakohtaisia pilvipalveluja,
merkitsee, ettd ndima palveluntarjoajat luovat varmaa asiakaskuntaa ja kerdavit
kayttdjiensa tietoja;

. katsoo, ettd ulkoisten pilvipalvelujen kdyttoa julkisella sektorilla on punnittava tarkoin
ottaen huomioon yhtdiltad kaikki kansalaisia koskeviin tietoihin liittyvit kasvaneet riskit ja
toisaalta se, ettd taataan julkisen palvelun tehtidvien suorittaminen;

. katsoo, ettd turvallisuusndkokulmasta katsoen pilvipalvelujen kéyttoonotto merkitsee, etti
vastuu kunkin yksittdisen kayttdjén tietojen turvallisuuden ylldpitamisestd on siirtynyt
palvelun kayttéjéltd palveluntarjoajalle, minka vuoksi on varmistettava, ettd palvelujen
tarjoajat ovat oikeuskelpoisia tarjoamaan turvallisia ja varmoja viestintératkaisuja;
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ottaa huomioon, etté pilvipalvelujen kehittdminen lisda vélitetyn tiedon méaaraa seka
kaistanleveyden, suurempien latausnopeuksien ja hyvin nopeiden laajakaistaverkkojen
kysyntéi;

katsoo, ettd Euroopan digitaalistrategian tavoitteiden saavuttaminen, miké koskee
erityisesti laajakaistan kdyttoonottoa ja yleistd saatavuutta, rajat ylittdvid julkisia palveluja
sekd tutkimus- ja innovointitavoitteita, on valttdméatontd, jotta EU voisi hyddyntdé
tdysimittaisesti pilvipalvelujen tarjoamat edut;

ottaa huomioon viimeaikaiset tietoturvaloukkaukset ja erityisesti PRISM-
vakoiluskandaalin;

ottaa huomioon, ettd EU:ssa ei ole riittdvésti palvelinfarmeja;

ottaa huomioon, ettd digitaaliset sisdmarkkinat ovat ratkaisevan tarkeitd Eurooppa 2020
-strategian tavoitteiden saavuttamisessa, miki tehostaisi huomattavasti ponnisteluja
sisdimarkkinoiden toimenpidepaketin toteuttamiseksi ja EU:ssa vallitsevan talous- ja
rahoituskriisin ratkaisemiseksi;

ottaa huomioon, ettd EU:n laajuiset laajakaistaverkot, kaikkien kansalaisten yleiset ja
yhtdldiset mahdollisuudet kayttda internet-palveluja seké tietoverkon neutraaliuden
takaaminen ovat perusedellytyksid eurooppalaisen pilvipalvelujérjestelmén kehittimiselle;

ottaa huomioon, ettd Verkkojen Eurooppa -vilineen tarkoituksena on muun muassa
laajentaa laajakaistaverkkoa Euroopassa;

katsoo, ettd pilvipalveluilla olisi edistettidva pk-yritysten integrointia vdhentdmalla
markkinoille padsyn esteitd (esimerkiksi alentamalla tietotekniikan infrastruktuurin
kustannuksia);

. ottaa huomioon, etté tietosuojaa koskevien EU:n oikeusnormien noudattaminen on

vilttimiton edellytys eurooppalaiselle pilvipalvelujirjestelmalle;

. toteaa, ettd pilvipalveluja kehittdimailld olisi edistettdvd luovuutta, niin ettd se koituu sekd

oikeudenhaltijoiden ettd kéyttdjien eduksi; toteaa lisdksi, ettd prosessin aikana olisi
véltettavd vadristymien syntymistd sisdimarkkinoilla ja ettd kuluttajien ja yritysten
luottamusta pilvipalveluihin olisi lisdttava;

Yleista

1.

on tyytyvéinen komission tiedonantoon aiheesta “Pilvipalvelujen potentiaali kdyttoon
Euroopassa” ja pitdd myonteisend komission aikomusta kehittdé pilvipalveluihin
sovellettava johdonmukainen menettely, mutta katsoo, ettd saddds olisi joiltakin osin ollut
asianmukaisempi véline mainitun strategian kunnianhimoisten tavoitteiden
saavuttamiseksi;

korostaa, ettd suurikapasiteettisen ja turvallisen viestintdinfrastruktuurin mahdollistava
politiikka on ratkaisevan tirked tekijd kaikkien tiedonsiirtoon perustuvien palvelujen,
myds pilvipalvelujen kannalta, mutta korostaa, ettd Verkkojen Eurooppa -vilineen
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puutteellisen rahoituksen vuoksi laajakaistan kdyttoonoton tukemista on tdydennettiva
unionin muiden ohjelmien ja aloitteiden méairéarahoilla, Euroopan rakenne- ja
investointirahastot mukaan luettuina;

3. korostaa, ettd pilvipalvelujen on tarjottava turvallisuutta ja luotettavuutta oikeassa
suhteessa niihin lisdéntyneisiin riskeihin, jotka johtuvat tiedon keskittymisesta rajalliselle
maérille palveluntarjoajia;

4. korostaa, ettd unionin lainsddddnnon tulisi olla neutraalia, ja ellei pakottavista yleistd etua
koskevista syistd ole tarpeen, sité ei tulisi mukauttaa helpottamaan eika vaikeuttamaan
mitddn oikeudellista litketoimintamallia tai palvelua;

5. korostaa, ettd pilvipalveluja koskevaan strategiaan olisi siséllytettdvd myds tietokeskusten
energiankulutuksen kaltaiset oheistekijdt ja nithin liittyvét ympéaristokysymykset;

6. korostaa tiedon hankkimiseen minké tahansa internetiin yhteydessa olevan laitteen avulla
liittyvid laajoja mahdollisuuksia;

7. korostaa, ettd palvelinfarmien lukuméirin lisédminen EU:n alueella on selkedsti EU:n
etujen mukaista kahdesta syystd: se mahdollistaisi teollisuuspolitiikassa suuremmat
synergiavaikutukset Euroopan digitaalistrategiaan sisdltyvien seuraavan sukupolven
liityntdverkkojen (NGA-verkot) kehitystavoitteiden kanssa ja lisdisi luottamusta EU:n
tietosuojajdrjestelméédn varmistamalla EU:n riippumattomuuden palvelimista;

8. painottaa kaikkien kansalaisten digitaalisen lukutaidon merkitysti ja kehottaa
jasenvaltioita kehittdiméain konsepteja internetin turvallisen kadyton edistdmiseksi,
pilvipalvelut mukaan luettuina;

Pilvipalvelut kasvun ja tyollisyyden vilineeni

9. korostaa, ettd koska pilvipalveluihin sisdltyy taloudellista potentiaalia EU:n
kansainvilisen kilpailukyvyn parantamiseksi, niistd voi tulla tehokas kasvun ja
tyOllisyyden viline;

10. korostaa siksi, ettd toimivan laajakaistainfrastruktuurin puuttuessa tai sen saatavuuden
ollessa riittdmiton pilvipalvelujen kehittiminen saattaa lisdtd kaupunki- ja
maaseutualueiden digitaalista kahtiajakoa, miké entisestdén vaikeuttaa alueellisen
yhteenkuuluvuuden ja alueellisen talouskasvun tavoitteiden saavuttamista;

11. korostaa, ettd unionilla on edessdéin monenlaisia yhtdaikaisia BKT:n kasvuun kohdistuvia
paineita aikana, jolloin mahdollisuudet vauhdittaa kasvua julkisista varoista ovat
korkeiden velka- ja alijadmatasojen vuoksi vihdiset, ja kehottaa unionin toimielimié ja
jasenvaltioita hyodyntdmaén kaikki mahdolliset kasvua edistdvit tekijat; huomauttaa, etta
pilvipalvelut voivat saada aikaan muutoksia kaikilla talouden aloilla ja ettd niilld voi olla
erityistd merkitystd muun muassa terveydenhuollon, energian, julkisten palvelujen ja
koulutuksen alalla;

12. korostaa, ettd tyottomyys, my0s nuoriso- ja pitkdaikaistyottomyys, on lisdéntynyt
Euroopassa sietdméttomalle tasolle ja pysyy ldhitulevaisuudessa todennikoisesti edelleen
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13.

14.

15.

16.

17.

korkeana ja ettd tima edellyttdd padttivaisid ja pikaisia toimia kaikilla poliittisilla tasoilla;
huomauttaa, etté pilvipalvelujen kehittimiseen liittyvid tietoteknisid taitoja ja digitaalista
lukutaitoa edistidva koulutus voi ndin ollen olla erittdin tirkedd kasvavan tyottomyyden,
erityisesti nuorisotyottomyyden torjumiseksi;

korostaa, ettd kdyttdjien digitaalisia taitoja on parannettava ja ettid koulutuksessa on
tuotava esiin pilvipalvelujen tarjoamat potentiaaliset hyddyt; muistuttaa, ettd
pilvipalveluista vastaaville asiantuntijoille on kehitettdva uusia koulutusmahdollisuuksia;

korostaa, ettd pk-yritykset ovat EU:n talouden ydin ja etté tarvitaan lisdd toimia EU:n pk-
yritysten kansainvilisen kilpailukyvyn edistdmiseksi ja parhaan mahdollisen ympariston
luomiseksi uusien lupaavien teknologisten sovellusten, kuten pilvipalvelujen,
kayttdonotolle, silld niilld voi olla suuri vaikutus EU:n yritysten kilpailukykyyn;

korostaa pilvipalvelujen myonteistd merkitysti erityisesti kaukana sijaitsevilla tai
syrjdisilla alueilla toimiville tai taloudellisissa vaikeuksissa oleville pk-yrityksille, koska
ne voivat osaltaan auttaa vihentdméén pk-yritysten kiinteitd kustannuksia
mahdollistamalla tietokone- ja tallennuskapasiteetin vuokrauksen, ja kehottaa komissiota
harkitsemaan sellaisten sdéinndsten laatimista, joiden avulla pk-yritykset voivat lisatd
kasvuaan ja tuottavuuttaan, koska ne voivat hyotyéd alemmista alkukustannuksista ja
paremmista analyyttisten vilineiden kdyttomahdollisuuksista;

kannustaa komissiota ja jdsenvaltioita tiedottamaan pilvipalveluihin liittyvistad
taloudellisista mahdollisuuksista erityisesti pk-yrityksille;

toteaa, ettd EU:n on hyddynnettdva pilviteknologian suhteellisen varhainen vaihe ja
panostettava tdmén teknologian kehittimiseen voidakseen hyddyntdd sen tarjoamia
mittakaavaetuja ja siten elvyttii talouttaan erityisesti tieto- ja viestintiteknologian alalla;

EU:n markkinat ja pilvipalvelut

18.

19.

20.

korostaa, ettd sisimarkkinoiden tulisi sdilyd avoimina kaikille unionin oikeutta
noudattaville palveluntarjoajille, silld palvelujen ja tiedon vapaa kulku lisédd unionin
teollisuuden kilpailukykya ja mahdollisuuksia ja hyodyttdd unionin kansalaisia;

pitdd valitettavana merkkeja siitd, ettd kolmansien maiden hallitukset kéyttavat
massiivisesti, laajasti ja umpiméahkaisesti ndiden maiden pilvipalveluissa séilytettdavia
unionin kdyttdjid koskevia tietoja, ja kehottaa pilvipalvelujen tarjoajia avoimuuteen ja
antamaan tietoja siitd, miten ne hallitsevat tietoja, joita kuluttajat luovuttavat heille
kayttamalla pilvipalveluja;

vaatii, ettd sen riskin torjumiseksi, ettd ulkomaiset hallitukset pddsevit suoraan tai
epdsuorasti kdyttimaén tillaisia tietoja, joiden kéyttd ei ole unionin oikeuden mukaan
sallittua, komission on

(1) varmistettava, ettd kéyttdjit ovat tietoisia tdstd riskistd, ja muun muassa tuettava
Euroopan verkko- ja tietoturvavirastoa (ENISA) yleispalveludirektiivissé tarkoitetun
yleistd etua palvelevan tiedotusjirjestelméin aktivoinnissa;
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(11) rahoitettava asianomaista teknologiaa koskevaa tutkimusta seki sen kaupallista
kayttoonottoa ja julkista hankintaa, kuten salaukseen ja tunnistuksen poistamiseen
liittyvad tutkimusta, jotta kuluttajat saavat mahdollisuuden suojata tietonsa helpolla
tavalla;

(111) velvoitettava ENISA osallistumaan EU:ssa asuville kuluttajille ja erityisesti julkiselle
sektorille tarjottavien pilvipalvelujen turvallisuutta ja yksityisyyden suojaa koskevien
vahimmaissddntdjen vahvistamiseen;

21. suhtautuu mydnteisesti komission aikomukseen luoda EU:n laajuinen
sertifiointijdrjestelmai, jolla kannustettaisiin pilvipalvelujen kehittd;jié ja tarjoajia
investoimaan yksityisyydensuojan parantamiseen;

22. kehottaa komissiota madrittdmadn yhteistydssd unionin teollisuuden ja muiden
sidosryhmien kanssa alat, joilla tietty unionin 1dhestymistapa voisi osoittautua
yleismaailmallisesti erityisen kiinnostavaksi;

23. korostaa, ettd on tirkedd turvata kilpailukykyiset ja avoimet unionin markkinat, jotta
kaikille unionin kéyttdjille voidaan tarjota varmat, kestivét, kohtuuhintaiset ja luotettavat
palvelut; kehottaa luomaan yksinkertaisen ja avoimen menetelmén turvallisuudessa
ilmenevien puutteiden tunnistamiseksi siten, ettd Euroopan markkinoilla toimivilla
palvelujen tarjoajilla on riittdvi ja asianmukainen kannustin puutteiden korjaamiseen;

24. korostaa, ettd kaikkien unionissa toimivien pilvipalvelujen tarjoajien on kilpailtava
tasapuolisin toimintaedellytyksin ja ettd kaikkiin on sovellettava samoja sdantd;ja;

Julkiset hankinnat, innovatiivisten ratkaisujen hankinnat ja pilvipalvelut

25. korostaa, ettd pilvipalvelujen kiyttdonotto julkisella sektorilla voi pienentdd
julkishallinnon kustannuksia ja auttaa tarjoamaan tehokkaampia palveluja kuluttajille
samalla kun digitaalinen vipuvaikutus kaikkiin talouden aloihin olisi erittdin merkittava;
toteaa, ettd myds yksityinen sektori voi hyotyd innovatiivisten ratkaisujen hankinnan
pilvipalveluista;

26. kannustaa julkishallintoja harkitsemaan tietotekniikkahankinnoissa turvallisia, luotettavia
ja varmoja pilvipalveluja samalla kun se korostaa niiden erityistd vastuuta kansalaisia
koskevien tietojen suojauksesta sekd palvelujen saatavuudesta ja jatkuvuudesta;

27. kehottaa erityisesti komissiota harkitsemaan pilvipalvelujen hyodyntamisté tarvittaessa ja
siten olemaan esimerkkind muille;

28. kehottaa komissiota ja jdsenvaltioita vauhdittamaan eurooppalaisen
pilvipalvelukumppanuuden tyoskentelyé;

29. kehottaa komissiota ja jdsenvaltioita priorisoimaan tietotekniikan pilvipalveluja tutkimus-
ja kehitysohjelmissa ja edistiméén niiden kiyttdd seké julkishallinnossa innovatiivisena
sdahkoisend hallinnointina kansalaisten eduksi ettd yksityiselld sektorilla innovatiivisena
vilineend yritysten kehittimiseen;
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30.

painottaa, ettd viranomaisten, myos lainvalvontaviranomaisten ja EU:n toimielinten,
pilvipalvelujen kdyttdon on kiinnitettéva erityistd huomiota ja ettd jasenvaltioiden on
koordinoitava sitd; muistuttaa, ettd on varmistettava tietojen eheys ja tietoturvallisuus, ja
on myds estettdvd, ettd ulkomaiset hallitukset ja niiden tiedustelupalvelut kayttévit tietoja
ilman unionin tai jdsenvaltion lain mukaista oikeusperustaa; painottaa, ettd tima koskee
my0s tiettyjen keskeisten valtiosta riippumattomien yksikoiden, kuten pankkien,
vakuutusyhtididen, eldkerahastojen, koulujen ja sairaaloiden, harjoittamaa
tietojenkdsittelyd ja erityisesti tiettyjen henkil6tietojen késittelyd; painottaa liséksi, ettd
kaikki edelld mainittu on erityisen tarkeéé, jos tietoja siirretddn (Euroopan unionin
ulkopuolella eri oikeudenkéyttoalueiden vélilld); katsoo siksi, ettd viranomaisten seké
valtiosta riippumattomien yksikdiden ja yksityisen sektorin olisi mahdollisuuksien
mukaan kdytettdvd unionissa toimivia pilvipalvelujen tarjoajia, kun ne kisittelevét
arkaluonteisia tietoja, kunnes on otettu kiyttoon tyydyttavit kansainviliset
tietosuojasddnndt, jotta varmistetaan julkisten yksikoiden hallussa olevien arkaluonteisten
tietojen ja tietokantojen turvallisuus;

Standardit ja pilvipalvelut

31.

32.

33.

34.

kehottaa komissiota edistiméén standardeja ja vaatimuksia luotettavien, yksityisyytta
suojaavien, erittdin yhteentoimivien, turvallisten ja energiatehokkaiden pilvipalvelujen
kehittdmiseksi, koska pilvipalvelut ovat olennainen osa unionin tulevaa
teollisuuspolitiikkaa; korostaa, ettd luotettavuus, turvallisuus ja tietosuoja ovat
edellytyksid kuluttajien luottamuksen voittamiseksi ja kilpailukyvyn takaamiseksi;

korostaa, ettd standardit perustuvat parhaisiin kdyténtoihin;

painottaa, ettd standardien on mahdollistettava tietojen ja palvelujen helppo ja tdydellinen
siirrettdvyys seka pilvipalvelujen hyva yhteentoimivuus, jotta kilpailukykya voidaan
pikemminkin lisdtd kuin rajoittaa;

on tyytyvéinen standardien kartoitukseen, joka on uskottu Euroopan telealan
standardointilaitokselle (ETSI), ja korostaa, ettd avoimen ja ldpindkyvéan prosessin
noudattaminen on vastedeskin tarkeaa;

Kuluttajat ja pilvipalvelut

35.

36.

37.

kehottaa komissiota varmistamaan, ettd kuluttajille tarkoitetuissa laitteissa ei kiytetad
oletusarvoisia pilvipalveluja ja ettd niitd ei ole tarkoitettu tarjoamaan vain tietyn
pilvipalvelujen tarjoajan palveluja;

kehottaa komissiota varmistamaan, ettd kaikki tietolitkennealan toimijoiden ja
pilvipalvelujen tarjoajien viliset kaupalliset sopimukset ovat tdysin EU:n
kilpailulainsdadannon mukaisia ja mahdollistavat sen, ettd kuluttajat voivat kayttaa
tdysimadrdisesti kaikkia pilvipalveluja ja hyddyntdd minké tahansa tietoliitkennealan
toimijan tarjoamaa internet-yhteytta;

muistuttaa komissiota sen direktiivin 1999/5 (radio- ja telepditelaitteista annettu
direktiivi) mukaisesta toistaiseksi kdyttiméattomasta erityisoikeudesta, jonka nojalla se voi
vaatia, ettd laitteisiin sisdllytetddn turva kdyttdjien tietojen suojaamiseksi;
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38.

39.

40.

41.

42.

43.

kehottaa komissiota ja jdsenvaltioita lisdédmaén kuluttajien tietoisuutta kaikista
pilvipalvelujen kéyttdmiseen liittyvistd riskeisti;

kehottaa komissiota varmistamaan, ettd kuluttajille, joita yritetdén suostutella
pilvipalvelujen kiyttdjiksi tai joille muulla tavoin tarjotaan pilvipalveluja, annetaan ensin
tarvittavat tiedot erityisesti pilvipalveluissa séilytettdvia tietoja koskevasta
oikeudenkdytostd, jotta he voivat tehda tietoon perustuvan péaatoksen;

korostaa, ettd ndin annettavissa tiedoissa olisi ilmoitettava muun muassa se, kuka palvelun
lopullinen tarjoaja on ja miten palvelu rahoitetaan; korostaa liséksi, ettd jos palvelu
rahoitetaan kayttamalld kiyttdjdn tietoja mainonnan kohdentamiseen tai sen
mahdollistamiseen muille, tima olisi ilmoitettava kdyttdjille;

korostaa, etti tietojen olisi oltava standardoidussa, siirrettivéssa, helposti ymmarrettdvéssa
ja vertailtavassa muodossa;

kehottaa komissiota tutkimaan, mitd toimia voitaisiin toteuttaa pilvipalveluja koskevien
kuluttajan oikeuksien hyviksyttivin vihimmaistason médrittelemiseksi siten, ettd siind
otetaan huomioon yksityisyyden suoja, kolmansiin maihin tallennetut tiedot,
korvausvastuu tietojen katoamisesta sekd muut kuluttajille merkittavét asiat;

kehottaa komissiota ja jdsenvaltioita hyviksymaédédn erityistoimia, jotta pilvipalveluja
voidaan hyddyntda ja edistdd avoimen pddsyn ja avointen oppimisresurssien yhteydessa;

Tekijéinoikeus, siviilioikeus jne. ja pilvipalvelut

44,

45.

46.

47.

48.

kehottaa komissiota ryhtyméén toimiin jésenvaltioiden lainsddddnnon
yhdenmukaistamisen jatkamiseksi, jotta oikeudenkayton epéaselvyydet ja hajanaisuus
voitaisiin vdlttdd ja varmistaa avoimuus digitaalisilla sisémarkkinoilla;

kehottaa komissiota tarkistamaan EU:n muuta lainsdddéantoa pilvipalveluihin liittyvien
puutteiden korjaamiseksi; kehottaa erityisesti selventdméén tekijanoikeuksia koskevaa
jarjestelmid seki tarkistamaan sopimattomia kaupallisia menettelyjd koskevaa direktiivia,
kohtuuttomia sopimusehtoja koskevaa direktiivid ja sdhkdisen kaupankdynnin direktiivid,
jotka ovat tairkeimmat pilvipalveluihin sovellettavat sdddokset EU:n lainsdddannossa;

kehottaa komissiota luomaan selkeén, tekijanoikeuksien alaista pilvipalvelujen sisaltod
koskevan oikeudellisen kehyksen ja ottamaan télldin erityisesti huomioon lisensiointia
koskevan séddntelyn;

katsoo, ettei tuleva tekijdnoikeuden suojaamien teosten varastoiminen pilvipalveluissa saa
vaarantaa eurooppalaisten oikeudenhaltijoiden oikeutta saada teostensa kdytosta
oikeudenmukainen korvaus, mutta kyseenalaistaa sen, voidaanko téllaiset palvelut
rinnastaa perinteisiin ja digitaalisiin taltiointi- ja sdilytysvélineisiin ja -laitteisiin;

kehottaa komissiota tarkastelemaan erityyppisid pilvipalveluja ja arvioimaan, miten
tekijdnoikeuden suojaamien teosten varastoiminen pilvipalveluihin vaikuttaa
rojaltijarjestelmiin ja erityisesti jarjestelyihin, joilla kerdtdén yksityiskopiomaksuja, jotka
ovat tietyntyyppisten pilvipalvelujen tapauksessa merkityksellisid;
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49.

50.

51.

52.

53.

54.

55.

56.

57.

kehottaa komissiota edistiméén yhdessd sidosryhmien kanssa sellaisten hajautettujen
palvelujen kehittdmisti, jotka perustuvat vapaan ja avoimen ldhdekoodin ohjelmistoihin,
koska se auttaisi yhdenmukaistamaan pilvipalvelujen tarjoajien kdytdntoja ja
mahdollistaisi sen, ettd EU:n kansalaiset voisivat jélleen valvoa henkil6tietojaan ja
viestintddnsd esimerkiksi kaksipistesalauksen avulla;

korostaa, ettd sovellettavaa lainsdddéntod ja oikeudenkéyttod koskevien epéselvyyksien
vuoksi sopimukset ovat tarkeimpid vilineitd suhteiden luomisessa pilvipalvelujen
tarjoajien ja heidén asiakkaidensa vilille ja ettd alalla tarvitaan siksi selvésti yhteisid EU:n
suuntaviivoja;

kehottaa komissiota kehittiméain yhdessé jadsenvaltioiden kanssa EU:n parhaan kédytdnnon
mukaisia malleja sopimuksille tai ”sopimusmalleja”, joiden avulla taataan tdydellinen
avoimuus, koska niissd ilmoitetaan kaikki sopimusehdot hyvin selkedsti;

kehottaa komissiota kehittiméain yhdessé sidosryhmien kanssa palveluntarjoajien
turvallisuusjérjestelmien vapaaehtoisia sertifiointijdrjestelmii, joiden avulla voidaan
yhdenmukaistaa pilvipalvelujen tarjoajien kéytint6jé ja valistaa asiakkaita siitd, mité
pilvipalvelujen tarjoajilta olisi vaadittava;

korostaa, ettd oikeudenkdyttod koskevien ongelmien takia EU:ssa asuvat kuluttajat eivit
todennékoisesti voi hakea korvausta muilla oikeudenkéyttoalueilla toimivilta
pilvipalvelujen tarjoajilta; kehottaa komissiota tarjoamaan kuluttajille riittdvasti
oikeussuojakeinoja, koska kuluttajien ja pilvipalvelujen tarjoajien valilla vallitsee vakava
voiman epitasapaino;

kehottaa komissiota varmistamaan vaihtoehtoisen riidanratkaisun ja verkkovilitteisen
riiddanratkaisun nopean tiytintdonpanon sekd varmistamaan, ettd kuluttajilla on riittdvat
kollektiiviset oikeussuojakeinot pilvipalvelujen tietoturvaloukkausten ja yksityisyyden
suojan rikkomisen seké laittomien sopimusehtojen varalta;

pitdé valitettavana, ettd kuluttajilla ei ole kdytettdvissddn riittdvésti tehokkaita
oikeussuojakeinoja tapauksissa, joissa sopimusta rikotaan;

kehottaa siséllyttiméin sopimusehdotuksiin jirjestelmaéllisen tiedottamisen kuluttajille
henkildtietojen kisittelystd; katsoo liséksi, ettd sopimusehtoja olisi voitava muuttaa vain
kayttdjdn suostumuksella;

kehottaa komissiota sen asiantuntijaryhmén kdymien keskustelujen yhteydessi
velvoittamaan pilvipalvelujen tarjoajat sisdllyttiméién sopimuksiin tietyt keskeiset
lausekkeet, joilla taataan palvelun laatu, kuten velvoite ohjelmistojen ja laitteistojen
paivittimisesta tarvittaessa sekéd sen méadrittelystd, miten toimitaan, jos tietoja katoaa,
miten kauan ongelmanratkaisu kestéa tai miten nopeasti pilvipalvelu voi poistaa
loukkaavan aineiston, mikili asiakas sitd pyyti,
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58. palauttaa mieliin, ettd kun pilvipalvelujen tarjoaja kdyttdd tietoja muuhun kuin
palvelusopimuksessa sovittuun tarkoitukseen tai vélittda niitd tai kdyttiaa niitd vastoin
sopimusehtoja, palveluntarjoaja on katsottava rekisterinpitédjéksi ja vastuulliseksi
rikkomisesta ja luvattomasta kadytosta;

59. painottaa, ettd pilvipalveluja koskevissa sopimuksissa on selkeésti ja avoimesti esitettivi
osapuolten velvollisuudet ja oikeudet siltd osin kuin ne koskevat pilvipalvelujen tarjoajien
tietojenkaisittelytoimia; toteaa, ettd sopimusjérjestelyissé ei voida poiketa unionin
tietosuojalainsdddannon tarjoamista suojatoimista, oikeuksista ja turvallisuudesta;
kehottaa komissiota esittdméadn ehdotuksia, joilla luodaan pilvipalvelujen tarjoajien ja
ndiden asiakkaiden vilille tasapaino pilvipalvelujen soveltamien sopimusehtojen osalta,
mukaan luettuina sddnnokset, joilla

— varmistetaan suojelu palvelujen mielivaltaiselta peruuttamiselta ja tietojen
poistamiselta

— taataan asiakkaalle kohtuullinen mahdollisuus saada talletetut tiedot takaisin, jos
palvelu peruutetaan ja/tai tiedot poistetaan

— esitetddn pilvipalvelujen tarjoajille selkeét suuntaviivat, joilla helpotetaan asiakkaiden
siirtymistd muihin palveluihin;

60. painottaa, ettd unionin nykyisen lainsddddnnon mukainen pilvipalvelujen tarjoajan tehtiva
on madritettdva tapauskohtaisesti, koska palveluntarjoajat voivat olla seka tietojen
késittelijoitd ettd rekisterinpitdjid; kehottaa parantamaan kaikkien kéyttdjien
sopimusehtoja siten, ettd kehitetddn parhaisiin kansainvélisiin kdytédntoihin perustuvia
sopimusmalleja ja selvennetdin, misséd palveluntarjoaja tallettaa tietoa ja mitd EU:n
lainsdddantoa sithen sovelletaan;

61. korostaa, ettd erityistd huomiota on kiinnitettdva tilanteisiin, joissa asiakkaan ja
pilvipalvelujen tarjoajan vilisen sopimuksen epatasapaino johtaa siithen, ettd asiakas
joutuu suostumaan sopimukseen, joka pakottaa hdnet kdyttiméaan standardipalveluja, ja
ettd allekirjoitetaan sopimus, jossa palveluntarjoaja méérittia tietojenkasittelyn
tarkoitukset, edellytykset ja keinot!; korostaa, ettd tillaisessa tilanteessa pilvipalvelujen
tarjoaja olisi katsottava rekisterinpitijaksi ja yhteisvastuulliseksi kuluttajan kanssa;

Tietosuoja, perusoikeudet, lainvalvonta ja pilvipalvelut

62. katsoo, ettd turvallisen internetin saatavuus on jokaisen kansalaisen perusoikeus ja ettd
pilvipalveluilla on tissd merkittdvd asema; toistaa timén vuoksi komissiolle ja neuvostolle
esittdiminsi kehotuksen, jotta nima tunnustaisivat yksiselitteisesti digitaaliset vapaudet
perusoikeuksiksi ja vilttdméttomiksi edellytyksiksi yleismaailmallisten ihmisoikeuksien
toteutumiselle;

63. painottaa jilleen, ettd tietosuojan tason on pilvipalveluissa padsadntdisesti oltava yhté
korkea kuin missa tahansa muussa tietojenkasittelyss;

! Erityisesti pilvipalveluja kiyttivien kuluttajien ja pk-yritysten tapauksessa.
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64.

painottaa, ettd unionin tietosuojalainsdéddntod sovelletaan sen teknologianeutraaliuden
vuoksi jo nyt tdysimédérdisesti EU:ssa toimiviin pilvipalveluihin, ja sitd on siksi
noudatettava kaikilta osin; painottaa, ettd 29 artiklan mukaisen ty6ryhmén lausunto
pilvipalveluista' olisi otettava huomioon, koska siind annetaan selkeitd ohjeita unionin
tietosuojalainsdddidnnon periaatteiden ja sddntdjen soveltamisesta pilvipalveluihin, kuten
rekisterinpitdjin / tietojen késittelijin kasitteet, kiyttotarkoituksen rajaaminen ja
suhteellisuus, tietojen eheys ja tietoturvallisuus, alihankkijoiden kdyttd, vastuunjako,
tietomurrot ja kansainviliset siirrot;

korostaa, ettd pilvipalvelujen tietosuojassa mahdollisesti olevat aukot on suljettava, kun

65.

66.

67.

68.

69.

70.

71.

unionin tietosuojaa koskevaa oikeudellista kehysté tarkistetaan Euroopan
tietosuojavaltuutetun ja 29 artiklan mukaisen tydryhmén lisdohjeiden pohjalta;

toistaa olevansa vakavasti huolissaan tuoreista paljastuksista, jotka koskevat Yhdysvaltain
kansallisen turvallisuuden viraston vakoiluohjelmaa ja eri jasenvaltioiden
tiedustelupalvelujen vastaavia ohjelmia, ottaen huomioon, etti jos tdhdn asti saadut tiedot
vahvistetaan, nimé ohjelmat loukkaavat vakavasti unionin kansalaisten ja asukkaiden
yksityisyyttd ja tietosuojaa koskevaa perusoikeutta seké oikeutta yksityis- ja perhe-
eldmadn, viestinndn luottamuksellisuutta, syyttomyysolettamaa, ilmaisunvapautta,
tiedonvapautta ja elinkeinovapautta;

toistaa olevansa vakavasti huolissaan siité, ettd kolmansien maiden lainsdaddannon alaiset
tai kolmansissa maissa sijaitsevia tallennuspalvelimia kéyttiavat pilvipalvelujen tarjoajat
joutuvat luovuttamaan pilvipalvelussa sopimusten mukaisesti késiteltyjd EU:n
kansalaisten henkilGtietoja ja tietoja suoraan kolmansien maiden viranomaisille, ja siité,
ettd kolmansien maiden viranomaisilla ja tiedustelupalveluilla on oikeus késiteltyjen
henkilGtietojen ja tietojen suoraan etdkayttdon;

pitéé valitettavana, ettd tdma tietojen kaytto tapahtuu usein siten, ettd kolmansien maiden
viranomaiset soveltavat suoraan omaa lainsdddantodédn eivitkd oikeudellista yhteistyoté
varten luotuja kansainvilisid vélineitd, kuten keskindistd oikeusapua koskevat sopimukset
(MLA) tai muut oikeudellisen yhteistyon muodot;

korostaa, ettd téllaiset kdytdnnot nostavat esiin luottamusta koskevia kysymyksid, jotka
liittyvdt EU:n ulkopuolisiin pilvi- ja verkkopalvelujen tarjoajiin sekd kolmansiin maihin,
jotka eivit noudata kansainvilisid oikeudellisen ja tuomioistuinten vélisen yhteistyon
vilineit;

odottaa, ettd komissio ja neuvosto toteuttavat tarvittavat toimet tilanteen korjaamiseksi ja
unionin kansalaisten perusoikeuksien kunnioittamisen varmistamiseksi;

muistuttaa, ettd kaikkien unionissa palveluja tarjoavien yritysten on noudatettava
poikkeuksetta unionin lainsdddéantoa ja ettd ne ovat vastuussa rikkomuksista;

painottaa, ettd kolmannen maan oikeudenkéyttdvaltaan kuuluvissa pilvipalveluissa on
varoitettava EU:ssa toimivia kédyttdjid selkeisti ja helposti havaittavasti siité, ettd

! Lausunto 5/2012, WP 196, saatavissa osoitteessa http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/index en.htm#h2-1
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72.

73.

74.

kolmannen maan viranomaiset saattavat kohdistaa heidén henkil6tietoihinsa tiedusteluun
ja lainvalvontaan liittyvdé seurantaa salaisten méiéraysten tai kiskyjen perusteella, minka
jédlkeen on tarvittaessa pyydettidva rekisterdidyn nimenomainen suostumus henkil6tietojen
kasittelylle;

pyytéd, ettd komissio neuvotellessaan kansainvilisistd sopimuksista, joihin liittyy
henkildtietojen kisittelyd, ottaa erityisesti huomioon pilvipalveluista perusoikeuksille
atheutuvat riskit ja haasteet, etenkin — mutta ei yksinomaan — oikeuteen yksityiseldméén ja
henkilStietojen suojeluun sellaisina kuin niistd méiératdin Euroopan unionin
perusoikeuskirjan 7 ja 8 artiklassa kohdistuvat riskit; kehottaa komissiota lisdksi ottamaan
huomioon neuvottelukumppanin kansalliset sadnnét, jotka koskevat lainvalvonta- ja
tiedusteluyksikoiden oikeutta kayttad pilvipalveluissa kédsiteltyjad henkil6tietoja, ja
vaatimaan erityisesti, etti lainvalvonta- ja tiedusteluviranomaiset voivat saada tietoja
ainoastaan asianmukaista oikeudellista prosessia noudattaen ja yksiselitteisen
oikeusperustan nojalla, ja edellyttimiin, ettd méaritelldén tietojen kdyton tarkat ehdot,
téllaisen kdyton tarkoitus, tietojen luovuttamisen yhteydessd noudatetut turvatoimet ja
yksilon oikeudet sekd valvontaa ja tehokasta oikeussuojamekanismia koskevat sddnnot;

painottaa olevansa erittdin huolissaan siitd, ettd tietoverkkorikollisuutta koskevaa
Euroopan neuvoston yleissopimusta tarkasteleva komitea pyrkii laatimaan lisdpdytékirjan,
joka koskee 23. marraskuuta 2001 tehdyn tietoverkkorikollisuutta koskevan
yleissopimuksen 32 artiklan (“péddsyn hankkiminen tallennettuun dataan valtion rajojen yli
suostumuksesta tai silloin kun data on julkista™!) tulkintaa ”sen tehokkaan kéyton ja
taytdntoonpanon mahdollistamiseksi oikeudellista, poliittista ja teknistd kehitysti
vastaavasti”; kehottaa komissiota ja jdsenvaltioita Euroopan neuvoston ministerikomitean
tulevaa kisittelyd silmilld pitden varmistamaan, ettd tietoverkkorikollisuutta koskevan
yleissopimuksen 32 artiklan mairdyksessé ja sen tulkinnassa jasenvaltioissa noudatetaan
perusoikeuksia, mukaan luettuina tietosuoja ja erityisesti henkildtietojen kansainvalisid
siirtoja koskevat sadannot, sellaisina kuin ne on kirjattu EU:n perusoikeuskirjaan, EU:n
tietosuojaa koskevaan sdannostoon, Euroopan ihmisoikeussopimukseen seké yksildiden
suojelua automaattisessa henkilGtietojen kasittelyssd koskevaan Euroopan neuvoston
yleissopimukseen (yleissopimus 108), jotka ovat jésenvaltioita oikeudellisesti sitovia;
kehottaa komissiota ja jdsenvaltioita torjumaan madratietoisesti kaikki toimet, jotka
vaarantaisivat ndiden oikeuksien soveltamisen; on huolissaan siitd, etté jos tdllainen
lisdpdytikirja hyvéksyttiisiin, sen tdytdntdonpano voisi johtaa sithen, etti
lainvalvontaviranomaiset saisivat oikeuden muilla oikeudenkayttdalueilla sijaitsevien
palvelinten ja tietokonejirjestelmien vapaaseen etidkéyttoon noudattamatta MLA-
sopimuksia ja muita oikeudellisen yhteistyon vilineitd, jotka on otettu kdyttoon yksildiden
perusoikeuksien takaamiseksi, mukaan luettuna oikeus tietosuojaan ja asianmukaiseen
menettelyyn;

painottaa, ettd erityistd huomiota on kiinnitettdva pk-yrityksiin, jotka luottavat yha
suuremmassa maérin pilvipalveluteknologiaan henkilGtietoja késitellessdén ja joilla ei
valttdmatta aina ole resursseja tai asiantuntemusta vastata asianmukaisesti
turvallisuushaasteisiin;

! http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY %202013/T
CY(2013)14transb_clements_protocol V2.pdf
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/default_en.asp

RR\1007880FI.doc 15/41 PE506.114v02-00

Fl



Fl

75.

76.

77.

78.

79.

80.

81.

82.

painottaa, ettd rekisterinpitdjén tai tietojen kasittelijan aseman on heijastuttava
asianmukaisesti siind, missd méérin se todellisuudessa valvoo tietojen kisittelyé, jotta
vastuu henkil6tietojen suojelusta pilvipalveluissa voidaan kohdentaa selkedésti;

painottaa, ettd pilvipalvelujen tarjoajien on henkil6tietoja kasitellesséédn otettava
tdysimééraisesti huomioon kaikki unionin tietosuojalainsddadannon periaatteet, kuten
oikeudenmukaisuus ja laillisuus, kéyttdtarkoituksen rajaaminen, suhteellisuus, tarkkuus ja
tietojen rajallinen sdilyttdmisaika;

painottaa, ettd on tirkedd voida méaritd tehokkaita, oikeasuhteisia ja varoittavia
hallinnollisia seuraamuksia pilvipalvelujen tarjoajille, jotka eivit noudata unionin
tietosuojavaatimuksia;

painottaa, ettd kunkin pilvipalvelun tietosuojavaikutusta on tarkasteltava tapauskohtaisesti,
jotta voidaan miérittdd asianmukaisimmat tdytéintoonpantavat suojatoimet;

korostaa, ettid eurooppalaisen pilvipalvelujen tarjoajan olisi aina toimittava unionin
tietosuojalainsddddnndn mukaisesti, vaikka se olisi vastoin kolmanteen maahan
sijoittautuneen asiakkaan tai rekisterinpitdjian ohjeita tai kun kyseiset rekisterdidyt ovat
(yksinomaan) kolmansien maiden asukkaita;

korostaa tarvetta tarkastella pilvipalveluihin liittyvid haasteita kansainvilisesti, erityisesti
kun on kyse hallitusten tiedustelutoimista ja tarvittavista suojatoimista;

painottaa, ettd kolmannen maan viranomaisten tiedusteluseurannan kohteeksi joutuneiden
unionin kansalaisten kdytettdvissi olisi oltava vihintdén samat suojatoimet ja
oikeussuojakeinot kuin kyseisen kolmannen maan kansalaisilla;

pitdd valitettavana komission tiedonannon ldhestymistapaa, koska siind ei mainita
pilvipalveluihin liittyvid haasteita ja riskejd, ja kehottaa komissiota jatkamaan
pilvipalveluja koskevaa tyotddn esittdméilld kokonaisvaltaisemman pilvipalveluja
koskevan tiedonannon, jossa otetaan huomioon kaikkien sidosryhmien edut ja joka
siséltdd perusoikeuksien suojelua ja tietosuojavaatimusten noudattamista koskevien
vakiomainintojen liséksi ainakin seuraavat seikat:

— suuntaviivat EU:n perusoikeuksien ja tietosuojavelvoitteiden tiysiméérdisen
noudattamisen varmistamiseksi

— rajoittavat ehdot, joiden perusteella pilvipalvelujen kautta saatuja tietoja voidaan
kayttdd tai el voida kéyttdd lainvalvontatarkoituksiin Euroopan unionin
perusoikeuskirjaa ja unionin lainsddadént6d noudattaen

— suojatoimet, joilla estetddn ulko- ja kotimaisten tahojen laiton péasy tietoihin
esimerkiksi siten, ettd tarkistetaan hankintavaatimuksia ja sovelletaan neuvoston
asetusta (EY) N:o 2271/96! vastatoimena sellaiselle ulkomaiselle lainsdddénnolle,

! Tietyn kolmannen maan lainsdéddédnnon soveltamisen ekstraterritoriaalisilta vaikutuksilta seké siihen
perustuvilta tai siitd aiheutuvilta toimilta suojautumisesta 22. marraskuuta 1996 annettu neuvoston asetus (EY)
N:02271/96 (EYVL L 309, 29.11.1996, s. 16; URL: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31996R2271:FI.HTML
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josta saattaa seurata EU:n kansalaisten ja asukkaiden pilvipalveluissa olevien tietojen
laajamittaisia laittomia siirtoja

— ehdotuksia siitd, miten méadritetdén henkilGtietojen “’siirto” ja miten paivitetdén
vakiosopimuslausekkeet, jotka on rddtildity pilvipalveluympdristdille, koska
pilvipalveluihin liittyy usein valtavia tietovirtoja asiakkailta pilvipalvelujen tarjoajien
palvelimille ja tietokeskuksiin ja ne koskevat usein monia eri osapuolia ja ylittavit
EU:n jdsenvaltioiden ja kolmansien maiden viliset rajat;

83. kehottaa komissiota tutkimaan, olisiko tarkoituksenmukaista tarkistaa EU:n ja
Yhdysvaltain vilistd turvasatamasopimusta sen mukauttamiseksi tekniseen kehitykseen ja

erityisesti pilvipalveluihin liittyviin ndkokohtiin;

84. kehottaa puhemiestd vilittiméan timin paatoslauselman neuvostolle ja komissiolle.
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PERUSTELUT

Yritykset ympéri maailmaa ovat alkaneet ymmartid yha paremmin, ettd niisté voi tulla
tuottavampia, jos ne voivat saada helposti kdyttoonsa suorituskyvyltddn parhaita
yrityssovelluksia ja/tai voivat merkittdvasti vahvistaa infrastruktuuriresurssejaan kohtuullisin
kustannuksin. Euroopan komission arvioiden mukaan pilvipalveluista saadut tulot voivat
vuoteen 2014 mennessé yltdd 148,8 miljardiin ja 60 prosenttia kaikesta palvelimien
kuormituksesta tulee olemaan virtuaalista.

Pilvipalvelujen taloudelliset ja kaupalliset nakymaét ovat todella lupaavia, ja niiden
kehittdminen on siksi liiketaloudellisesti kiinnostavaa, mikd merkitsee konkreettisesti sitd, ettd
pilvipalveluja kehitetién edelleen tavalla tai toisella riippumatta siité, puuttuuko EU asiaan
vai el.

Unionin toimielimet ovat aikaisemmin toteuttaneet joitakin myOnteisid mutta pienid toimia.
Niitd ovat esimerkiksi komission vuonna 2010 julkaisema tiedonanto “Tavoitteena
eurooppalaisten julkisten palvelujen yhteentoimivuus” ja Euroopan verkko- ja
tietoturvaviraston (ENISA) selvitys pilvipalveluihin liittyvistd keskeisistd
turvallisuuskysymyksista.

Pilvipalveluja koskevan komission strategian esittdminen on nédin ollen tervetullutta. On
kuitenkin pidettdvad mielessd, ettd kehitettdessd mitd tahansa strategista toimintakehysta ja
erityisesti tatd tulevaa pilvipalvelustrategiaa on pyrittdvad olemaan mahdollisimman
horisontaalinen pitdmatti itsestdén selvind mitdédn seikkoja, jotka eivét ehkd niytd suoraan
vaikuttavan strategian kehittimiseen.

Infrastruktuuria koskevat toimet ovat siksi ratkaisevan tarkeitd: hyvit kiintedt verkot ja
matkaviestinverkot ovat pilvipalvelujen koko potentiaalin hyodyntdmisen perusedellytys.
Esittelija pitad siksi valitettavana, ettd Verkkojen Eurooppa -vilinettd koskeva tiedonanto ja
erityisesti ehdotus asetukseksi Euroopan laajuisia televiestintdverkkoja koskevista
suuntaviivoista — jotka ovat mydnteisid toimia ja joilla voidaan edistéé erittéin tarpeellisia
investointeja Euroopan laajakaistaverkkoihin — eivét voi toimia asianmukaisesti, ellei nithin
varata asianmukaisia taloudellisia resursseja.

Toisaalta strategiassa on pilvipalvelujdrjestelmien vahvan kaupallisen luonteen takia otettava
huomioon lukuisia ndkokohtia, jotka vaihtelevat pilvipalvelujérjestelmien kehittdmiseen,
hallinnointiin ja skaalattavuuteen liittyvistd teknisistid kysymyksistd — unohtamatta kuitenkaan
joustavuutta, jota tarvitaan kaikessa tieto- ja viestintdteknologian kehittdmisessa, jottei
standardointikysymyksia ratkaistaessa vaikeuteta innovointia — muihin kuin teknisiin
kysymyksiin, kuten tietosuojaan ja tietoturvaan liittyviin oikeudellisiin ndkdkohtiin, jotka
ovat pilvipalveluinfrastruktuurien laajan kiyttoonoton merkittiva este.

Viimeksi mainituista nikokohdista voi todeta seuraavaa: parlamentissa nyt késiteltdvana oleva
ehdotettu tietosuojan sddntelykehys on myonteinen asia, koska — kuten Euroopan
digitaalistrategiaa késittelevdssa parlamentin valiokunta-aloitteisessa mietinndssa vaaditaan —
vuoden 1995 jarjestelméé on kiireesti mukautettava digitaaliseen yhteiskuntaan. On kuitenkin
ratkaisevan tirkedd, ettd lopputulos ei hankaloita uusien ja timénhetkistd huipputasoa
edustavien pilvipalvelujen kehittimista ja etti se edistda niiden kayttoonottoa. Siksi on
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tarkedd, ettd tietosuojakehyksessd madritellddn selkedt rajat rekisterinpitdjén ja tietojen
késittelijan rooleille ja velvollisuuksille. My®6s hiljattain ehdotettu verkko- ja tietoturvaa
koskeva direktiivi on myOnteinen asia.

Néamaé ovat tirkeitd ndkokohtia. Ei pidd unohtaa, ettd pilvipalvelut lisddvét ulkoistetun
luonteensa takia turvallisuutta ja tietosuojaa kohtaan tuntemaamme epdvarmuutta. Maailman
talousfoorumi onkin todennut, ettd 90 prosenttia pilvipalvelujen tarjoajista ja kayttdjistd
katsoo, ettd yksityisyyteen liittyvit uhkat ovat erittdin vakava este pilvipalvelujen
laajamittaiselle omaksumiselle.

Lisdksi Euroopan tulisi vauhdittaa pilvipalvelujen tutkimusta ja teknologista kehittdmista.
Euroopan erinomainen tausta tdrkeimmilld tutkimus- ja kehitystyon aloilla, kuten Grid-
pohjaisten jirjestelmien ja palvelusuuntautuneiden arkkitehtuurien alalla, voivat tuottaa
EU:lle kilpailuetua. Horisontti 2020 -puiteohjelman olisi siksi oltava keskeisessd asemassa.

Komission tiedonannon konkreettisten toimintalinjojen osalta voidaan korostaa seuraavia
seikkoja.

1. Lapi standardiviidakon

Tédmai on perusluonteinen ndkokohta. Kuluttajien on viime kiddessé voitava vaihtaa
pilvipalvelujen tarjoajaa nopeasti ja turvallisesti. Toisin sanoen tiydellinen siirrettavyys,
mahdollisimman hyvé yhteentoimivuus ja avoimet eritelmét ovat olennaisia tekijoitd. On
syyta toteuttaa toimia, joilla estetdén asiakkaiden riippuvuus yhdestéd palveluntarjoajasta.
ETSI:n tehtdvidksi annettu nykyisten standardien kartoittaminen on siksi tdssé vaiheessa hyva
alku. On kuitenkin taattava, etti prosessi on mahdollisimman avoin ja ldpindkyvéi. Myos
esittelija katsoo, ettd pilvipalvelustandardit ovat jo nimensd mukaisesti luonteeltaan
yleismaailmallisia, eikd mikédédn alue maailmassa voi tehdé globaalisti sovellettavia
standardeja eristyksissd. Euroopan on keskityttdvd maksimoimaan pk-yritystensé ja
kuluttajiensa mahdollisuudet maailmanmarkkinoilla. Tarvitsemme standardeja, joista voi tulla
maailmanlaajuisia.

Myos ENISA:1la voi olla tirked rooli, ja esittelijd on yhtd mieltd siitd, ettd sen pitdisi avustaa
pilvipalveluja koskevien EU:n laajuisten vapaaehtoisten sertifiointijérjestelmien
kehittimisessd. Luettelo tillaisista jarjestelmistd laaditaan tiedonannossa asetetussa
médrdajassa eli vuoteen 2014 mennessé.

2. Turvalliset ja oikeudenmukaiset sopimusehdot

Vaikka yhteisessd eurooppalaisessa kauppalaissa kisitellddn kuluttajia ja pienyrityksia
koskevia digitaalista sisdltod koskevia sopimuksia, saatetaan tarvita viline, jossa késitelldin
muita ndkdkohtia ja erityisesti datan sijaintia ja siirtoa — jolloin erityistd huomiota olisi
kiinnitettava 29 artiklan mukaisen tyoryhmén lausuntoihin — ja yhteistid sopimustermistoa.

Tédmin avaintoimen taustalla olevana periaatteena tulisi kuitenkin olla, ettd pilvipalvelut
tarjoavat erilaisia palveluja ja liiketoimintamalleja eli ettd yhté yleispéatevaa ratkaisumallia ei
ole. Turvallisia ja oikeudenmukaisia sopimusehtoja laadittaessa on ndin ollen selvaa, ettd
yritysten ja kuluttajien véliset sopimukset ovat luonteeltaan tdysin erilaisia kuin yritysten
viliset sopimukset. Myds julkishallinnon kohtaamat haasteet niiden siirtyessd kidyttdméén

RR\1007880FI.doc 19/41 PE506.114v02-00

Fl



Fl

pilvipalveluja ovat tdysin erilaisia kuin tavallisten kuluttajien kohtaamat haasteet. Toisin
sanoen erilaiset pilvipalvelut vastaavat erilaisiin tarpeisiin ja haasteisiin. Sopimusoikeudessa
olisi kuitenkin voitava ottaa huomioon kaikki nékokohdat.

3. Julkisen sektorin yhteisen johtajuuden edistiminen eurooppalaisen
pilvipalvelukumppanuuden avulla

Esittelija katsoo, ettd julkisen sektorin, komissio itse mukaan luettuna, on niytettdva
esimerkkid. Ei vain siksi, ettd tuottavuus paranee, jos on helposti saatavilla suorituskyvyltiddn
parhaita sovelluksia ja teknologioita kohtuullisin kustannuksin, vaan myos siksi, etti
kansalaiset voisivat hyotyd tehokkaammista ja innovatiivisemmista julkisista palveluista.
Mainittakoon, ettd mahdollisuudet sihkoisten palvelujen kiyttoon esimerkiksi
terveydenhuollon, koulutuksen ja liikenteen alalla ovat valtavat.

Pilvipalvelukumppanuus on tervetullut viline, mutta meiddn on mentéva astetta pidemmalle.
Tarvitaan kiireesti tehokasta koordinointia ja on pyrittdva vilttdimadan my0s se vakava riski,
ettd julkisen sektorin markkinat muuttuvat léhitulevaisuudessa entistéikin hajanaisemmiksi,
kuten tapahtui sihkodisen henkilokortin yhteydessé, jolloin toimia ei koordinoitu
jasenvaltioiden ryhtyessé kehittiméain erilaisia kansallisia jarjestelmidan.

Esittelijéd katsoo, ettd jos aiotaan hyddyntédd tdysimittaisesti pilviteknologian edut ja
maksimoida resurssien kdyttd, julkisen sektorin olisi toimittava kehityksen moottorina sekd
kokonsa takia ettd siksi, ettd se toimii melkein kaikilla aloilla koko Euroopassa. Meiddn on
vaadittava, ettd julkishallinnot toteuttavat oman digitalisointinsa ja alkavat valittomasti
ennakoivasti koordinoida aloitteitaan.

My0s EU:n toimielinten on viipymattd ryhdyttidva arvioimaan niitd mahdollisuuksia ja
haasteita, joita pilviteknologia niille tarjoaa. Vastattavana on monia monimutkaisia
kysymyksid (muun muassa rakenteelliset budjettirajoitukset, markkinakehityksen mahdollinen
puuttuminen, sisdisten turvallisuusndkokohtien selkeyttiminen), minké vuoksi toimielinten on
kehitettdva unionin toimielinten strategia.

Pilvipalvelut ja digitaaliset sisimarkkinat

Pilvipalvelujen tdysimittaisella kehittdmiselld on strateginen merkitys digitaalisten
sisimarkkinoiden toteuttamiselle. Siind mielessé pilvipalvelustrategia sivuaa monia seikkoja,
jotka lisdadvét ldhentymisen ja mahdollisesti yhdenmukaistamisen tarvetta kaikkien nykyisten
esteiden poistamiseksi, joita on esimerkiksi laajakaistan yleisen kdyttoonoton, taajuuksien
jakamisen, kuluttajansuojan, immateriaalioikeuksien, tietosuojan, erityisten tuotesddnndsten ja
maksuliikenteen alalla.

Pilvipalvelujen kehittdmiselld Euroopassa on ndin ollen ainutlaatuiset mahdollisuudet tulla
digitaalisten sisimarkkinoiden toteuttamisen tehokkaaksi vauhdittajaksi.
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LYHYET PERUSTELUT

Valmistelija suhtautuu myonteisesti komission tiedonantoon, mutta tulevan lainsdddannon
toimivuuden varmistamiseksi hdn katsoo tarpeelliseksi kehottaa komissiota muuttamaan tietyt
saannokset sitovammiksi ja tarkastelemaan ongelmaa ottaen huomioon kaiken muun
lainsdddédnnon, jonka avulla voidaan poistaa esteitd ja saada kdyttoon pilvipalveluiden koko
potentiaali.

Pilvipalvelut tarjoavat valtavia mahdollisuuksia ja ovat hyodyksi yrityksille, kansalaisille ja
julkiselle sektorille!, mutta koska kyseessi on uusi verkotetun tietojenkésittelyn malli, niihin
liittyy joitakin oikeudellisia ja sopimusriskejd. Muiden huolenaiheiden, kuten turvallisuuden
ja tiettyyn palveluntarjoajaan lukittumisen, liséksi sekd palveluntarjoajien ettd kayttéjien
keskuudessa aiheuttavat suurta huolta puutteet standardisoinnissa, jota eurooppalaiset
sisdmarkkinat edellyttdisivét, asiaan liittyvén lainsdddédnnon vaihtelevuus Euroopassa,
sopimusehdot, jotka eivit titd nykyé ole selvid, seka teollis- ja tekijdnoikeuksia koskevien
selkeiden sddntdjen puute.

Viimeaikaisten tutkimusten mukaan 48 prosenttia seké yksityiselld ettd julkisella sektorilla
toimivista johtajista tietdd, ettd pilvipalveluiden kdyttdonotto voi nopeuttaa ja helpottaa heidin
tyotadn. Yli puolet heistd ei kuitenkaan ole ottanut kdytt6on mitddn menettelyjd, joilla

! Maailmanlaajuisten markkinoiden odotetaan kasvavan jyrkasti: vuonna 2010 summa oli 21,5 miljardia
Yhdysvaltain dollaria ja vuonna 2015 sen odotetaan nousevan 73 miljardiin Yhdysvaltain dollariin;
pilvipalveluiden odotetaan lisddvan BKT:ta 1-2 prosenttia viidessd Euroopan suurimmassa kansantaloudessa;
niiden odotetaan synnyttdvan 11,3 miljoonaa tydpaikkaa koko maailmassa vuoteen 2014 mennessé (tiedot ovat
perdisin International Data Corporationin (IDC) maailmanlaajuisia ja alueellisia IT-pilvipalveluita koskevasta
ennusteesta vuosille 2011-2015 ja Federico Etron teoksesta The Economics of Cloud Computing, 2011).
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yritysriskejd, esimerkiksi henkil6llisyysvarkauksia, voidaan vahentéa.

Suurin uhka pilvipalveluissa ovat niin kutsutut sisépiirildiset (insiders), jotka tyoskentelevit
pilvipalveluita tarjoavissa yrityksissd ja pddsevat kasiksi asiakkaiden tietoihin, sekd muut
pilvipalveluiden tarjoajien vuokralaiset, varsinkin eristdmisjdrjestelmien pettaessa.

Eurooppalaiset digitaaliset sisimarkkinat pysyvét hajanaisina, koska oikeudellinen sddntely
jdsenvaltioissa vaihtelee, ja teollis- ja tekijanoikeuksien osalta yhdenmukaistamista on
tapahtunut vain vihén tekijanoikeusdirektiivin antamisen jdlkeen. Tdmén vuoksi on
toteutettava toimia, joilla puututaan pilvipalveluita koskevaan ongelmaan, koska rajat ylittdva
pilvipalvelu on riippuvaista yhtendisesta teollis- ja tekijanoikeuslainsdddidnnosta.
Tekijanoikeuksien kollektiivista hallintaa ja yksityiskopiomaksua koskevissa ehdotuksissa on
otettava huomioon erityisesti pilvipalveluihin liittyva uusi teknologia ja selkeytettiava
sddntojd, jotka koskevat teollis- ja tekijanoikeuksien suojaamista digitaaliympéristossa.

Komission dskettdin jirjestaméssd pilvipalveluita koskevassa julkisessa kuulemisessa kévi
ilmi, ettd oikeudellinen sddntely oli epaselvdd 90 prosentille vastaajista. Yleistd sekaannusta
sidosryhmien keskuudessa aiheuttavat rajat ylittdvia pilvipalveluita koskevat oikeudet ja
velvollisuudet erityisesti silloin, kun kyse on vastuuseen ja toimivaltaan liittyvistd asioista.
Sisdmarkkinoiden hajanaisuus huomioon ottaen lainsdédantoa olisi vield yhdenmukaistettava
jasenvaltioissa, ja erityisesti olisi pyrittdvé poistamaan sovellettavan EU:n lainsdddannon
puutteita ja heikkouksia. Sopimattomia kaupallisia menettelyjd koskevan direktiivin ja
kohtuuttomia sopimusehtoja koskevan direktiivin puutteet ilmenevit kuluttajansuojelussa, ja
sdahkoisen kaupankéynnin direktiivi on puutteellinen, kun kyse on yksityiskopiomaksuihin
myonnettavistd vapautuksista.

Kuluttajille ja pk-yrityksille, jotka haluavat kdyttda hyvikseen julkisia pilvipalveluita, on
usein tarjolla “ota tai jatd” -sopimuksia, jotka ovat useimmiten rasti ruutuun -sopimuksia.
Tamain vuoksi komission yhdessé jdsenvaltioiden kanssa olisi harkittava selvempien sddntdjen
tai sopimusmallien kdyttdonottamista. Tarvitaan ohjeita ja standardoituja sopimusmalleja,
joiden avulla méiritellddn kayttdjien kannalta tdrkeimmét sopimusehdot ja lisdtddan
avoimuutta.

Lisdksi pilvipalveluiden kéyttdjien olisi voitava arvioida tarjotun pilvipalvelun turvallisuutta
ja takuita standardoitujen menettelyjen eli niin kutsuttujen palvelutasosopimusten perusteella.
Olisi saatava aikaan eurooppalainen vapaaehtoinen sertifiointijarjestelmé, jonka avulla
kéyttdjat voivat helposti arvioida ja vertailla pilvipalveluiden standardienmukaisuutta,
yhteentoimivuutta ja turvallisuusjirjestelmid, koska tdssé suhteessa on eroavaisuuksia sen
mukaan, mistd palvelun tasosta on kyse. Palvelun tasoja on kolme: Infrastructure as a Service
(IaaS), Platform as a Service (PaaS) ja Software as a Service (SaaS). Ensimmaisessa
tapauksessa kyse on turvalaitteista, syottoverkoista, tiedoista jne. Toisessa tapauksessa vastuu
turvallisuudesta on padosin asiakkaalla, jonka olisi suojeltava tietojaan riittavésti.
Kolmannessa tapauksessa vastuu on palveluntoimittajalla.

Kun kyse on pilvipalveluiden tarjoajista, kayttijille on tarjottava riittdvisti oikeussuojakeinoja
erityisesti kuluttajapalveluiden alalla. Oikeudenkiyttod koskevien ongelmien takia
eurooppalaiset kuluttajat eivit titd nykya todennédkoisesti voi kidytdnndssd hakea korvausta
palvelujentarjoajalta. Komission olisikin kiirehdittdva vaihtoehtoisen ja verkkovélitteisen
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riidanratkaisun ja kollektiivisen oikeussuojan taytdntoonpanoa, jotta kdyttdjien télld alalla
kohtaamat ristiriidat olisi helpompi ratkaista ja jotta kansallisille tuomioistuimille ei aitheutuisi
litkaa paineita.
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EHDOTUKSET

Oikeudellisten asioiden valiokunta pyytdé asiasta vastaavaa teollisuus-, tutkimus- ja
energiavaliokuntaa sisdllyttdmadn seuraavat ehdotukset paitoslauselmaesitykseen, jonka se
myO6hemmin hyvéksyy:

1.

kehottaa komissiota ryhtyméén toimenpiteisiin lainsddddnnon yhdenmukaistamisen
jatkamiseksi jdsenvaltioissa, jotta oikeudenkdyton epédselvyydet ja hajanaisuus voitaisiin
valttdd ja jotta voidaan varmistaa avoimuus digitaalisilla sisémarkkinoilla;

toteaa, ettd pilvipalveluja varten tarvitaan kiireellisesti selkedd ja yhdenmukaista EU:n
lainsdddantoa kilpailukykyisen EU:n ympériston varmistamiseksi, innovoinnin
lisddamiseksi ja piristysruiskeen antamiseksi kasvulle;

kehottaa komissiota tarkistamaan EU:n muuta lainsdddéntoa pilvipalveluihin liittyvien
puutteiden korjaamiseksi; kehottaa erityisesti selventiméédn teollis- ja tekijanoikeuksia
koskevaa jérjestelmid seki tarkistamaan sopimattomia kaupallisia menettelyja koskevaa
direktiivid, kohtuuttomia sopimusehtoja koskevaa direktiivid ja sdhkdisen kaupankdynnin
direktiivid, jotka ovat tairkeimmét pilvipalveluita koskevat sdiddokset EU:n
lainsdadannossa;

toteaa, ettd pilvipalveluja koskevien lainsddadantopuitteiden kéasitteleminen EU:n
tietosuojasddntojen meneillddn olevan tarkistamisen yhteydessd on tarkedd, jotta voidaan
varmistaa selkedt sidnnot henkil6tietojen kasittelyssd; toteaa, etti tillaisten tietojen vapaa
likkkuvuus turvallisessa oikeudellisessa kehyksessd on tirkeda, silld se edistiisi tietojen
parempaa yhteentoimivuutta ja, mika vield tairkedmpaa, lisaisi kayttdjien luottamusta;

tadhdentad, ettd oikeus yksityisyyteen on perusoikeus, ja korostaa ndin ollen, ettd uudet
pilvipalvelut on kehitettiva siten, ettd niissd varmistetaan korkeatasoinen henkilGtietojen
suoja EU:n perusoikeuksia ja perusvapauksia kunnioittaen;

kehottaa luomaan eurooppalaisen “’sinetin”, jolla taattaisiin sellaisissa tapauksissa, joissa
unionin kansalaisten henkilGtietoja siirretdén kolmansiin maihin, ettd asianomaiset
yritykset ja kolmannet maat noudattavat EU:n lainsdddant6d ja kunnioittavat kansalaisten
perustavanlaatuista oikeutta yksityisyyteen;

kehottaa komissiota toteuttamaan tarvittavat toimenpiteet ja helpottamaan yksityisten
toimijoiden vilistd yhteistyotd sellaisten eurooppalaisten pilvipalvelujen kehittdmiseksi,
jotka ovat EU:n periaatteiden ja arvojen mukaisia;

kehottaa komissiota luomaan selkeét oikeudelliset puitteet, jotka koskevat
pilvipalveluiden tekijdnoikeuksien alaista siséltdd, ja ottamaan huomioon erityisesti
lisensiointia koskevan sééntelyn;

katsoo, ettei tuleva tekijdnoikeuden suojaamien teosten varastoiminen pilvipalveluissa saa
vaarantaa eurooppalaisten oikeudenhaltijoiden oikeutta saada teostensa kdytosta
oikeudenmukainen korvaus, mutta pitdd kyseenalaisena, voidaanko tillaiset palvelut
rinnastaa perinteisiin ja digitaalisiin taltiointi- ja sdilytysvélineisiin ja -laitteisiin;
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10. kehottaa komissiota tarkastelemaan erityyppisid pilvipalveluja ja arvioimaan, miten
tekijdnoikeuden suojaamien teosten varastoiminen pilvipalveluissa vaikuttaa
rojaltijirjestelmiin ja erityisesti jarjestelyihin, joilla kerédtddn yksityiskopiomaksuja, jotka
ovat tietyntyyppisten pilvipalvelujen tapauksessa merkityksellisii;

11. korostaa, ettd sovellettavaa lainsddddntoa ja oikeudenkayttod koskevien epéaselvyyksien
vuoksi sopimukset ovat tirkeimpid tyokaluja suhteiden luomisessa pilvipalveluiden
tarjoajien ja heidin asiakkaidensa vilille ja ettd timén vuoksi alalla on selvisti tarvetta
yhteisille eurooppalaisille suuntaviivoille;

12. kehottaa komissiota kehittdméiin yhdessé jasenvaltioiden kanssa eurooppalaisen parhaan
kaytannon mukaiset mallit sopimuksille eli sopimusmallit, joiden avulla avoimuus
voidaan taata, koska niissa kaikki sopimusehdot ovat hyvin selvidssd muodossa;

13. korostaa tietotekniikan pilvipalvelujen merkitystd erityisesti kaukana sijaitsevilla tai
syrjdisilla alueilla toimiville tai taloudellisissa vaikeuksissa oleville pk-yrityksille, ja
kehottaa komissiota harkitsemaan sellaisten puitteiden laatimista, joiden ansiosta
pk-yritykset voisivat parantaa kasvuaan ja tuottavuuttaan, koska pk-yritykset voivat
hyotya vahdisemmistd alkukustannuksista ja paremmista analyysivilineiden
kayttomahdollisuuksista;

14. kehottaa komissiota kehittiméain yhdessé sidosryhmien kanssa palveluntarjoajien
turvallisuusjérjestelmien vapaaehtoisia sertifiointijdrjestelmii, joiden avulla voidaan
yhdenmukaistaa pilvipalvelujen tarjoajien kéytint6jé ja valistetaan asiakkaita siitd, mitd
pilvipalvelujen tarjoajilta olisi vaadittava;

15. kehottaa komissiota edistimién yhdessé sidosryhmien kanssa sellaisten hajautettujen
palvelujen kehittdmisti, jotka perustuvat vapaan ja avoimen lihdekoodin ohjelmistoihin,
mika auttaisi yhdenmukaistamaan pilvipalvelujen tarjoajien kiytdntdjd ja mink4 ansiosta
unionin kansalaiset pystyisivit jélleen valvomaan henkil6tietojaan ja viestintddnsa
esimerkiksi kaksipistesalauksen avulla;

16. korostaa, ettd oikeudenkéyttod koskevien ongelmien takia eurooppalaiset kuluttajat eivét
todennikoisesti voi hakea korvausta muilla oikeudenkiyttoalueilla toimivilta
pilvipalvelujen tarjoajilta; kehottaa sen vuoksi komissiota tarjoamaan riittavésti
oikeussuojakeinoja kuluttajapalveluiden alalla, silld kuluttajien ja pilvipalveluiden
tarjoajien vélilld on vakava voiman epétasapaino;

17. kehottaa komissiota varmistamaan vaihtoehtoisen riidanratkaisun ja verkkovilitteisen
riiddanratkaisun nopean tiytdntoonpanon sekd takaamaan, ettd kuluttajilla on riittdvat

kollektiiviset oikeussuojakeinot pilvipalveluiden tietoturvaloukkausten ja yksityisyyden
suojan rikkomisen seka laittomien sopimusehtojen varalta.
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KANSALAISVAPAUKSIEN SEKA OIKEUS- JA SISAASIOIDEN VALIOKUNNAN
LAUSUNTO

teollisuus-, tutkimus- ja energiavaliokunnalle

aiheesta “’Pilvipalvelujen potentiaali kiytt66n Euroopassa”
(2013/2063(INI))

Valmistelija: Judith Sargentini

(*) Valiokuntien yhteistydmenettely — tydjarjestyksen 50 artikla

EHDOTUKSET

Kansalaisvapauksien seki oikeus- ja sisdasioiden valiokunta pyytii asiasta vastaavaa
teollisuus-, tutkimus- ja energiavaliokuntaa sisédllyttiméédn seuraavat ehdotukset
paitoslauselmaesitykseen, jonka se myohemmin hyviaksyy:

1. muistuttaa, ettd samalla kun pilvipalvelut tarjoavat mahdollisuuksia ja etuja yrityksille,
kansalaisille, julkiselle sektorille ja ympéristolle erityisesti kustannusten alenemisen
myo6té, nithin liittyy erityisesti perusoikeuksia (mukaan luettuina tietosuoja ja yksityisyys)
koskevia huomattavia riskejé ja haasteita, joiden vaikutus kasvaa palvelukatkosten
tapauksessa, johtuivatpa ndma toimintahdiriostd, vadrinkaytoksestd, rikollisista toimista tai
toisen valtion vihamielisesti toiminnasta;

2. katsoo, ettd turvallisen internetin saatavuus on jokaisen kansalaisen perusoikeus ja ettd
pilvipalveluilla on tissd merkittdvd asema; toistaa timén vuoksi komissiolle ja neuvostolle
esittdminsd kehotuksen, jotta nimé tunnustaisivat yksiselitteisesti digitaaliset vapaudet
perusoikeuksiksi ja vélttdméttomiksi edellytyksiksi yleismaailmallisten ithmisoikeuksien
toteutumiselle;

3. painottaa jilleen, ettd tietosuojan tason on yleisend sddntoné oltava
pilvipalveluympadristdissd yhté kattava kuin mitd vaaditaan missi tahansa
tietojenkdsittely-ymparistossi,

4. painottaa, ettd unionin tietosuojalainsddadantdd sovelletaan sen teknologianeutraaliuden
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vuoksi jo nyt tdysimééraisesti EU:ssa toimiviin pilvipalveluihin, ja sitd on siksi
noudatettava kaikilta osin; painottaa, ettd 29 artiklan mukaisen pilvipalvelutydryhmén
lausunto! olisi otettava huomioon, koska siind annetaan selkeitd neuvoja unionin
tietosuojalainsdddédnnodn periaatteiden ja sdéntdjen soveltamisesta pilvipalveluihin, kuten
rekisterinpitdjdn / tietojen kdsittelijédn kasitteet, kayttotarkoituksen rajaaminen ja
suhteellisuus, tietojen eheys ja tietoturvallisuus, alihankkijoiden kdyttd, vastuiden
kohdentaminen, tietomurrot ja kansainviliset siirrot; korostaa, ettd pilvipalvelujen
suojassa mahdollisesti olevat aukot on suljettava, kun unionin tietosuojaa koskevaa
oikeudellista kehysté tarkistetaan Euroopan tietosuojavaltuutetun ja 29 artiklan mukaisen
tyoryhmén lisdohjeiden pohjalta; katsoo, ettd kaikki arkaluonteiset tiedot eivit ole
henkilGtietoja, ja kehottaa siksi komissiota ehdottamaan suuntaviivoja muiden
arkaluonteisten tietojen kuin henkil6tietojen suojaamiseksi pilviympéristossa, erityisesti
kun on kyse hallitusten tiedoista ja pankkien, vakuutusyhtididen, eldkerahastojen,
koulujen ja sairaaloiden kaltaisten organisaatioiden tiedoista;

palauttaa mieliin, ettd kun pilvipalvelujen tarjoaja kayttda tietoja muuhun kuin
palvelusopimuksessa sovittuun tarkoitukseen tai vélittda niitd tai kdyttaa niitd vastoin
sopimusehtoja, palveluntarjoaja on katsottava rekisterinpitédjéksi ja vastuulliseksi
rikkomisesta ja luvattomasta kadytosta;

painottaa, ettd pilvipalveluja koskevissa sopimuksissa on selkedsti ja avoimesti esitettdva
osapuolten velvollisuudet ja oikeudet siltd osin kuin ne koskevat pilvipalvelujen tarjoajien
tietojenkisittelytoimia; sopimusjérjestelyissd ei voida poiketa unionin
tietosuojalainsdddannon tarjoamista suojatoimista, oikeuksista ja turvallisuudesta;
kehottaa komissiota esittdméadn ehdotuksia, joilla luodaan pilvipalvelujen tarjoajien ja
ndiden asiakkaiden vilille tasapaino pilvipalvelujen soveltamien ehtojen ja edellytysten
osalta, mukaan luettuina sddnnokset, joilla

— varmistetaan suoja palveluiden mielivaltaista peruuttamista ja tietojen poistamista
vastaan,

— taataan asiakkaalle kohtuullinen mahdollisuus saada talletetut tiedot takaisin, jos
palvelu peruutetaan ja/tai tiedot poistetaan,

— esitetdén pilvipalvelujen tarjoajille selkeit suuntaviivat, joilla helpotetaan asiakkaiden
siirtymistd muihin palveluihin;

painottaa, ettd pilvipalveluiden tarjoajan tehtdvéd on nykyisen unionin lainsdddénnén osalta
madritettdva tapauskohtaisesti, silld palvelujen tarjoajat voivat olla seka tietojen
késittelijoitd ettd rekisterinpitdjid; kehottaa parantamaan ehtoja ja edellytyksié kaikkien
kayttdjien osalta siten, ettd kehitetddn parhaisiin kansainvilisiin kdytdntoihin perustuvia
sopimusmalleja ja selvennetdin, missé palvelujen tarjoaja tallettaa tietoa ja mitd EU:n
lainsdadantoa siithen sovelletaan;

korostaa, ettd erityistd huomiota on kiinnitettdva tilanteisiin, joissa asiakkaan ja
pilvipalvelun tarjoajan vilisen sopimuksen epitasapaino johtaa siihen, etti asiakas joutuu

I Lausunto 5/2012, WP 196, saatavissa osoitteessa http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/index en.htm#h2-1

PE506.114v02-00 28/41 RR\1007880FI.doc


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/index_en.htm#h2-1
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/index_en.htm#h2-1

suostumaan sopimukseen, joka pakottaa hdnet kdyttiméaan standardipalveluja, ja ettd
allekirjoitetaan sopimus, jossa palvelun tarjoaja maérittdd tietojenkisittelyn tarkoitukset,
edellytykset ja keinot!; korostaa, etti téllaisessa tilanteessa pilvipalvelun tarjoaja olisi
katsottava rekisterinpitdjiksi ja yhteisvastuulliseksi kuluttajan kanssa;

9. painottaa, ettd on viranomaisten, myds lainvalvontaviranomaisten ja EU:n toimielinten,
pilvipalveluiden kéytto6n on kiinnitettdva erityistd huomiota ja sitd on koordinoitava
jasenvaltioiden kesken; muistuttaa, ettd on varmistettava tietojen eheys ja tietoturvallisuus,
ja on my0s estettiva, ettd ulkomaiset hallitukset ja niiden tiedustelupalvelut kayttavit
tietoja ilman unionin tai jdsenvaltion lain mukaista oikeusperustaa; painottaa, etti tima
koskee my0s tiettyjen keskeisten valtiosta riippumattomien yksikoiden
tietojenkisittelytoimintaa erityisesti tiettyjen henkilotietojen késittelyn osalta, esimerkiksi
pankit, vakuutusyhtiot, eldkerahastot, koulut ja sairaalat; kehottaa komissiota esittiméén
suuntaviivoja, joita ndiden yksikdiden olisi noudatettava kayttdessddn pilvipalveluita
tietojen kisittelemiseksi, siirtdmiseksi tai tallettamiseksi, kuten avoimen standardin
kayttoonotto tiettyyn palveluntarjoajaan lukittumisen estdmiseksi sekd avoimen
lahdekoodin ohjelmiston suosiminen kiytettyjen palvelujen avoimuuden ja
vastuullisuuden parantamiseksi; painottaa lisdksi, ettd kaikki edelld mainittu on erityisen
tarkedd, jos tietoja siirretddn (Euroopan unionin ulkopuolella eri oikeudenkiyttoalueiden
valilld); katsoo siten, ettd viranomaisten seka valtiosta riippumattomien yksikoiden ja
yksityisen sektorin olisi mahdollisuuksien mukaan kéytettdvé unionissa toimivia
pilvipalvelun tarjoajia, kun ne kisittelevit arkaluonteisia tietoja, kunnes on otettu kdyttoon
tyydyttavit kansainviliset tietosuojasddannot, jotta varmistetaan julkisten yksikdiden
hallussa olevien arkaluonteisten tietojen ja tietokantojen turvallisuus;

10. toistaa olevansa vakavasti huolissaan tuoreista paljastuksista, jotka koskevat Yhdysvaltain
kansallisen turvallisuuden viraston urkintaohjelmaa ja eri jasenvaltioiden
tiedustelupalvelujen vastaavia ohjelmia, kun otetaan huomioon, ettd jos tdhin asti saadut
tiedot vahvistetaan, nima ohjelmat loukkaavat vakavasti unionin kansalaisten ja
asukkaiden yksityisyyttd ja tietosuojaa koskevaa perusoikeutta sekd oikeutta yksityis- ja
perhe-eldméén, viestinnin luottamuksellisuutta, syyttomyysolettamaa, ilmaisunvapautta,
tiedonvapautta ja elinkeinovapautta;

11. toistaa olevansa vakavasti huolissaan siitd, ettd kolmansien maiden lainsdadannon alaiset
tai kolmansissa maissa sijaitsevia tallennuspalvelimia kéyttavat pilvipalvelujen tarjoajat
joutuvat pakollisesti luovuttamaan pilvipalvelussa sopimusten mukaisesti kasiteltyjd EU:n
henkilGtietoja ja tietoja suoraan kolmansien maiden viranomaisille, ja siité, ettd
kolmansien maiden viranomaisilla ja tiedustelupalveluilla on oikeus kisiteltyjen
henkilGtietojen ja tietojen suoraan etdkayttdon;

12. pahoittelee siti, ettd tima tietojen kayttd tapahtuu usein siten, ettd kolmansien maiden
viranomaiset soveltavat suoraan omaa lainsdddantodéin eivitkd oikeudellista yhteistyoté
varten luotuja kansainvilisid vilineitd, kuten keskindistd oikeusapua koskevat sopimukset
(MLA) tai muut tai oikeusyhteistydn muodot;

! Erityisesti pilvipalveluja kidyttavien kuluttajien ja pk-yritysten tapauksessa.
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13.

14.

15.

16.

17.

18.

korostaa, ettd téllaiset kdytdnnot nostavat esiin luottamusta koskevia kysymyksid, jotka
liittyvat EU:n ulkopuolisiin pilvi- ja verkkopalvelujen tarjoajiin sekd kolmansiin maihin,
jotka eivét noudata kansainvélisid oikeus- ja tuomioistuinyhteistyon vélineit;

odottaa, ettd komissio ja neuvosto toteuttavat aiheelliset toimenpiteet timén tilanteen
ratkaisemiseksi ja unionin kansalaisten perusoikeuksien kunnioittamisen varmistamiseksi;

muistuttaa, ettd kaikkien unionissa palveluja tarjoavien yritysten on noudatettava
poikkeuksetta unionin lainsdédiantda ja ettd ne ovat vastuussa rikkomuksista;

painottaa, ettd kolmannen maan oikeudenkayttovaltaan kuuluvien pilvipalvelujen on
tarjottava EU:ssa sijaitseville kdyttdjille selkeét ja erottuvat varoitukset siité, ettid
kolmannen maan viranomaiset saattavat kohdistaa heidén henkil6tietoihinsa tiedusteluun
ja lainvalvontaan liittyvdd seurantaa salaisten méiérdysten nojalla, ja tdmén jdlkeen on
tarvittaessa pyydettiva rekisterdidyn nimenomainen hyviksyntd henkil6tietojen
kasittelylle;

pyytéd, ettd kun komissio neuvottelee kansainvilisistd sopimuksista, joihin liittyy
henkilGtietojen kisittelyd, se ottaa erityisesti huomioon pilvipalvelujen perusoikeuksille
aiheuttamat riskit ja haasteet, erityisesti — mutta ei yksinomaan — oikeus yksityiseldméén
ja henkilGtietojen suojeluun sellaisina kuin niistd midratdan Euroopan unionin
perusoikeuskirjan 7 ja 8 artiklassa; kehottaa komissiota lisdksi ottamaan huomioon
neuvottelukumppanin kansalliset sddnnot, jotka koskevat lainvalvonta- ja
tiedusteluyksikdiden oikeutta kdyttad pilvipalveluissa kasiteltyjd henkildtietoja, ja
vaatimaan erityisesti, ettd lainvalvonta- ja tiedusteluviranomaiset voivat saada tietoja
ainoastaan asianmukaista oikeudellista prosessia noudattaen ja yksiselitteisen
oikeusperustan nojalla, ja edellyttdmadn, ettd mééritellddn tietojen kiyton tarkat ehdot,
tdllaisen kdyton tarkoitus, tietojen luovuttamisen yhteydessd noudatetut turvatoimet ja
yksilon oikeudet sekd valvontaa ja tehokasta oikeussuojamekanismia koskevat saannot;

painottaa olevansa vakavasti huolissaan siitd, ettd tietoverkkorikollisuutta koskevaa
Euroopan neuvoston yleissopimusta tarkasteleva komitea pyrkii laatimaan lisdpoytékirjan,
joka koskee 23. marraskuuta 2001 tehdyn tietoverkkorikollisuutta koskevan
yleissopimuksen 32 artiklan (“pddsyn hankkiminen tallennettuun dataan valtion rajojen yli
suostumuksesta tai silloin kun data on julkista”)! tulkintaa ’sen tehokkaan kdyton ja
tdytantoonpanon mahdollistamiseksi oikeudellista, poliittista ja teknistd kehitystd
vastaavasti”; kehottaa komissiota ja jisenvaltioita Euroopan neuvoston ministerikomitean
tulevaa késittelyd silmélld pitden varmistamaan, ettd tietoverkkorikollisuutta koskevan
yleissopimuksen 32 artiklan miérdys ja sen tulkinta jdsenvaltioissa noudattavat
perusoikeuksia, mukaan luettuina tietosuoja ja erityisesti henkilotietojen kansainvalisid
siirtoja koskevat sddnnokset, sellaisina kuin ne on kirjattu EU:n perusoikeuskirjaan, EU:n
tietosuojaa koskevaan sdanndkseen, Euroopan ihmisoikeusyleissopimukseen seka
yksildiden suojelua automaattisessa henkilotietojen kasittelyssd koskevaan Euroopan
neuvoston yleissopimukseen (yleissopimus 108), jotka ovat jasenvaltioita oikeudellisesti
sitovia; kehottaa komissiota ja jisenvaltioita torjumaan méaarétietoisesti kaikki

! http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY %202013/T

CY(2013)14transb_elements protocol V2.pdf
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/default_en.asp
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19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

toimenpiteet, jotka vaarantaisivat ndiden oikeuksien soveltamisen; on huolissaan siitd, etti
jos téllainen lisdpdytékirja hyvéksyttéisiin, sen tdytdntdonpano voisi johtaa siihen, ettéd
lainvalvontaviranomaiset saavat esteettomén oikeuden muilla oikeudenkéyttoalueilla
sijaitsevien palvelinten ja tietokonejdrjestelmien etdkdyttoon noudattamatta
MLA-sopimuksia ja muita oikeudellisen yhteistyon vilineitd, jotka on otettu kiyttoon
yksildiden perusoikeuksien takaamiseksi, mukaan luettuna oikeus tietosuojaan ja
asianmukaiseen prosessiin;

painottaa, ettd erityistd huomiota on kiinnitettdva pieniin ja keskisuuriin yrityksiin, jotka
luottavat yhi suuremmassa méérin pilvipalveluteknologiaan henkilGtietoja kisitellessdin
jajoilla ei vilttimattd aina ole resursseja tai asiantuntemusta tarkastella asianmukaisesti
turvallisuushaasteita;

painottaa, ettd rekisterinpitdjéin tai tietojen kasittelijin aseman on heijastuttava
asianmukaisesti siind, missd madrin se todellisuudessa valvoo tietojen kisittelya, jotta
voidaan selkeisti osoittaa vastuu henkil6tietojen suojelusta pilvipalveluissa;

painottaa kaikkien kansalaisten digitaalisen lukutaidon merkitysti, ja kehottaa
jasenvaltioita kehittiméain konsepteja, joiden avulla voitaisiin edistéd internetin turvallista
kayttod, pilvipalvelut mukaan luettuina;

painottaa, ettd henkildtietoja kasitellessdén pilvipalvelujen tarjoajien on otettava
tdysimééraisesti huomioon kaikki unionin tietosuojalainsdadannon periaatteet, kuten
oikeudenmukaisuus ja laillisuus, kéyttdtarkoituksen rajaaminen, suhteellisuus,
tdsmallisyys ja tietojen rajallinen sdilyttimisaika;

painottaa, ettd on tirkedd voida langettaa tehokkaita, oikeasuhteisia ja varoittavia
hallinnollisia seuraamuksia pilvipalvelujen tarjoajille, jotka eivit noudata unionin
tietosuojavaatimuksia;

painottaa, ettd kunkin pilvipalvelun tietosuojavaikutusta on tarkasteltava tapauskohtaisesti,
jotta voidaan miérittdd asianmukaisimmat tdytintoonpantavat suojatoimet;

korostaa, ettid eurooppalaisen pilvipalvelun tarjoajan olisi aina toimittava unionin
tietosuojalainsddddnndn mukaisesti, vaikka tdma olisi vastoin kolmanteen maahan
sijoittautuneen asiakkaan tai rekisterinpitdjian ohjeita tai kun kyseiset rekisteréidyt ovat
(yksinomaan) kolmansien maiden asukkaita;

korostaa tarvetta tarkastella pilvipalvelujen muodostamia haasteita kansainvilisesti
erityisesti hallitusten tiedustelutoimien ja tarvittavien suojatoimien osalta;

painottaa, ettd kolmannen maan viranomaisten tiedusteluseurannan kohteeksi joutuneiden
unionin kansalaisten olisi nautittava vidhintdénkin samoista suojatoimista ja
oikeussuojakeinoista kuin kyseisen kolmannen maan kansalaisten;

pitdd valitettavana komission tiedonannon ldhestymistapaa, kun siiné ei mainita
pilvipalveluihin liittyvid haasteita ja riskejd, ja kehottaa komissiota jatkamaan
pilvipalveluja koskevaa ty6tddn esittdmélld kokonaisvaltaisemman pilvipalveluja
koskevan tiedonannon, jossa otetaan huomioon kaikkien sidosryhmien edut ja joka
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sisdltdd perusoikeuksien suojelua ja tietosuojavaatimusten noudattamista koskevien
vakiomainintojen liséksi ainakin seuraavat seikat:

— suuntaviivoja, joilla varmistetaan EU:n perusoikeuksien ja tietosuojavelvoitteiden
noudattaminen kaikilta osin,

— rajoittavat ehdot, joiden perusteella pilvipalvelujen kautta saatuja tietoja voidaan
kéyttdd tai ei saa kdyttad lainvalvontatarkoituksiin Euroopan unionin perusoikeuskirjaa
ja unionin lainsddaddntdd noudattaen,

— suojatoimet, joilla estetddn ulko- ja kotimaisten tahojen mahdollisuus kayttda tietoja
laittomasti esimerkiksi siten, ettd tarkistetaan hankintavaatimuksia ja pannaan
tdytdntoon neuvoston asetus (EY) N:o 2271/96! vastatoimena sellaiselle ulkomaiselle
lainsdddanndlle, josta saattaa seurata EU:n kansalaisten ja asukkaiden pilvipalveluissa
olevien tietojen laajamittainen laiton siirto,

— ehdotuksia tietoverkon neutraaliuden ja palveluriippumattomuuden varmistamiseksi,
jotta voidaan ehkaistd tiettyjen pilvipalvelujen syrjintd kaupallisin perustein,

— ehdotuksia, joilla varmistetaan, ettd laittoman sisdllon torjumiseen téhtdéavilld toimilla
el haitata laillisen sisdllon saatavuutta,

— ehdotuksia siitd, kuinka méiéritetdén henkilGtietojen ’siirto” ja kuinka péivitetdin
vakiosopimuslausekkeet, jotka on rddtildity pilvipalveluympdristdille, silld
pilvipalveluihin liittyy usein valtavia tietovirtoja asiakkailta pilvipalvelun tarjoajien
palvelimille ja tietokeskuksiin, ne koskevat usein monia eri osapuolia ja ylittdvit EU:n
jasenvaltioiden ja kolmansien maiden vélisié rajoja,

— toimenpiteitd, joilla puututaan epdtasapainoon, joka pilvipalvelumarkkinoilla talla
hetkella vallitsee pilvipalvelujen tarjoajien ja useimpien kayttdjien vélilla,

— toimenpiteet, joilla edistetddn tutkimusta siitd, miten unionin nykyinen
lainsdddéantokehys ja kansainvéliset sopimukset vastaavat pilvipalvelujen erilaisia
tulevaisuudenndkymié ja millaisia taloudellisia vaikutuksia ja ympéristovaikutuksia
pilvipalveluilla on, koska néitd ndkdkohtia on tutkittu vasta vahén.

! Tietyn kolmannen maan lainsidd4dnnon soveltamisen ekstraterritoriaalisilta vaikutuksilta sekd siihen
perustuvilta tai siitd aiheutuvilta toimilta suojautumisesta 22. marraskuuta 1996 annettu neuvoston asetus (EY)
N:02271/96 (EYVL L 309, 29.11.1996, s. 1-6; URL: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31996R2271:EN:HTML)
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SISAMARKKINA- JA KULUTTAJANSUOJAVALIOKUNNAN LAUSUNTO

teollisuus-, tutkimus- ja energiavaliokunnalle

aitheesta "Pilvipalvelujen potentiaali kdyttoon Euroopassa”
(2013/2063(INI))

Valmistelija: Sabine Verheyen

EHDOTUKSET

Sisdmarkkina- ja kuluttajansuojavaliokunta pyytda asiasta vastaavaa teollisuus-, tutkimus- ja
energiavaliokuntaa sisdllyttimiéin seuraavat ehdotukset paitoslauselmaesitykseen, jonka se
myO6hemmin hyviksyy:

ottaa huomioon kuluttajan oikeuksista, neuvoston direktiivin 93/13/ETY ja parlamentin ja
neuvoston direktiivin 1999/44/EY muuttamisesta sekd neuvoston direktiivin 85/577/ETY
ja parlamentin ja neuvoston direktiivin 97/7/EY kumoamisesta 25. lokakuuta 2011
annetun parlamentin ja neuvoston direktiivin 2011/83/EU',

ottaa huomioon parlamentin ja neuvoston direktiivin 1999/44/EY kulutustavaroiden
kauppaa ja niihin liittyvia takuita koskevista tietyistd seikoista?,

ottaa huomioon yksildiden suojelusta henkilGtietojen kasittelyssd ja ndiden tietojen
vapaasta liikkkuvuudesta 24. lokakuuta 1995 annetun parlamentin ja neuvoston
direktiivin 95/46/EY?,

ottaa huomioon tietoyhteiskunnan palveluja, erityisesti sdhkoistd kaupankdyntia,
sisdmarkkinoilla koskevista tietyistd oikeudellisista ndkokohdista 8. kesdkuuta 2000
annetun parlamentin ja neuvoston direktiivin 2000/31/EY#,

ottaa huomioon tekijédnoikeuden ja ldhioikeuksien tiettyjen piirteiden
yhdenmukaistamisesta tietoyhteiskunnassa 22. toukokuuta 2001 annetun parlamentin ja

'"EUVL L 304, 22.11.2011, s. 64.
2EYVLL 171,7.7.1999, s. 12.
SEYVL L 281,23.11.1995, s. 31.
*EYVLL 178, 17.7.2000, s. 1.
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neuvoston direktiivin 2001/29/EY!,

A. ottaa huomioon, etti digitaaliset sisimarkkinat ovat ratkaisevan tirkeitd Eurooppa 2020
-strategian tavoitteiden saavuttamisessa sekd merkittdva askel sisdmarkkinoiden
toimenpidepaketin tavoitteiden saavuttamisessa ja EU:ssa vallitsevan talous- ja
rahoituskriisin ratkaisemisessa;

B. ottaa huomioon, ettd EU:n laajuiset laajakaistaverkot, kaikkien kansalaisten yleiset ja
yhtildiset mahdollisuudet kiyttid internet-palveluja seké tietoverkon neutraaliuden
takaaminen ovat perusedellytys eurooppalaisen pilvipalvelujérjestelmén kehittdmiselle;

C. ottaa huomioon, ettd Verkkojen Eurooppa -vélineen tarkoituksena on muun muassa
laajentaa laajakaistaverkkoa unionissa;

D. ottaa huomioon, etti pilviteknologian etuja ovat kustannussééstot, uusien tydpaikkojen ja
litkketoimintamahdollisuuksien luominen, joustavuus (tiedon varastointiin liittyvien
valmiuksien mukauttaminen tarpeisiin), (tyontekijéiden, yritysten ja kansalaisten)
litkkkuvuus, mahdollisten mittakaavaetujen ansiosta parantunut kilpailukyky ja uusiin
palveluihin liittyvé innovaatiopotentiaali, josta erityisesti pk-yritykset lopulta hyotyvit;

E. katsoo, ettd pilvipalveluilla olisi edistettidvid pk-yritysten integrointia vdhentdmalla
markkinoille padsyn esteitd (esimerkiksi alentamalla tietotekniikan infrastruktuurin
kustannuksia);

F. ottaa huomioon, etti tictosuojaa koskevien eurooppalaisten oikeusnormien noudattaminen
on valttdiméaton edellytys eurooppalaiselle pilvijérjestelmalle;

G. toteaa, ettd pilvipalveluja kehittdmalla olisi edistettdva luovuutta, niin ettd se koituu sekd
oikeudenhaltijoiden ettd kéyttdjien eduksi; toteaa lisdksi, ettd prosessin aikana olisi
véltettavd vadristymien syntymistd sisaimarkkinoilla ja ettd kuluttajien ja yritysten
luottamusta pilvipalveluihin olisi lisdttava;

1. on tietoinen pilvipalvelujen tarjoamista suurista taloudellisista, sosiaalisista ja
kulttuurisista mahdollisuuksista ja pitdd myonteisend komission aloitetta laajasta
pilvipalvelustrategiasta ja ndihin palveluihin liittyvien oikeudellisten kysymysten
késittelystd;

2. korostaa laajoja mahdollisuuksia, joita liittyy tiedon hankkimiseen minkéd tahansa
internetiin yhteydessé olevan laitteen avulla;

3. korostaa, ettd olisi tunnustettava tdysimaardisesti pilvipalveluihin liittyvd pitemmén
aikavilin strateginen ulottuvuus ja tuettava sitd mahdollisuutena antaa unionin taloudelle
uutta pontta (esimerkiksi tutkimuksen ja kehityksen alalla ja kdyttdmalla
pilvipalvelutekniikkaa teollisuudessa);

4. painottaa kuitenkin, ettd pilvipalvelujen kédyttoon liittyy ongelmia ja ettd on autettava
yrityksid médrittdmadn, valitsemaan ja ottamaan kdyttoon niiden tarpeisiin soveltuvia

'EYVL L 167, 22.6.2001, s. 10.
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10.

11.

12.

pilvipalveluratkaisuja seké tuettava nopean internet-laajakaistayhteyden saatavuuden
kehittdmista;

painottaa, ettd kdyttdjien pelot tietojen hallinnan menettimisesta ja tietojen
ulkoistamisesta johtuvasta riippuvuudesta ulkoisista tekijoistd saattavat heikentda
kayttdjien luottamusta pilvipalveluihin; vaatii siksi, ettd on varmistettava tdysimidrdinen
tietosuoja, jotta seka julkiset ettd yksityiset kdyttdjit saadaan luottamaan pilvipalveluihin
ja tété luottamusta yllapidetién;

painottaa erityisesti tarvetta taata esimerkiksi terveystietojen kaltaisten arkaluonteisten
tietojen asianmukainen suojelu;

katsoo, ettd palvelujen, alustojen ja perusrakenteiden siirrettdvyys, turvallisuus,
luottamuksellisuus, saatavuus, palautettavuus ja yhteentoimivuus ovat suuria haasteita,
koska kaikki ndma tekijdt ovat tdrkeitd innovoinnin ja kilpailun edistimiseksi; kehottaa
komissiota varmistamaan, ettd pilvipalvelujen tarjoajat eivit pakota pilvipalvelujen
kayttdjid kdyttdméédn ainoastaan niiden tarjoamia palveluja ja ettd kéyttdjilld on edelleen
tdysiméaraisesti tietonsa hallinnassaan ja he voivat ilman kohtuutonta viivastysta,
maksutta ja tietojaan menettimattd vaihtaa palveluntarjoajaa; katsoo, ettd niihin
haasteisiin vastaaminen on olennaisen tirkedd, jotta kuluttajat, yritykset ja julkinen sektori
saadaan luottamaan pilvipalveluihin ja jotta voidaan ottaa kéyttoon kaikki pilvipalvelujen
tarjoamat mahdollisuudet;

toteaa, ettd EU:n on hyddynnettiva pilviteknologian suhteellisen varhainen vaihe ja
panostettava timén teknologian kehittdmiseen, jotta EU voi hyddyntdé sen tarjoamia
mittakaavaetuja ja tehostaa tdlla tavoin talouttaan erityisesti tietotekniikan ja viestinnén
alalla;

korostaa tietotekniikan pilvipalvelujen merkitysti erityisesti taloudellisissa vaikeuksissa
olevissa maissa tai kaukana sijaitsevilla tai syrjdisilla alueilla toimiville pk-yrityksille
keinona eristyneisyyden torjumiseen ja kilpailukyvyn parantamiseen, sekd
julkishallinnolle, joka voi tehdé palveluistaan tehokkaampia ja joustavampia sekéd
viahentdd hallinnollisia kustannuksia;

pitéé valitettavana, ettd tietotekniikan pilvipalveluja koskevat erilaiset sddnnokset ovat
johtaneet digitaalisten sisdmarkkinoiden pirstoutumiseen seké aiheuttaneet suuria
kustannuksia pilvipalvelujen tarjoajille ja kayttijille;

kehottaa siksi komissiota ehdottamaan avoimuusvaatimuksia koskevia lainsdddintotoimia
ja ehkdisemddn vadrinkdytoksid ja epareiluja kdytantodjd; kehottaa liséksi komissiota ja
jasenvaltioita varmistamaan, ettd kuluttajansuojasdainndstod sovelletaan pilvipalveluihin
kattavasti ja yhdenmukaisesti koko EU:ssa;

pitdd myOnteisend, ettd komissio ottaa huomioon kansalliset suositukset ja parhaat
kaytdnnot ja on ryhtynyt toimiin EU:n laajuisten standardisopimusehtojen kehittimiseksi,
koska on tarkedd taata pilvipalvelujen kayttéjille ja tarjoajille turvalliset palvelut ja
oikeusvarmuus, jotta pilvipalvelujen kehittdmistd voidaan jatkaa entistd tehokkaammin;
katsoo kutienkin, ettd timi ei saisi estdd markkinoita kehittdimasté pilvipalveluja
kuluttajien, yritysten ja hallinnonalojen tarpeita vastaavasti;
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pitda valitettavana, ettd jasenvaltiot ovat ehdottaneet Verkkojen Eurooppa -vilineen
varojen vahentdmisté 8,2 miljardin euron verran tulevassa monivuotisessa
rahoituskehyksessi;

kehottaa komissiota varmistamaan teknologianeutraalin ldhestymistavan noudattamisen,
jota tuetaan avoimilla ja yhteentoimivilla normeilla, jotta maksimoidaan kilpailu ja
kuluttajien valinnanmahdollisuudet;

suhtautuu myonteisesti komission aikomukseen luoda EU:n laajuinen
sertifiointijdrjestelmd, jolla kannustettaisiin pilvipalvelujen kehittdjii ja tarjoajia
investoimaan parempaan yksityisyydensuojaan;

painottaa, ettd kdyttdjit eivit vilttdmattd ole tietoisia siitd, ettd heidin kayttdmansa
palvelut perustuvat pilvipalveluihin; vaatii tistd syysté, ettd kdyttdjille on tiedotettava
paremmin heidédn tietojensa kasittelysti ja erityisesti siitd, kuka niitd késittelee sekd missd
ja miten niitd késitelldén;

korostaa, etté julkinen sektori on keskeisessd asemassa pilvipalveluja kehitettdessd;
suhtautuu myonteisesti eurooppalaisen pilvipalvelukumppanuuden luomiseen ja sen
ohjausryhmén ensimmaisen kokouksen jdlkeen hyviksyttyihin pdételmiin; painottaa, ettd
on laadittava EU:n laajuisia ja kansallisia suosituksia ja parhaita kdytanto;ja tietotekniikan
julkisen kdyton siirtdmiseksi pilvipalveluihin, taaten samalla korkea tietoisuuden taso
turvallisuuskysymyksisti, erityisesti henkilGtietojen osalta;

kehottaa komissiota standardisopimusehdot tai yrityksid koskevat sitovat sdannot
hyvéaksymilld varmistamaan, ettd kaikissa tilanteissa, joissa EU:n pilvipalvelujen
kayttdjien henkil6tietoja siirretddn kolmansiin maihin, on noudatettava unionin
tietosuojalainsddddnnon mukaisia ehdottomia takeita ja ehtoja;

kehottaa komissiota tutkimaan, olisiko tarkoituksenmukaista tarkistaa EU:n ja
Yhdysvaltain vilistd turvasatamasopimusta sen mukauttamiseksi tekniseen kehitykseen ja
erityisesti pilvipalveluihin liittyviin ndkokohtiin;

painottaa, ettd pilvipalvelujen yhteydessd on maariteltiva, mité lainsdddidntod sovelletaan
ja mitkd ovat kaikkien osapuolien vastuut EU:n tietosuojalainsdddédnnén
tdytantoonpanossa, erityisesti, kun kolmansista maista perdisin olevat yritykset varastoivat
unionin kdyttdjien tietoja pilvipalveluja hyddyntéen; kehottaa siksi komissiota ja
jasenvaltioita varmistamaan, ettd unionin tietosuojalainsdddant6a noudatetaan, kun EU:ssa
asuvien henkildiden henkilGtietoja siirretdédn pilvipalveluun ja pilvipalvelun kolmanteen
valtioon sijoittautunut tarjoaja kasittelee niitd; kehottaa lisdksi komissiota ja jasenvaltioita
varmistamaan, ettd EU:hun sijoittautuneille pilvipalvelujen kayttéjille tiedotetaan asiasta,
kun pilvipalvelujen tarjoajat vilittavét tietoja jonkin kolmannen maan
lainvalvontaviranomaisille; on erityisen huolestunut internet-palveluntarjoajien vastuusta
tulevissa kauppasopimuksissa, tietosuoja mukaan luettuna;

kehottaa komissiota ja jdsenvaltioita yksinkertaistamaan laillista rajat ylittivaa padsya
pilvipalveluihin ja niiden sisiltoon ja harkitsemaan joustavampien lupajirjestelmien
kiyttdonottoa; ehdottaa, ettd komissio hyviksyy meneilldén olevan
tekijanoikeuslainsdddannon tarkistamisen yhteydessa erityisehdotuksia varmistaakseen,
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28.

29.

30.

ettd vastedes sovellettavilla sddannailld edistetddn pilvipalvelujen jakelua ja levittdmisti
sekd innovointia;

kehottaa komissiota varmistamaan, ettd kaikki tietolitkennealan toimijoiden ja
pilvipalvelujen tarjoajien viliset kaupalliset sopimukset ovat tidysin EU:n
kilpailulainsddddannon mukaisia ja mahdollistavat sen, ettd kuluttajat voivat kayttaa
tdysimadrdisesti kaikkia pilvipalveluja hyodyntden minké tahansa tietoliikennealan
toimijan tarjoamaa internet-yhteytta;

kiinnittdd komission huomion tietokeskuksien sijainnin erittiin strategiseen luonteeseen ja
sithen, millaisia seurauksia tédllaisten keskuksien sijainnista EU:n alueen ulkopuolella
saattaisi olla, erityisesti kun on kyse arkaluonteisten tietojen tai julkisten elimien tietojen
varastoinnista;

kehottaa komissiota ja jdsenvaltioita priorisoimaan tietotekniikan pilvipalveluja tutkimus-
ja kehitysohjelmissa ja edistiméén niiden kdyttod seké julkishallinnossa innovatiivisena
sahkoisend hallinnointina kansalaisten eduksi ettd yksityiselld alalla innovatiivisena
vilineend yritysten kehittimiseen;

kehottaa komissiota kuulemaan sidénnollisesti kuluttajajérjestdjd ja teollisuuden edustajia
sekd ottamaan niiden ndkemykset asianmukaisesti huomioon, erityisesti laadittaessa
pilvipalveluja koskevia sopimusnormeja, ja raportoimaan sdénnollisesti parlamentille
asiantuntijaryhmaén keskusteluista ja sen tekemistéd paitelmisti;

kannustaa komissiota ja jasenvaltioita tiedottamaan pilvipalveluihin liittyvista
taloudellisista mahdollisuuksista erityisesti pienille ja keskisuurille yrityksille;

kehottaa komissiota ehdottamaan tekijinoikeusmaksuja koskevia toimia, joilla lisdtdin
innovaatiota ja edistetdén luovuutta sekd oikeudenhaltijoiden ettd kdyttdjien eduksi ja
varmistetaan, ettd pilvipalveluun siirretysti tai palveluntarjoajan pilvipalveluun
tallentamasta sellaisesta digitaalisesta siséllostd, johon sovelletaan palveluntarjoajan ja
oikeudenhaltijan vilistd lisensointisopimusta ja joka on yksittdisten henkil6iden tai
yritysten laillisesti hankkimaa (siten, ettd on otettu asianmukaisesti huomioon mahdolliset
kaupallista kdytt6d koskevat rajoitukset) ei peritd uutta maksua, edellyttden, ettd
oikeudenhaltijalle on maksettu asianmukainen korvaus;

ottaa huomioon sen teknisen tosiseikan, ettd jos tietoja késitelldén pilvessd jossakin
tietyssd valtiossa, kyseisen valtion viranomaisilla ja turvallisuusyksikdilld on paasy
tietoihin; toteaa, ettd tdlld on teollisuusvakoiluun liittyvid seurauksia; kehottaa komissiota
ottamaan asian huomioon sen esittdessd pilvipalveluja koskevia ehdotuksia ja suosituksia;

kehottaa komissiota toteuttamaan toimia sen asiantuntijaryhmén kidymien keskustelujen
yhteydessa pilvipalveluntarjoajien velvoittamiseksi sisdllyttiméan sopimuksiin tietyt
keskeiset lausekkeet, joilla taataan palvelun laatu, kuten velvoite péivittdd tarvittaessa
ohjelmistoja ja laitteistoja, sekd maéritellddn, miten toimitaan, jos tietoja katoaa, miten
kauan ongelmanratkaisu kestid tai miten nopeasti pilvipalvelu voi poistaa loukkaavan
aineiston, mikali asiakas sitd pyyti,

kehottaa komissiota ja jdsenvaltioita hyviaksymadn erityistoimia, jotta pilvipalveluja
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voidaan hyodyntdd ja edistdd avoimen liittymisen ja avointen oppimisresurssien
yhteydessé;

31. kehottaa komissiota tutkimaan ja madrittdmaan yksittiisissd jasenvaltioissa parhaita

kaytantdjd, joiden avulla voitaisiin sddstdd julkisissa menoissa kdyttdmalld julkisella
sektorilla pilvipalveluja ja erityisesti ottamalla kdyttoon uusia hankintamalleja;
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