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EUROOPAN PARLAMENTIN PAATOSLAUSELMAESITYS

elintirkeiden tietoinfrastruktuureiden suojaamisesta — saavutukset ja seuraavat vaiheet:
kohti maailmanlaajuista verkkoturvallisuutta
(2011/2284(INI))

Euroopan parlamentti, joka

ottaa huomioon 5. toukokuuta 2010 antamansa péatoslauselman Euroopan uudesta
digitaalisesta asialistasta: 2015.eu!,

ottaa huomioon 15. kesdkuuta 2010 antamansa pédatoslauselman internetin hallinnosta
tastd eteenpdin?,

ottaa huomioon 6. heindkuuta 2011 antamansa paitoslauselman laajakaistasta Euroopassa:
investointi digitaalivetoiseen kasvuun?,

ottaa huomioon tydjirjestyksen 48 artiklan,

ottaa huomioon teollisuus-, tutkimus- ja energiavaliokunnan mietinnén seka
kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunnan lausunnon (A7-0167/2012),

. ottaa huomioon, etti tieto- ja viestintdtekniikka (TVT) kykenee hyodyntimain taytta
valmiuttaan talouden ja yhteiskunnan edistimiseen vain, jos kéyttdjit luottavat sen
turvallisuuteen ja hairidnsietokykyyn ja jos esimerkiksi tietosuojakysymyksid seka teollis-
ja tekijanoikeuksia koskeva lainsdddantd pannaan tuloksekkaasti tiytdntdon internet-
ympéristossi;

. ottaa huomioon, ettd internetin sekd TVT:n vaikutus eri ndkokohtiin kansalaisten elaméassa
kasvaa nopeasti ja on ratkaiseva tekijd sosiaalisessa kanssakdymisessd, kulttuurin
rikastamisessa ja talouskasvussa;

. katsoo, ettd TVT:n ja internetin turvallisuus on laaja-alainen kisite, jolla on yleisesti

vaikutusta taloudellisiin, sosiaalisiin, teknologisiin ja sotilaallisiin ndkdkohtiin, mika
edellyttdad vastuualojen selkedd madrittdmista ja erittelyd sekd vankkaa kansainvilista
yhteistyomekanismia;

. ottaa huomioon, ettd digitaalistrategiaa koskevassa EU:n lippulaivahankkeessa pyritdin
vahvistamaan Euroopan kilpailukykyd vahvistetun TVT:n perusteella ja luomalla
edellytykset teknologian alan suurelle kasvulle ja tyopaikkojen syntymiselle;

. ottaa huomioon, ettd yksityinen sektori on edelleen ensisijainen investoija, omistaja ja
hallinnoija tietoturvatuotteiden, palvelujen, sovellusten ja infrastruktuurin alalla, johon on
viimeisen vuosikymmenen aikana investoitu miljardeja euroja; katsoo, ettd téitéd
osallisuutta olisi vahvistettava asianmukaisilla poliittisilla strategioilla julkisten,

'EUVL C 81E, 15.3.2011, s.45.
2EUVL C 236E, 12.8.2011, s. 33.
3 Hyvéksytyt tekstit, P7_TA(2011)0322.
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yksityisten tai julkisten ja yksityisten yhdessd omistamien tai hallinnoimien
infrastruktuurien héirionsietokyvyn edistamiseksi;

F. katsoo, ettd TVT-verkkojen, palvelujen ja tekniikan erittdin korkean tason turvallisuuden
ja hairionsietokyvyn kehittimisen olisi liséttdvd Euroopan talouden kilpailukykya sekd
parantamalla verkkoriskien arviointia ja hallinnointia ettd tarjoamalla EU:n taloudelle
yleisesti entistd vankempia tietoinfrastruktuureja innovoinnin ja kasvun tukemiseksi ja
antamalla yrityksille tilaisuuden parantaa tuottavuuttaan;

G. ottaa huomioon, ettd lainvalvontaviranomaisten verkkorikoksia — verkkohyokkéykset sekd
muut verkossa tapahtuvat rikokset — koskevat tiedot osoittavat rikosten lisdédntyneen
suuresti Euroopan eri valtioissa; toteaa kuitenkin, ettd niin lainvalvontaviranomaisilta kuin
kansallisilta tietoturvaryhmiltd (CERT) saadut tilastollisesti edustavat tiedot
verkkohyokkayksistd ovat edelleen niukkoja ja ettd niitd on yhdisteltédva vastaisuudessa
paremmin, silld ndin lainvalvontaviranomaiset kaikkialla EU:ssa voivat puuttua niihin
vahvemmin ja tiedottaa paremmin lainsdddannollisistd toimista alati kehittyvien
verkkouhkien osalta;

H. toteaa, etti tietoturvan asianmukainen taso on elintdrked internetpohjaisten palvelujen
merkittaville laajentumiselle;

I. katsoo, ettd viimeaikaiset verkkoturvallisuuspoikkeamat, hiiriot ja hyokkéaykset EU:n
toimielinten, teollisuuden ja jisenvaltioiden tietoinfrastruktuuria vastaan osoittavat, ettd
on luotava tiysiméérdiseen kansainviliseen yhteisty6hon ja jésenvaltioiden vélisiin
sietokykya koskeviin vahimmaisnormeihin perustuva vakaa, innovatiivinen ja toimiva
jarjestelma elintarkeiden tietoinfrastruktuureiden suojaamiseksi;

J. katsoo, etti etiresurssipalvelujen kaltaisten TVT:n uusien mahdollisuuksien nopea kehitys
edellyttdd voimakasta keskittymistd turvallisuuteen, jotta voidaan tdysimadrdisesti
hyodyntéé teknologisten saavutusten tarjoamat hyodyt;

K. toteaa vaatineensa toistuvasti tietosuojan ja tietoturvan, internetin riippumattomuuden
sekd teollis- ja tekijénoikeuksien suojan tiukkojen standardien soveltamista;

I. Toimenpiteet elintirkeiden tietoinfrastruktuureiden suojan vahvistamiseksi
kansallisella ja unionin tasolla

1. suhtautuu my0nteisesti siihen, ettd jasenvaltiot ovat toteuttaneet elintdrkeiden
tietoinfrastruktuureiden suojaamista koskevan eurooppalaisen ohjelman, elintirkeiden
infrastruktuureiden varoitusjérjestelmén (CIWIN) perustaminen mukaan lukien;

2. katsoo, ettd elintidrkeiden tietoinfrastruktuurien suojaamistoimien avulla lisétidén
kansalaisten yleistd turvallisuutta ja parannetaan myds kansalaisten késitysté
turvallisuudesta sekd vahvistetaan heidén luottamustaan toimenpiteisiin, joita hallitus
toteuttaa heiddn suojaamisekseen;
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10.

toteaa, ettd komissio harkitsee neuvoston direktiivin 2008/114/EY! tarkistamista, ja
perdadnkuuluttaa ndyton esittdmisti direktiivin tehokkuudesta ja sen vaikutuksista ennen
lisdaskelten ottamista; perddnkuuluttaa direktiivin soveltamisalan laajentamista etenkin
siséllyttdmalld sithen TVT-ala ja rahoituspalvelut; edellyttdid my0s, ettd otetaan huomioon
terveydenhuollon, elintarvikealan ja vesihuoltojirjestelmien, ydinalan tutkimuksen ja
teollisuuden kaltaiset alat (siltd osin kuin erityissddnnokset eivét kata niitd); katsoo, etti
ndiden alojen pitdisi myos hyotyé eri alojen vélisestd ldhestymistavasta, joka on otettu
kayttoon elintirkeiden infrastruktuureiden varoitusjérjestelméan myota (kasittéa yhteistyon,
varoitusjirjestelmén ja parhaiden kaytintdjen vaihdon);

korostaa eurooppalaisen tutkimuksen jatkuvan integroinnin kehittdmisen ja varmistamisen
merkitystd eurooppalaisen huippuosaamisen ylldpitdjidna ja vahvistajana elintdrkeiden
tietoinfrastruktuureiden suojaamisessa;

vaatii sietokykyé koskevien vihimmaisnormien sdénnollistd paivittdmistd valmiuksien ja
reagointikyvyn lisddmiseksi, jotta normit suojaisivat héirioiltd, poikkeamilta,
tuhoamisyrityksiltd tai hyokkéyksiltd, kuten liian heikoista infrastruktuureista tai
riittdmattomasti suojatuista padtekeskuksista johtuvilta hyokkayksiltd, koska kansalliset ja
EU:n elintdrkedt tietoinfrastruktuurit ovat yhteydessi toisiinsa ja toisistaan erittdin
riippuvaisia ja koska ne ovat arkaluonteisia, strategisia ja haavoittuvia;

korostaa tietoturvallisuusnormien ja -protokollien merkitysti ja suhtautuu myonteisesti
CEN:lle, Cenelecille ja ETSI:lle vuonna 2011 annettuun toimeksiantoon luoda
turvallisuusnormit;

odottaa, ettd elintirkeiden tietoinfrastruktuurien omistajat ja toiminnanharjoittajat antavat
kayttdjille mahdollisuuden kéyttdd tarvittaessa asianmukaisia keinoja suojautuakseen
vihamielisiltd hyokkéyksiltd ja/tai hdirioiltd ja tarvittaessa auttavat tissd niin thmisten
suorittaman kuin automaattisen valvonnan avulla;

kannattaa julkisten ja yksityisten sidosryhmien yhteisty6td unionin tasolla ja rohkaisee
niitd kehittdmiin ja ottamaan kédyttoon turvallisuus- ja hdirionsietokykynormeja
kansallisten ja eurooppalaisten elintdrkeiden tietoinfrastruktuurien osalta siviili- ja
julkisalalla, yksityisalalla sekd yksityisen ja julkisen sektorin yhteiselld alalla;

korostaa yleiseurooppalaisten laajamittaisten verkkoturvallisuusharjoitusten seké
yhtendisten uhka-arviota koskevien vaatimusten méérittdmisen merkitystd;

pyytdd komissiota arvioimaan yhteistydssé jasenvaltioiden kanssa elintdrkeiden
tietoinfrastruktuurien suojaamista koskevan toimintasuunnitelman taytintoonpanoa;
kehottaa jdsenvaltioita perustamaan hyvin toimivia kansallisia/valtiollisia tietotekniikan
kriisiryhmid (CERT), kehittdméén kansallisia verkkoturvallisuusstrategioita, jarjestimaan
sadnndllisid kansallisia ja yleiseurooppalaisia verkkoturvallisuuspoikkeamaharjoituksia,
kehittimadn kansallisia verkkoturvallisuuspoikkeamavarautumissuunnitelmia ja
edistimiin osaltaan Euroopan verkkoturvallisuuspoikkeamavarautumissuunnitelman
kehittdmistd vuoden 2012 loppuun mennessé;

'EUVL L 345, 23.12.2008, s. 75.

RR\902472FI.doc 5/18 PE474.017v02-00

Fl



11. suosittaa, ettd otetaan kdyttoon operaattoreita koskevia turvallisuussuunnitelmia tai
vastaavia toimia kaikkien elintdrkeiden eurooppalaisten tietoinfrastruktuurien osalta ja ettd
nimitetdédn turvallisuudesta vastaavia yhteyshenkil6itd;

12. on tyytyviinen tietojdrjestelmiin kohdistuvista hyokkayksistd tehdyn neuvoston
puitepadtoksen 2005/222/YOS! hiljattaisen tarkistamiseen; panee merkille, ettd EU:n
toimia suurten verkkohyokkdysten torjumiseksi on koordinoitava sisallyttimalla
toimintaan Euroopan verkko- ja tietoturvavirasto ENISA, jdsenvaltioiden CERT-ryhmit ja
tulevan eurooppalaisen CERT-ryhmén toimivalta;

13. katsoo, ettd ENISAlla voi olla tarked asema EU:n tasolla elintdrkeiden
tietoinfrastruktuureiden suojaamisessa, koska se voi tarjota teknisté asiantuntemusta
jasenvaltioille, EU:n toimielimille ja elimille seka laatia raportteja ja analyysejd EU:n ja
maailmanlaajuisten tietojarjestelmien turvallisuudesta;

II. EU:n lisidtoimet internetin vankan turvallisuuden takaamiseksi

14. kehottaa ENISAa koordinoimaan ja toteuttamaan vuosittain internetid koskevia EU:n
turvallisuustietoisuuskuukausia, jotta jasenvaltiot ja unionin kansalaiset kiinnittdisivét
erityistd huomiota verkkoturvallisuuteen liittyviin kysymyksiin;

15. tukee ENISAa digitaalistrategian tavoitteiden mukaisesti sen toteuttaessa tehtividaan
verkon tietoturvan osalta ja erityisesti sen tarjotessa ohjausta ja neuvonantoa
jasenvaltioille siitd, kuinka niiden CERT-ryhmien perusvalmiudet tdytetdén, sekd sen
tukiessa parhaiden kéyténtdjen vaihtoa luottamuksen ilmapiirid kehittimalld; kehottaa
virastoa kuulemaan asianomaisia sidosryhmid vastaavanlaisten verkkoturvatoimenpiteiden
madrittamiseksi yksityisten verkkojen ja infrastruktuurien
omistajille/toiminnanharjoittajille sekd auttamaan komissiota ja jisenvaltioita kansallisia
ja Euroopan CERT-ryhmié sekd infrastruktuurien omistajia/toiminnanharjoittajia
koskevien tietoturvavarmentamisjdrjestelmien, toimintanormien ja yhteistyokayténtojen
kehittamisessd ja kdyttoonotossa ja tarvittaessa madrittdmain teknologianeutraaleja
yhteisid vahimmaisvaatimuksia;

16. on tyytyvéinen nykyiseen ehdotukseen ENISAn toimivaltuuksien tarkistamisesta,
erityisesti niiden laajentamisesta ja viraston tehtdvien laajentamisesta; katsoo, ettd
asiantuntemuksen ja analyysien muodossa jasenvaltioille tarjoamansa avun lisdksi
ENISAn olisi voitava hallinnoida useita toimeenpanotehtdvid EU:n tasolla ja yhteistydssa
vastaavien yhdysvaltalaisten elinten kanssa verkko- ja tietoturvaloukkausten
ehkédisemiseksi ja paljastamiseksi sekd jasenvaltioiden vélisen yhteistyon edistdmiseksi;
korostaa, ettd ENISAlle voitaisiin asetuksen nojalla antaa myds lisdvastuuta
internethyokkéyksiin reagoimista varten, silla se lisdisi nykyisten kansallisten
reagointimekanismien arvoa;

17. on tyytyviinen vuosien 2010 ja 2011 kaikkialle unionissa toteutettujen ja ENISA:n
valvomien yleiseurooppalaisten verkkoturvallisuusharjoitusten tuloksiin, kun pyrittiin
auttamaan jisenvaltioita suunnittelemaan, ottamaan kayttoon ja testaamaan
yleiseurooppalaista varautumissuunnitelmaa; kehottaa ENISA:a sdilyttimién tillaiset

'EUVL L 69, 16.3.2005, s. 67.
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18.

19.

20.

21.

22.

23.

24.

harjoitukset suunnitelmissaan ja ottamaan tarvittaessa vaiheittain mukaan yksityisid
toiminnanharjoittajia yleisten verkkoturvavalmiuksien lisddmiseksi Euroopassa; toivoo
toiminnan laajenevan kansainvilisesti samanhenkisiin kumppaneihin;

kehottaa jdsenvaltioita laatimaan kansallisia verkkoturvallisuutta koskevia
varautumissuunnitelmia, joihin pitdisi sisdllyttdd keskeisid tekijoitd, kuten asiaankuuluvat
yhteyspisteet sekéd avunantoa, rajoittamista ja korjaamista koskevat sddnnokset siltd
varalta, ettd tapahtuu alueellisia, kansallisia tai rajat ylittdviad vaikutuksia aiheuttavia
tietoverkkohdirioité tai -hyokkéyksid; toteaa, ettd jasenvaltioiden pitdisi my0s ottaa
kayttoon kansallisella tasolla asianmukaisia koordinointimekanismeja tai -rakenteita, jotka
auttaisivat varmistamaan paremman koordinoinnin toimivaltaisten kansallisten
viranomaisten vilill4 ja tekisivét niiden toimista johdonmukaisempia;

esittdd, ettd komissio ehdottaisi EU:n
verkkoturvallisuuspoikkeamavarautumissuunnitelman avulla sitovia toimenpiteita
kansallisten/hallitusten CERT-ryhmien teknisten tehtdvien ja ohjaustehtévien
koordinoimiseksi paremmin unionissa;

kehottaa komissiota ja jdsenvaltioita ryhtyméén tarvittaviin toimenpiteisiin elintirkeiden
infrastruktuureiden suojaamiseksi tietoverkkohyokkayksilta ja tarjoamaan keinoja, joiden
avulla voidaan estdd hermeettisesti padsy elintirkeddn infrastruktuuriin, mikéli suora
tietoverkkohyOkkédys uhkaisi vakavasti sen moitteetonta toimintaa;

odottaa EU:n CERT-ryhmén toiminnan tdysimaaréistd kdynnistymistd, silld se on
merkittava tekija EU:n toimielimiin kohdistuvien tahallisten ja vihamielisten
verkkohyokkaysten ehkdisemisessd, paljastamisessa, torjumisessa ja korjaamisessa;

suosittaa, ettd komissio ehdottaisi sitovia toimenpiteitd, joilla maaréttiisiin
viahimmaistason turvallisuus- ja hdirionsietokykynormit ja voitaisiin tehostaa kansallisten
CERT-ryhmien vilistd koordinointia;

kehottaa jdsenvaltioita ja EU:n toimielimid varmistamaan hyvin toimivien CERT-ryhmien
olemassaolon seké sen, ettd niilld on hyvéksyttyihin parhaisiin kdytintdihin perustuvat
viahimmaistason turvallisuus- ja hdirionsietokykyvalmiudet; korostaa, ettd jasenvaltioiden
ja EU:n toimielimien on varmistettava hyvin toimivien CERT-ryhmien olemassaolo, ja
ettd niilld on oltava tietyt ennalta méérityt sitovat véhimmaéistason turvallisuus- ja
héirionsietokykyvalmiudet; korostaa, ettd kansallisten CERT-ryhmien olisi oltava osa
tehokasta verkostoa, jossa asiaankuuluvaa tietoa vaihdetaan tarvittavien
luottamuksellisuutta koskevien vaatimusten mukaisesti; kehottaa perustamaan jokaisen
jasenvaltion osalta elintdrkeiti tietoinfrastruktuureja koskevat jatkuvat 24/7-palvelut seka
laatimaan yhteisen eurooppalaisen hétitilaprotokollan, jota sovelletaan kansallisten
yhteispisteiden vililla;

korostaa, ettd luottamuksen rakentaminen ja yhteistyon edistiminen jasenvaltioiden vililla
on ratkaisevan tarkedd tietojen, kansallisten verkkojen ja infrastruktuurien suojelemiseksi;
kehottaa komissiota ehdottamaan yhteistd menettelya yhteisen ldhestymistavan
madrittamiseksi ja laatimiseksi rajat ylittaviin TVT-uhkiin vastaamiseksi, edellyttden etti
jasenvaltiot toimittavat komissiolle geneeristd tietoa elintdrkeiden tietoinfrastruktuuriensa
riskeistd, uhista ja haavoittuvuudesta;
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25. suhtautuu myonteisesti komission aloitteeseen, joka koskee eurooppalaisen tiedonjako- ja
hélytysjarjestelmén kehittdmistd vuoteen 2013 mennessa;

26. suhtautuu myonteisesti komission alulle panemiin, internetin turvallisuutta ja elintirkeiden
tietoinfrastruktuureiden suojaamista koskeviin sidosryhmien kuulemisiin, kuten
sietokykya késittelevdn eurooppalaisen julkis-yksityisen kumppanuuden; tunnustaa TVT:n
myyjien jo nyt merkittdvén osallistumisen ja sitoutumisen ndihin toimiin ja kannustaa
komissiota jatkamaan ponnisteluja kannustaakseen tiedemaailmaa ja TVT:n kayttdjien
jarjestdjd toimimaan aktiivisemmin; kannustaa komissiota myds edistimiin
verkkoturvallisuuskysymyksid koskevaa sidosryhmien vilistd rakentavaa vuoropuhelua;
kannattaa digitaalistrategian yleiskokouksen kehittimistd edelleen elintirkeiden
tietoinfrastruktuureiden suojaamisen hallintokehykseni;

27. suhtautuu mydnteisesti Euroopan jisenvaltiofoorumin tdhdn mennessi tekemédin tyohon
laadittaessa toimialakohtaisia kriteereja elintdrkeiden EU:n infrastruktuurien
madrittelemiseksi erityisesti kiinteiden ja matkaviestintdverkkojen osalta ja kasiteltdessé
internetin sietokykya ja vakautta koskevia EU:n periaatteita ja suuntaviivoja; odottaa
innokkaasti yksimielisyyden rakentamisen jatkamista jdsenvaltioiden vililld ja kannustaa
tissd yhteydessd foorumia tdydentdmadn nykyistd aineelliseen omaisuuteen keskittyvaa
lahestymistapaa pyrkimyksilld kattaa myds loogiset infrastruktuurivarat, jotka
virtualisaation ja etdteknologian kehittyessa tulevat yhd merkittdvimmiksi elintdrkeiden
tietoinfrastruktuureiden tehokkaan suojaamisen kannalta;

28. ehdottaa, ettd komissio kdynnistéisi julkisen yleiseurooppalaisen koulutusaloitteen, jossa
keskityttdisiin niin yksityisten kuin yritysten loppukéyttdjien koulutukseen ja tietoisuuden
lisddmiseen internetin ja kannettavien TVT-laitteiden mahdollisista uhista kaikilla
kayttdjaketjun kaikilla tasoilla sekd edistiméén turvallisempaa toimintaa verkossa;
palauttaa tdman osalta mieleen vanhentuneisiin laitteisiin ja ohjelmistoihin liittyvét riskit;

29. kehottaa jdsenvaltioita komission tuella vahvistamaan tietoturvaopetusta ja -koulutusta
koskevia kansallisille lainvalvontaviranomaisille ja oikeusviranomaisille seka
asianomaisille EU:n virastoille suunnattuja ohjelmia;

30. kannattaa eurooppalaisen opinto-ohjelman luomista tietoturva-alan akateemisille
asiantuntijoille, koska silld olisi myonteinen vaikutus EU:n asiantuntemukseen ja
valmiuksiin alati kehittyvén kyberavaruuden ja siihen liittyvien uhkien osalta;

31. kannattaa verkkoturvallisuuskoulutusta (tohtoriopiskelijoiden harjoittelut,
korkeakouluopinnot, tydpajat, opintoharjoittelut jne.) ja erityisid koulutusharjoituksia
elintdrkeiden tietoinfrastruktuureiden suojaamisesta;

32. kehottaa komissiota ehdottamaan vuoden 2012 loppuun mennessé selkeddn
terminologiaan perustuvaa kattavaa internetin turvallisuutta koskevaa unionin strategiaa;
katsoo, ettd internetin turvallisuusstrategian pitéisi tihdétd suojatun ja sietokykyisen
infrastruktuurin ja avoimien standardien tukemana sellaisen kyberavaruuden luomiseen,
joka edistdd innovointia ja vaurautta vapaan tietovirran kautta samalla kun varmistetaan
yksityisyyden ja muiden kansalaisvapauksien vankka suoja; katsoo, etté strategiassa
pitdisi esittdd yksityiskohtaisesti tarvittavat periaatteet, tavoitteet, menetelmaét, vilineet ja
toimintatavat (sekd siséiset ettd ulkoiset) kansallisten ja unionin ponnistelujen
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33.

34.

35.

36.

37.

38.

virtaviivaistamiseksi ja vahvistaa hairionsietokykyé koskevat vahimméaisnormit
jasenvaltioissa, jotta varmistetaan turvallinen, keskeytyméton, vakaa ja sietokykyinen
palvelu riippumatta siitd, liittyyko se elintdrkeddn infrastruktuuriin vai yleiseen internetin
kéayttoon;

korostaa, ettd komission tulevassa "internetin turvallisuusstrategiassa" olisi otettava
erityisesti huomioon elintirkeiden tietoinfrastruktuureiden suojaamista koskeva tyo ja
pyrittdvé tietoverkkoturvallisuuden osalta kokonaisvaltaiseen ja jarjestelmélliseen
lahestymistapaan siséllyttimalld strategiaan ennaltaechkiisevid toimenpiteitd, kuten
turvatoimia koskevat vahimmaisstandardit tai yksittdisten kdyttdjien, yritysten ja julkisten
laitosten opettaminen, ja reaktiivisia toimenpiteitd, kuten rikosoikeudellisia,
siviilioikeudellisia ja hallinnollisia seuraamuksia;

pyytdéd komissiota ehdottamaan vankkaa mekanismia internetin turvallisuusstrategian
taytantdonpanon koordinoimiseksi ja sddnnolliseksi péivittdmiseksi; katsoo, ettd
mekanismia olisi tuettava riittdvin hallinnollisin resurssein, asiantuntijaresurssein ja
taloudellisin varoin ja ettd silld olisi oltava valmiudet helpottaa EU:n kantojen laatimista
suhteissa niin kansallisiin kuin kansainvilisiin sidosryhmiin internetin turvallisuuteen
liittyvissd asioissa;

kehottaa komissiota ehdottamaan EU:n puitteita ilmoituksille, jotka koskevat elintérkeilld
aloilla, kuten energia-, litkkenne-, vesi- ja elintarvikehuoltoaloilla sekd TV T-alalla ja
rahoituspalveluissa tapahtuneita turvallisuusrikkomuksia, jotta jdsenvaltioiden
toimivaltaiset viranomaiset ja kayttijit saavat tiedon verkkoturvallisuuspoikkeamista,
verkkohydkkadyksistd ja hdiridistd;

kehottaa komissiota parantamaan tilastollisesti edustavien tietojen saatavuutta
verkkohydkkaysten aiheuttamista kustannuksista EU:ssa, jdsenvaltioissa ja teollisuudessa
(erityisesti rahoituspalveluissa ja TVT-alalla) vahvistamalla tietoverkkorikollisuutta
késittelevdn eurooppalaisen keskuksen, joka on méérd perustaa vuoteen 2013 mennessi,
CERT-ryhmien ja muiden komission aloitteiden, kuten eurooppalaisen tiedonjako- ja
hélytysjarjestelmaén tietojenkeruuvalmiuksia, jotta voidaan varmistaa jéarjestelméllinen
raportointi ja tietojen jakaminen verkkohyokkéyksistd ja muista verkkorikollisuuden
muodoista, jotka haittaavat eurooppalaista teollisuutta ja jasenvaltioita, ja tehostaa
lainvalvontaa;

kannattaa kansallisten yksityisten sektorien ja ENISAn tiivistd yhteisty6ta ja
vuorovaikutusta, jotta kansalliset/valtiolliset CERT-ryhmaét voidaan kytked eurooppalaisen
tiedonjako- ja hélytysjirjestelméin (EISAS) kehittdmiseen;

huomauttaa, etté tirkein internetin turvallisuutta lisddavén tekniikan kehittdmisen ja kdyton
vauhdittaja on TVT-ala; muistuttaa, ettd EU:n politiikassa on viltettdvd Euroopan
internettalouden kasvun haittaamista ja etti politiitkkaan on sisdllyttava tarvittavat
kannustimet, jotta litke-eldmén seki julkisen ja yksityisen sektorin kumppanuuksien
potentiaali saadaan hyodynnettyé tdysimadrdisesti; suosittaa tutkimaan muita
teollisuudelle tarjottavia kannustimia, jotta se kehittdisi entistd vankempia direktiivin
2008/114/EY mukaisesti operaattoreita koskevia vankkoja turvallisuussuunnitelmia;
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39. kehottaa komissiota esittdmééin lainsdddéntoehdotuksen yha uusien verkkohydkkayksen
muotojen kriminalisoimiseksi (mm. tiedon tuulastaminen (spear-phishing), sdhkdiset
petokset jne.);

ITI. Kansainvilinen yhteistyo

40. muistuttaa, ettd kansainvélinen yhteistyo on térkein véline toimivien
verkkoturvallisuustoimenpiteiden kdyttoonotossa; myontéd, ettd tilld hetkelld EU ei ole
aktiivisesti ja jatkuvasti mukana verkkoturvallisuuteen liittyvissd kansainvélisissi
yhteistyOprosesseissa ja vuoropuhelussa; kehottaa komissiota ja Euroopan
ulkosuhdehallintoa (EUH) kdynnistdméaén rakentavan vuoropuhelun kaikkien samoin
ajattelevien maiden kanssa yhteisen ndkdkulman ja toimintatapojen kehittimiseksi, jotta
internetin ja elintirkedn infrastruktuurin hairiénsietokykyé saadaan parannettua; katsoo,
ettd samalla EU:n pitéisi siséllyttdd internetin turvallisuutta koskevat kysymykset
pysyvisti ulkosuhteidensa soveltamisalaan muun muassa suunniteltaessa erilaisia
rahoitusvilineitd tai sitouduttaessa kansainvilisiin sopimuksiin, joihin liittyy
arkaluonteisten tietojen vaihtoa tai varastointia;

41. panee merkille vuonna 2001 tehdyn Euroopan neuvoston tietoverkkorikollisuutta
koskevan yleissopimuksen myonteiset saavutukset; korostaa, ettd Euroopan
ulkosuhdehallinnon olisi sekd rohkaistava useampia valtioita allekirjoittamaan ja
ratifioimaan yleissopimus ettd luotava kahdenvilisid ja monenvilisid sopimuksia
internetin turvallisuudesta ja sietokyvystd samanhenkisten kansainvilisten kumppanien
kanssa;

42. huomauttaa, ettd useiden kansainvilisten ja EU:n toimielinten, elinten ja virastojen seka
jasenvaltioiden monet meneillddn olevat toimet edellyttdvat koordinointia padllekkdisen
tyon vilttdmiseksi, minkd vuoksi on syytd harkita koordinaatiosta vastaavan viranomaisen
nimittdmistd, mahdollisesti nimittdméallda EU:n verkkoturvallisuuskoordinaattori;

43. korostaa, ettd kriittisen tietoteknisen infrastruktuurin suojaamiseen osallistuvien EU:n ja
Yhdysvaltojen tarkeimpien toimijoiden ja lainsdddantovallan kdyttdjien on kaytava
jasenneltyd vuoropuhelua paistikseen yhteisymmarrykseen oikeudellisesta ja
hallinnollisesta jirjestelmaésti ja saadakseen niitd varten yhteiset tulkinnat ja kannat;

44. suhtautuu mydnteisesti marraskuussa 2010 pidetyssd EU:n ja Yhdysvaltojen
huippukokouksessa tapahtuneeseen EU:n ja Yhdysvaltojen verkkoturvallisuus- ja
-rikollisuustyoryhmén perustamiseen ja tukee sen ponnisteluja internetin turvallisuutta
koskevien asioiden siséllyttdmiseksi transatlanttiseen poliittiseen vuoropuheluun; on
tyytyvéinen siihen, ettd komissio laatii Yhdysvaltojen kanssa EU:n ja Yhdysvaltojen
verkkoturvallisuus- ja -rikollisuusty6ryhmaén alaisuudessa vuosiksi 2012/2013 yhteisen
ohjelman ja etenemissuunnitelman yhteisid/yhteensovitettuja mannertenvilisid
verkkoturvallisuusharjoituksia varten;

45. ehdottaa EU:n ja Yhdysvaltojen lainsddtdjien vélisen jdsennellyn vuoropuhelun

aloittamista internetiin liittyvien kysymysten késittelemiseksi osana pyrkimysti saavuttaa
yhteinen ndkdkulma, tulkinta ja kannat;
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46. kehottaa Euroopan ulkosuhdehallintoa ja komissiota varmistamaan Euroopan
jasenvaltiofoorumin tekemén tyon pohjalta aktiivisen toiminnan asianomaisilla
kansainvélisilld foorumeilla muun muassa koordinoimalla jasenvaltioiden kantoja EU:n
ydinarvojen, tavoitteiden ja toimintatapojen edistdmiseksi internetin turvallisuuden ja
sietokyvyn alalla; toteaa, ettd kyseisid foorumeja ovat esimerkiksi Nato, YK (erityisesti
Kansainvilisen televiestintéliiton ja Internetin hallintofoorumin kautta), internetosoitteita
ja verkkotunnuksia hallinnoiva ICANN-jdrjest6 (Internet Corporation for Assigned Names
and Numbers), internetiin liittyvien nimien ja osoitteiden keskusrekisteri JANA (Internet
Assigned Numbers Authority), ETYJ, OECD ja Maailmanpankki;

47. kannustaa komissiota ja ENISAa osallistumaan merkittidvien sidosryhmien
vuoropuheluihin kyperavaruuden teknisten ja oikeudellisten normien madrittdmiseksi

kansainvilisella tasolla;

48. kehottaa puhemiesti vélittimain timén padtdslauselman neuvostolle ja komissiolle.
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PERUSTELUT

Tekniikka on yhé tirkeimméssd asemassa jokapdivéisessd elaméssdmme sen kaikilla osa-
alueilla — viestinnésta rahoitus- ja pankkialaan, liikkenteestd energiaan, kulttuurista ja
viihteesti terveydenhuoltoon.

Nykyisin internetin ja tietokonepohjaisen tekniikan lisdéntyvan kdyton myotd internetin
turvallisuus on yksi Euroopan unionin ja muun maailman tarkeimmista poliittisista
painopisteistd. Vuonna 2010 julkistettu Eurooppa 2020 -strategia sisélsi lippulaiva-aloitteena
Euroopan digitaalistrategian, jossa asetettiin kunnianhimoisia tavoitteita Euroopan unionin
tekniselle kehitykselle. Innovatiivisen tieto- ja viestintitekniikan, kuten nopeiden ja
ultranopeiden kiinteiden ja matkaviestintdin perustuvien internetyhteyksien ja
matkaviestinverkkojen, dlykkdiden sdhkdverkkojen seki internetpalvelujen, kuten
pilvipalvelujen ja esineiden internetin, lisdéntyva kaytto ja hyodyntdminen perustuu yhteen
yksinkertaiseen, mutta ratkaisevan tirkedan nikokohtaan — turvallisuuteen, sietokykyyn ja
luottamukseen.

Joulukuussa 2006 komissio hyvéksyi Euroopan elintdrkeiden infrastruktuureiden
suojaamisohjelmaa (EPCIP) koskevan tiedonannon. Siind mééritelldédn yleiset puitteet
elintidrkeén infrastruktuurin suojaamistoimille EU:n tasolla. Kaksi vuotta myShemmin
neuvosto hyviksyi direktiivin 2008/114/EY Euroopan elintirkeédn infrastruktuurin
madrittdmisestd ja nimedmisestd sekd arvioinnista, joka koskee tarvetta parantaa sen
suojaamista. Ensimmadisessé vaiheessa direktiivi keskittyi energia- ja liikkennealaan. Siind
késitelladn yksinomaan infrastruktuureita, joiden toiminnan keskeytyminen vaikuttaisi
véihintddn kahteen EU:n jdsenvaltioon.

Direktiivissd 2008/114/EY tieto- ja viestintitekniikka-ala mééariteltiin tulevaksi
painopistealaksi, vaikka sitd ei luokiteltu elintdrkeéksi infrastruktuuriksi. Siitd huolimatta
komissio on vuodesta 2005 korostanut tarvetta koordinoida ponnisteluja luottamuksen
parantamiseksi sahkoistd viestintdd kohtaan'. Tétd varten vuonna 2006 hyvéksyttiin
turvallisen tietoyhteiskunnan strategia®, jonka keskeiset tekijét vahvistettiin neuvoston
padtoslauselmassa 2007/068/01.

Vuonna 2009 komissio hyvéksyi tiedonannon "Euroopan suojaaminen laajoilta
tietoverkkohyokkayksiltd ja hdiridiltd: valmiuden, turvallisuuden ja sietokyvyn
parantaminen"?. Tassd tiedonannossa komissio esitti "elintdrkeiden tietoinfrastruktuureiden
suojaamista koskevan toimintasuunnitelman", jonka tavoitteena on kannustaa ja tukea
kriittisten tietoinfrastruktuureiden turvallisuutta sekd kansallisella ettd unionin tasolla.
Suunnitelmassa méadritelldén komission, ENISA:n, jisenvaltioiden ja alan erityisroolit. TVT-
infrastruktuurien turvallisuuden ja sietokyvyn lisdédmisté kisiteltiin entistd pontevammin
Euroopan digitaalistrategiassa* ja siihen liittyvissd neuvoston paitelmissd’®, ehdotuksessa

1 COM(2005)0229.
2 COM(2006)0251.
3 COM(2009)0149.
4 COM(2010)0245.
5 Neuvoston padtelmat, 31. toukokuuta 2010.
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direktiiviksi tietojarjestelmiin kohdistuvista hyokkayksistd!' sekd komission ehdotuksessa
vahvistetun ja uudistetun ENISA:n uudeksi toimikaudeksi?.

Maaliskuussa 2011 komissio antoi tiedonannon elintérkeiden tietoinfrastruktuureiden
suojaamisesta: "saavutukset ja seuraavat vaiheet: kohti maailmanlaajuista
verkkoturvallisuutta"3 . Komissio tarkastelee asiakirjassa elintirkeiden tietoinfrastruktuurien
suojaamista koskevan toimintasuunnitelman toteuttamisen tuloksia vuodesta 2009 ja kuvailee
seuraavia vaiheita keskittyen entistd enemméin EU:n rajojen ulkopuoliseen kansainvéliseen
yhteisty0hon.

Koko tdméd muutaman vuoden aikana tapahtunut kehitys, joka ei lopeta ponnisteluja
kyberavaruuden turvallisuuden lisddmiseksi unionissa, osoittaa, etti internetin turvallisuus on
tarked kysymys. On selvéi, ettd internet on elintdrked infrastruktuuri ja ettd sen
toimintahdiridt saattavat johtaa huomattaviin menetyksiin ja turvallisuusriskeihin, jotka
vaikuttavat todella useisiin Euroopan kansalaisiin ja yrityksiin. Lisdksi tekniikan nopea
kehitys edellyttad, ettd internethyokkaysten estimisen, korjaustoimien ja maailmanlaajuisen
verkon sietokyvyn pitdisi perustua kattaviin, ennaltaehkéiseviin, joustaviin, innovatiivisiin ja
pitkén aikavilin puitteisiin. Ndiden puitteiden on varmistettava, ettd hallitusten, yritysten,
yksildiden ja kaikkien muiden sidosryhmien vélinen vuorovaikutus on tehokasta. Lopuksi
todettakoon, ettd internetin sietokyvyn lisdidminen on mahdollista vain, kun toiminnassa on
tehokas kansainvéliseen yhteisty6hon ja kansainvélisiin normeihin perustuva jirjestelma.

1 COM(2010)0517.
2 COM(2010)0521.
3 COM(2011)0163 lopullinen.
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KANSALAISVAPAUKSIEN SEKA OIKEUS- JA SISAASIOIDEN VALIOKUNNAN
LAUSUNTO

teollisuus-, tutkimus- ja energiavaliokunnalle

elintdrkeiden tietoinfrastruktuureiden suojaamisesta — saavutukset ja seuraavat vaiheet: kohti
maailmanlaajuista verkkoturvallisuutta
(2011/2284(INI))

Valmistelija: Agnes Hankiss

EHDOTUKSET

Kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunta pyytdé asiasta vastaavaa
teollisuus-, tutkimus- ja energiavaliokuntaa siséllyttimadn seuraavat ehdotukset
padtoslauselmaesitykseen, jonka se my6hemmin hyviksyy:

1. ottaa huomioon, ettd elintidrkeiden tietoinfrastruktuureiden suojaaminen vaatii monialaisen
lahestymistavan, jonka on sisédllettdva kansalaisvapauksien seké oikeus- ja sisdasioiden
tarkedt nakokohdat, joita ovat esimerkiksi sisdinen turvallisuus, henkil6tietojen
suojaaminen seka oikeus luottamuksellisuuteen ja yksityiseliméén, milld tehostetaan
turvallisuutta ja huolehditaan perusoikeuksien kunnioittamisesta;

2. muistuttaa, ettd elintdrkeiden tietoinfrastruktuureiden suojaaminen siséltyy EU:n sisdisen
turvallisuuden strategiaan, kun parannetaan kansalaisten ja yritysten turvallisuutta
verkkoymparistossé;

3. korostaa, ettd Euroopan elintirkeédn infrastruktuurin méairittiminen on saatettava
pddtokseen ja sitd on paivitettdva jatkuvasti komission valvonnassa (Euroopan elintdrkein
infrastruktuurin méérittdmisestd ja nimedmisestd sekd arvioinnista, joka koskee tarvetta
parantaa sen suojaamista annetun) neuvoston direktiivin 2008/114/EY! mukaisesti;
painottaa myos tarvetta luoda elintdrkeiden infrastruktuureiden varoitusjirjestelmid EU:n
tasolla mahdollisimman pian; edellyttdd, ettd neuvoston direktiivid 2008/114/EY olisi
tarkasteltava uudelleen, jotta my0s tieto- ja viestintdtekniikan ala luokitellaan
elintdrkedksi alaksi, silld julkisyhteisot, yritykset ja yksityiset kotitaloudet ovat siitd hyvin
riippuvaisia;

'EUVL L 345, 23.12.2008, s. 75.
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4. kehottaa jisenvaltioita laatimaan kansallisia strategioita ja varmistamaan niille vakaan
paédtoksenteko- ja siddntely-ympériston, monipuoliset kansalliset riskinhallintatoimet ja
tarvetta vastaavat valmiustoimet ja -mekanismit; kehottaa jdsenvaltioita, jotka eivit ole
vield perustaneet kansallisia tietotekniikan kriisiryhmid (CERT), perustamaan ne ajoissa
turvautuen tarvittaessa Euroopan verkko- ja tietoturvaviraston (ENISA) apuun;

5. katsoo, ettd mitd tahansa laaja-alaista tietojdrjestelmédd, joka koskee esimerkiksi EU:n,
jasenvaltioiden hallitusten tai finanssi- ja terveydenhuoltolaitosten luottamuksellisia
henkilGtietoja, tulisi pitdd osana elintirkedd tietoinfrastruktuuria, ja téllaisten tietojen
suojaaminen olisi varmistettava korkeimpien mahdollisten standardien mukaisesti;

6. kehottaa komissiota ja jdsenvaltioita ryhtyméén tarvittaviin toimenpiteisiin elintirkeiden
infrastruktuureiden suojaamiseksi tietoverkkohyokkayksilta ja tarjoamaan keinoja, joiden
avulla voidaan estdd pdésy elintirkedén infrastruktuuriin, mikéli suora
tietoverkkohy6kkédys uhkaisi vakavasti sen moitteetonta toimintaa;

7. korostaa yleiseurooppalaisten laajamittaisten verkkoturvallisuusharjoitusten seké
yhtendisten uhka-arviota koskevien vaatimusten méérittdmisen merkitysti;

8. Kkatsoo, ettd ENISAIlla voi olla tirked asema EU:n tasolla elintdrkeiden
tietoinfrastruktuureiden suojaamisessa, koska se voi tarjota teknistd asiantuntemusta
jasenvaltioille, EU:n toimielimille ja elimille seki antaa raportteja ja analyysejd EU:n ja
maailmanlaajuisten tietojédrjestelmien turvallisuudesta;

9. uskoo, ettd EU:n ulkopuolelle ulottuva kansainvélinen yhteisty6 on vélttimatonta, silla
tietoverkkouhkat ovat luonteeltaan maailmanlaajuisia, ja ne vaativat kansainvilisen
oikeuden médrdysten mukaisia maailmanlaajuisia ratkaisuja; painottaa liséksi, ettd
kaikkien arkaluonteisten tietojen vaihtoa sisédltdvien kansainvélisten sopimusten
tekemisessd tulisi ottaa huomioon tiedonsiirron ja -varastoinnin turvallisuus;

10. korostaa, ettd komission tulevassa "internetin turvallisuusstrategiassa" olisi otettava
erityisesti huomioon elintirkeiden tietoinfrastruktuureiden suojaamista koskeva tyo ja
pyrittava tietoverkkoturvallisuuden osalta kokonaisvaltaiseen ja jarjestelmélliseen
ldhestymistapaan sisdllyttdmailld strategiaan ennaltachkiisevid toimenpiteitd, kuten
turvatoimia koskevat vahimmaisstandardit tai yksittéisten kdyttédjien, yritysten ja julkisten
laitosten opettaminen, ja reaktiivisia toimenpiteitd, kuten rikosoikeudellisia,
siviilioikeudellisia ja hallinnollisia seuraamuksia;

11. uskoo, ettd yhteisty6td EU:ssa tulisi vahvistaa ja lisdtd ennen kaikkea siviili- ja
sotilastoimijoiden vililla sekd sellaisten oikeusviranomaisten ja muiden toimivaltaisten
viranomaisten vililld, jotka estdvit ja torjuvat tietojirjestelmiin kohdistuvia hyokkayksia
ja maarddvét niistd rangaistuksia, mukaan luettuina jdsenvaltioiden poliisivoimat ja muut
lainvalvontaviranomaiset sekd EU:n erillisvirastot, kuten Eurojust, Europol ja ENISA;

12. korostaa julkisen ja yksityisen sektorin vélisen vahvan yhteistyon merkitysta, silla
sektoreiden eri vahvuuksien pitéisi toisiaan tiydentden tukea infrastruktuureiden
suojaamiseksi tehtyjd toimia ja siten Euroopan kansalaisten elimaa ja yksityisyytta;
kehottaa komissiota perustamaan suojaustoimien varmistamiseksi Euroopan julkisen ja
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13.

14.

15.

16.

17.

18.

19.

20.

yksityisen sektorin kumppanuuden, joka toimii yhteistyossd ENISAn ja Euroopan
hallitusten CERT-ryhmin kanssa;

huomauttaa, ettd useiden kansainvélisten ja EU:n toimielinten, elinten ja virastojen seké
jasenvaltioiden monet meneilldén olevat toimet edellyttdvét koordinointia paillekkédisen
tyOn valttdmiseksi, minkd vuoksi on syytd harkita koordinaatiosta vastaavan viranomaisen
nimittdmistd, mahdollisesti nimittdimalld EU:n verkkoturvallisuuskoordinaattori;

katsoo, ettd elintdrkeiden tietoinfrastruktuureiden suojaamistoimien avulla lisdtdén
kansalaisten yleistd turvallisuutta ja parannetaan myds kansalaisten késitysté
turvallisuudesta ja heidén luottamustaan toimenpiteisiin, joita hallitus toteuttaa heiddn
suojaamisekseen;

korostaa eurooppalaisen tutkimuksen jatkuvan integroinnin kehittdmisen ja varmistamisen
merkitystd eurooppalaisen huippuosaamisen ylldpitdjand ja vahvistajana elintdrkeiden
tietoinfrastruktuureiden suojaamisen alalla;

korostaa verkkoturvallisuusalan tutkimuksen aktiivisen etenemissuunnitelman merkitysta;

kannattaa verkkoturvallisuuskoulutusta (tohtoriopiskelijoiden harjoittelut,
korkeakouluopinnot, tyOpajat, opintoharjoittelut jne.) ja erityisid koulutusharjoituksia
elintdrkeiden tietoinfrastruktuureiden suojaamisesta;

kannattaa kansallisten yksityisten sektorien ja ENISAn tiivistd yhteisty6ta ja
vuorovaikutusta, jotta kansalliset/valtiolliset CERT-ryhmaét voidaan kytked eurooppalaisen
tiedonjako- ja hélytysjarjestelméin (EISAS) kehittdmiseen;

Korostaa, ettd on tarkeédi laatia yhteinen eurooppalainen verkkoturvallisuusstrategia ja
esittdd aikataulu siihen liittyvien toimien ja tarvittavien resurssien mairittdmiseksi,

korostaa, ett kriittisen tietoteknisen infrastruktuurin suojaamiseen osallistuvien EU:n ja
Yhdysvaltojen tirkeimpien toimijoiden ja lainsdddéntovallan kéyttdjien on kiytava
jasenneltyd vuoropuhelua paistikseen yhteisymmarrykseen oikeudellisesta ja
hallinnollisesta jarjestelmistd ja saadakseen niitd varten yhteiset tulkinnat ja kannat.
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