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Formal

Retningslinjen skal sikre at data til studenter og ansatte ved UiT sikres og ivaretas i henhold til UiTs
risikovurderinger og overordnede retningslinjer for behandling av data.
Data skal sikres for tilgjengelighet, integritet og konfidensialitet.

Virkeomrade
Retningslinjen gjelder for all data som produseres og behandles ved UiT.

Tjenester og systemer som har ekstern tjenesteleverander skal ha kontraktsfestet tjenestenivaavtale som
ivaretar de prinsipper som er beskrevet denne retningslinjen.

Ansvar, myndighet og oppgavefordeling

IT-direkter eller den hen bemyndiger fastsetter og vedtar denne retningslinjen.

Faggruppe for prosessering og lagring har ansvaret for iverksettelse, evaluering og vedlikehold av denne
retningslinjen, herunder & fremme forslag om endringer til IT-direktor.

Beskrivelse
Generelle krav til lagring og backup:

e Skal sikre informasjon mot utilsiktet datatap forarsaket av tekniske feil, personlige feil,
katastrofer og angrep fra ondsinnede aktorer.

e Bruk av godkjente plattformer i henhold til Ledelsessystem for informasjonssikkerhet
(https://uit.no/sikkerhet).

e Skal folge retningslinjene for sikring av systemer og tjenester (referert nedenfor)

o Skal felge retningslinje for klassifisering av informasjon (grenne, gule, rede og svarte data)
e Skal ha godkjente regler for bevaring og sletting av data og backup (retention tid)

UiT tilbyr lagring og backup pa flere plattformer til studenter og ansatte. Skytjenester, leeringsplattform,
lokal lagring, hybridlagring, lagring og backup av virtuelle servere.

Referanser

- Prinsipper og retningslinjer for forvaltning av forskningsdata ved UiT, lenke
- Ledelsessystem for informasjonssikkerhet og personvern, Lenke
- Retningslinje for klassifisering av informasjon, Lenke
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https://uit.no/sikkerhet
https://uit.no/Content/741987/cache=1629791251000/Prinsipper+og+retningslinjer+for+forvaltning+av+forskningsdata+UiT_oppdatert100221.pdf
https://uit.no/om/informasjonssikkerhet#innhold_675205
https://uit.no/Content/741990/cache=1629791505000/Retningslinjer%2Bfor%2Bklassifisering%2B-%2Bvedtatt%2B5-4-19.pdf

- Lenke til databehandling ved UiT
- Lenke til veikart Lenke
- Forvaltningsplan for M365

- Retningslinje for herding av IKT-systemer
- Retningslinje for IKT-sikkerhetsarkitektur
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https://uit.no/Content/668600/cache=20212801143138/Veikart%2B3.0%2Bfor%2BAvdeling%2Bfor%2BIT%2B2019%2B-%2B2021%2BSammendrag%2B-%2Bv1%2B10.pdf
https://universitetetitromso.sharepoint.com/:w:/r/sites/ADM-ITA/Shared%20Documents/General/03.%20Kvalitetsplaner,%20rutiner,%20retningslinjer%20og%20malverk/Rutiner%20og%20Retningslinjer/Under%20arbeid/Retningslinje%20for%20herding%20av%20IKT-systemer.docx?d=wd3416b04b239470594bad1512408c0c1&csf=1&web=1&e=mmwpIj
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