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Retningslinje for bruk av passord ved UiT 

Fastsatt av: IT-direktør Dato: 2023-11-07 

Ansvarlig enhet: ITA Id: Asbjørn Førlie 
 

Sist endret av: Asbjørn Førlie Dato:  

Erstatter: Ny Arkivref.: 2023/965 

 

Formål 
Retningslinjen skal sikre konfidensialitet og integritet for informasjonssystemer ved UiT 

Virkeområde  
Retningslinjen gjelder for alle enheter ved UiT herunder også gjester. Der ikke annet er beskrevet gjelder 
den for alle typer brukerkonto, dvs interaktive brukerkontoer, ikke-interaktive brukerkontoer, ssh-nøkler, 
sertifikater o.l. 
Denne retningslinje er forankret i Reglement for brukere av IKT-ressurser ved UiT 
 

Ansvar, myndighet og oppgavefordeling 
IT-direktør: Fastsetter og vedtar denne retningslinjen 

Systemeiere: Følger opp etterlevelser og rutiner for sine systemer 

Definisjoner og forkortelser  
Passord: En tekststreng eller nøkkel som kun skal være kjent for de som har rettmessig behov og brukes 
for å verifisere tilgang til informasjon. Eksempler kan være et personlig passord som kun skal være kjent 
for den enkelte bruker, eller en kjent hemmelighet (ofte passord til trådløsnettverk) som kun skal være 
kjent for de som skal gis tilgang til en gitt ressurs. 

Multifaktor (MFA) (2-faktor): En uavhengig faktor for verifisering. Kan være (ikke begrenset til) en 
tekststreng, nøkkel, en enhet el. 
 

Beskrivelse 
Passordet er ofte den eneste beskyttelsen for tilgang til en gitt informasjon. Det er derfor svært viktig at 
passord ikke deles med andre 

En beskrivelse av hvordan formålet skal oppnås.  

• Alle passord skal følge pålagt mønster for gjeldende tjenester. 
• Der det er mulig skal kompleksitet styres av administrasjonssystemer for system. 
• Frittstående systemer skal følge rutine for passord. 
• Alle standard (default) passord på enheter skal endres uavhengig om de fyller UiTs krav til 

kompleksitet. 
• Ulike personlige brukerkontoer skal ha ulike passord. 
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• MFA skal benyttes i tillegg der det er mulig. 
• Ved lagring av passord/nøkler/sertifikater og andre hemmeligheter skal det benyttes godkjente 

system. 
 

Referanser 

- Reglement for brukere av IKT-ressurser ved UiT Norges arktiske universitet 

 

https://uit.no/Content/761139/cache=1642607266000/Reglement%20for%20bruk%20av%20IKT-ressurser%20-%20ajourf%C3%B8rt%2019-1-22.pdf
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