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Personvernerklaering for identitets- og tilgangshandtering pa UiT

For naermere informasjon om hva en personvernerklaring er, hvem du kan kontakte ved avvik eller
klage, hvilke rettigheter du har mv., se denne siden.

UiT er en institusjon med narmere 4000 ansatte, 17000 studenter og en rekke gjester som i egenskap
av sine ulike stillinger, studieretter og roller er registrert i ulike IT-systemer som enten driftes av
universitetet selv eller av eksterne leverandgrer.

Ansatte ved UiT er registrert i vart Ignns- og personalsystem (SAP), vare studenter er registrert i vart
felles studentsystem (FS) og gjester er registrert i et felles gjestesystem (GREG).

For at ansatte, studenter og gjester skal kunne fa tilgang til andre IT-tjenester og systemer ved UIT,
overfgres det informasjon om disse til var Igsning som handterer identitets- og tilgangsstyringen,
heretter kalt «|AM» eller «Rapid Identity». Rapid Identity (“RI”) er navet til de fleste IT-systemene ved
UiT Norges arktiske universitet. Rl er et Identity Access Management system (IAM), og du kan lese
mer om det her: Felles IAM (sikt.no).

Denne personvernerklaringen beskriver hvordan dine opplysninger blir behandlet i forbindelse med
IAM.

Formalet med, og rettslig grunnlag for behandling av personopplysninger i IAM

Formal

Formalet med behandlingen av personopplysninger i IAM-lgsningen er a sikre at UiT har kontroll pa
hvem som har, skal ha og har hatt, tilgang til UiTs tjenester og systemer (ansatte, studenter og
gjester), herunder hvilke tilganger hver enkelt skal ha og hvor lenge. Dette er grunnlaget for enhver
tilgang til UiTs sentrale systemer, eksempelvis digital eksamen, leeringsplattformer, ansattsystemer,
kontorstgtte m.v.

Rettslig grunnlag
Det rettslige grunnlaget for behandlingen av personopplysningene er forskjellig avhengig av kategori
brukere:

- Ansatte: Personvernforordningen (GDPR) art. 6 nr 1 b)

- Studenter: Personvernforordningen (GDPR) art. 6 nr 1 e) jf. Universitets- og hgyskoleloven
§ 4-15

- Gjester (med oppdragsavtaler): Personvernforordningen (GDPR) art. 6 nr 1 b)

- @vrige: Personvernforordningen art. 6 nr 1 f); “berettiget interesse”.

o De berettigede interessene som forfglges av UiT er at universitetet ma vite hvem som
skal ha tilgang til hvilke tjenester, inkludert nar og hvor lenge. Bade for a sikre at de
som trenger tilgang far det (til korrekt tid og rett type tilgang), og s@rge for at
personer som ikke skal ha tilgang ikke far det.


https://uit.no/om/informasjonssikkerhet#innhold_815261
https://sikt.no/tjenester/felles-iam
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| tillegg loggf@res all aktivitet i I@sningen, og her er behandlingsgrunnlaget personvernforordningen
art. 6 nr 1 f); “berettiget interesse”

- De berettigede interessene som skal ivaretas er
o drift av systemet, herunder feilsgking, og
o ivaretagelse av informasjonssikkerheten, herunder undersgkelser av hendelser og
avvik.

Kategorier personopplysninger og hvor de hentes fra

Rapid Identity er kildesystem for bl.a. brukernavn, passord, e-postadresser, gruppe-informasjon og
tilgangsrettigheter, og integrerer med en rekke andre systemer. Rl er det systemet som oppretter din
brukerkonto ved UIT ut ifra hvem du er og hvilke roller du har i organisasjonen, og muliggj@r
innlogging i ulike tjenester.

Rapid Identity henter informasjon fra UIT sine kildesystemer for studenter (FS), ansatte (SAP), gjester
(GREG) samt MinlInfo (telefon, kontornummer). En endring i et av disse kildesystemene vil automatisk
oppdateres i Rl og videre i alle tilknytte systemer (malsystemer) som Rl snakker med.

Eksempler pa tjenester og systemer som henter sine grunndata fra Rapid Identity er Microsoft 365,
FEIDE, adgangskontroll, og iKnowbase.

Kategori personopplysninger
Rl oppbevarer og benytter navn, adresse, telefonnummer, fgdselsnummer, brukernavn, e-
postadresse, info om passordendringer samt informasjon rundt gruppetilhgrighet.

Hvor lenge lagres personopplysninger i systemet

Opplysninger i Rl slettes innen 6 maneder etter at din studierett, arbeidsforhold og/eller annen
tilknytning til UiT er avsluttet. Brukernavn beholdes i inntil et ar da dette ikke gnskes resirkulert av
sikkerhetshensyn.

Mottakere av personopplysningene

UiT benytter som nevnt Rapid Identity (RI) som underliggende system for tjenesten UiT Tilgang, og Rl
leveres av Sikt som UiT har inngatt databehandleravtale med. Sikt benytter ogsa underleverandgrer i
sin leveranse av systemet, og har de ngdvendige avtalene pa plass med dem.

Sikts underleverandgrer er:

- ldentity Automation
- Twillio Inc.

Kontaktperson UiT
- Tjenesteansvarlig: Anders Ryssdal kan nas pa Anders.Ryssdal@uit.no
- UiTs Personvernombud kan nas pa personvernombud@uit.no.
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