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LISTA ACRONIMELOR sI ABREVIERILOR

AA — Autoritate de audit

AM — Autoritate de management

CA — Autoritate de certificare

FEDR — Fondul european de dezvoltare regionala

,fondurile” — in scopul acestui document specific, aceasta inseamna: Fondul european de
dezvoltare regionald, Fondul social european, Fondul de coeziune si Fondul european
9 2 E

pentru pescuit si afaceri maritime

FSE — Fondul social european
OI — Organism intermediar
OLAF — Oficiul European de Lupta Antifrauda

»RDC” — Regulamentul privind dispozitiile comune [Regulamentul (UE) nr. 1303/2013
al Parlamentului European si al Consiliului din 17 decembrie 2013 de stabilire a unor
dispozitii comune privind Fondul european de dezvoltare regionala, Fondul social
european, Fondul de coeziune, Fondul european agricol pentru dezvoltare rurald si
Fondul european pentru pescuit si afaceri maritime, precum si de stabilire a unor
dispozitii generale privind Fondul european de dezvoltare regionald, Fondul social
european, Fondul de coeziune si Fondul european pentru pescuit si afaceri maritime si de
abrogare a Regulamentului (CE) nr. 1083/2006 al Consiliului]

Regulamentul financiar — Regulamentul (CE, Euratom) nr. 1605/2002 al Consiliului din
25 iunie 2002 privind regulamentul financiar aplicabil bugetului general al Comunitatilor
Europene



REZUMAT

Prezenta notd de orientare oferd autoritatilor de management (AM) asistentd si
recomandari cu privire la punerea in aplicare a articolului 125 alineatul (4) litera (c) din
RDC, care prevede ca autoritatea de management instituie masuri antifrauda eficace si
proportionale, ludnd in considerare riscurile identificate. De asemenea, Comisia ofera
orientari pentru verificarea efectuatd de autoritatea de audit (AA) cu privire la respectarea
articolului respectiv de catre autoritatea de management.

Comisia recomandd autoritatilor de management sa adopte o abordare proactiva,
structurata si directionata a gestionarii riscului de frauda. Pentru fonduri, obiectivul
ar trebui sd fie adoptarea de masuri antifraudd proactive si proportionale, utilizand
mijloace eficiente din punct de vedere al costurilor. Toate autoritatile programului ar
trebui sa se angajeze la tolerantd zero fatd de frauda, incepand cu adoptarea atitudinii
potrivite de catre conducere. O evaluare bine directionatd a riscului de frauda,
combinatd cu un angajament clar comunicat de a combate frauda, poate transmite un
mesaj limpede potentialilor autori de fraude. Sistemele de control riguroase puse in
aplicare in mod eficace pot reduce in mod considerabil riscul de frauda, dar nu pot
elimina complet riscul ca frauda sa apara sau sa ramana nedetectata. Acesta este motivul
pentru care sistemele trebuie sd asigure, de asemenea, cd existd proceduri pentru
detectarea fraudelor si cd se iau masurile adecvate odata ce apare o suspiciune de frauda.
Prezentele orientdri sunt concepute pentru a oferi sprijin sub forma unui ghid pe etape
pentru abordarea oricaror cazuri de frauda ramase, odata ce alte masuri de buna gestiune
financiard au fost instituite si sunt puse in aplicare in mod eficient. Cu toate acestea,
obiectivul general al dispozitiilor de reglementare este gestionarea eficienta din punct de
vedere a costurilor a riscului de frauda si punerea in aplicare a unor masuri antifrauda
eficace si proportionale, ceea ce, in practicd, inseamna o abordare directionata si
diferentiata pentru fiecare program si situatie.

Prin urmare, instrumentul de autoevaluare a riscului de frauda care este atasat la prezenta
notd de orientare, impreund cu instructiunile detaliate, poate fi utilizat pentru a evalua
impactul si probabilitatea aparitiei unor riscuri comune de fraudi. In al doilea rand,
orientarile indicd masurile de control de atenuare recomandate, care ar putea contribui la
reducerea oricaror altor riscuri ramase, care nu au fost abordate inca in mod eficace de
controalele actuale. Obiectivul operational pentru autoritatea de management ar trebui sa
fie furnizarea de raspunsuri in cazuri de frauda care sunt proportionale cu riscurile si sunt
adaptate la situatiile specifice legate de livrarea fondurilor intr-un anumit program sau
regiune. In special, in urma evaludrii riscurilor si a controalelor aferente de atenuare
instituite la nivel de sistem, se recomandad autoritatilor de management sd abordeze
situatiile specifice care pot aparea la nivelul punerii in aplicare a operatiunilor prin
dezvoltarea in continuare a unor indicatori de frauda specifici (semnale de alertd) si prin
asigurarea unei cooperari si coordondri eficace intre autoritatea de management,
autoritatea de audit si organele de anchetad. De asemenea, Comisia va sprijini statele
membre prin furnizarea unui instrument specific de evaluare a riscului, ARACHNE, care
va facilita identificarea, prevenirea si detectarea operatiunilor, a proiectelor, a
beneficiarilor si a contractelor/contractorilor care prezintd riscuri si va servi, de
asemenea, ca instrument preventiv.

Autoevaluarea riscurilor de frauda propusa de Comisie este simpla, logica si practica si
se bazeaza pe cinci etape metodologice principale:

1. cuantificarea riscului de producere a unui anumit tip de frauda prin evaluarea
impactului si a probabilitatii (riscul brut);
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2. evaluarea eficacitatii controalelor actuale instituite pentru reducerea riscului brut;

3. evaluarea riscului net dupd luarea in considerare a efectelor eventualelor
controale actuale si a eficacitatii acestora, si anume situatia astfel cum este la
momentul actual (riscul rezidual);

4. evaluarea efectului controalelor de atenuare planificate asupra riscului net
(rezidual);

5. definirea riscului tintd, si anume nivelul de risc pe care autoritatea de
management 1l considera admisibil dupd ce toate controalele sunt puse in practica
si sunt realizate efectiv.

In cele din urma, Comisia intentioneaza sa ofere sprijin directionat pentru introducerea
sistemului, atunci cand este necesar, in scopul de a sprijini statele membre in punerea in
aplicare a articolului 125 alineatul (4) litera (c¢) din RDC si a prezentelor orientari.

1.

INTRODUCERE
1.1. Context

In conformitate cu articolul 59 alineatul (2) din Regulamentul financiar, statele
membre iau toate masurile necesare, inclusiv masuri legislative, de reglementare si
administrative, pentru a proteja interesele financiare ale UE, in special prin
prevenirea, detectarea si corectarea neregulilor si a fraudei.

RDC include cerinte specifice privind responsabilitatea statelor membre pentru
prevenirea fraudelor. Prezentele orientari privind gestionarea riscului de frauda se
adreseazd autoritdtilor de management si autoritatilor de audit pentru Fondul
european de dezvoltare regionald (FEDR), Fondul de coeziune si Fondul social
european (FSE) si Fondul european pentru pescuit si afaceri maritime (FEPAM).

Pe langa articolul 72 litera (h) din RDC, care prevede ca sistemele de gestionare si
control trebuie sa asigure prevenirea, detectarea si corectarea neregulilor, inclusiv a
fraudei, precum si recuperarea sumelor pldtite necuvenit, impreuna cu dobanzile,
articolul 125 alineatul (4 ) litera (c) din RDC prevede ca autoritatea de management
instituie masuri antifrauda eficace si proportionale, ludnd in considerare
riscurile identificate.

Riscurile de frauda si coruptie trebuie sd fie gestionate Tn mod corespunzator.
Autoritdtile de management au responsabilitatea de a demonstra ca incercérile de
fraudare a bugetului UE sunt inacceptabile si nu vor fi tolerate. Abordarea fraudei,
precum si a cauzelor si consecintelor acesteia, reprezintd o provocare semnificativa
pentru orice gestionare, intrucat frauda este conceputd sia evite detectarea. De
asemenea, autorititile de management sunt sfatuite sa ia in considerare Indicele de
Perceptie a Coruptiei al organizatiei Transparency International’ si raportul
anticoruptie al UE, elaborat de Comisie® atunci cand evalueazi misura in care
mediul lor general de operare este perceput ca fiind expus la riscuri potentiale de
coruptie si frauda.

1

2

http://cpi.transparency.org/cpi2012

Comunicare a Comisiei catre Parlamentul European, Consiliu si Comitetul Economic si Social
European din 6 iunie 2011 — Combaterea coruptiei in UE (COM(2011)308 final).
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Potentialul de frauda nu poate fi ignorat si ar trebui sa fie considerat ca un set de
riscuri care trebuie gestionate in mod corespunzator aldturi de alte riscuri comerciale
sau evenimente potential negative. Prin urmare, evaluarea riscurilor de frauda poate
fi realizatd utilizdnd instrumente si principii de gestionare a riscurilor existente.
Sistemele de control riguroase puse in aplicare in mod eficace pot reduce riscul ca
frauda sa se producd sau sd ramand nedetectata, dar nu pot elimina probabilitatea
aparitiei fraudei. Obiectivul general ar trebui sa fie abordarea principalelor riscuri de
frauda, in mod bine directionat, tindnd cont de faptul ca — in afara de cerintele de
baza —beneficiul global al oricaror masuri antifraudd suplimentare ar trebui sa
depaseasca costurile lor totale (principiul proportionalitétii), ludnd in considerare, de
asemenea, costul reputational ridicat asociat fraudei si coruptiei.

Pentru a evalua impactul si probabilitatea oricdror potentiale riscuri de frauda care
ar putea aduce atingere intereselor financiare ale UE, Comisia recomanda
autoritatilor de management sd utilizeze instrumentul de evaluare a riscului de
frauda din anexa 1. Evaluarea trebuie efectuatd de catre o echipa de autoevaluare
stabilita de autoritatea de management’. Lista controalelor de atenuare recomandate,
dar neobligatorii, pe care autoritdtile de management le-ar putea institui ca raspuns
la orice riscuri rdmase, este indicata in anexa 2. Astfel de masuri proportionale ar
putea contribui in continuare la atenuarea oricaror riscuri rdmase identificate in
autoevaluare, care nu au fost abordate inca in mod eficace de controalele actuale.

De asemenea, in anexa 3 se propune un model optional de declaratie de politica
antifrauda, pentru autoritdtile de management care doresc sa fsi stabileasca
programul antifraudd prin intermediul unei declaratii de politicd ce comunica pe
plan intern si extern pozitia lor oficiald in ceea ce priveste frauda si coruptia.

Pentru a completa prezentele orientari, Comisia prevede, de asemenea, orientari
pentru verificarea efectuatd de catre autoritatea de audit cu privire la activitatea
desfasurata de autoritatea de management in contextul evaluarii riscurilor de frauda
si la masurile corespunzdtoare pe care aceasta le-a instituit pentru a reduce riscurile
de frauda. Listele de verificare din anexa 4 se pot dovedi utile in vederea auditurilor
sistemelor care urmeaza sa fie efectuate de catre autoritdtile de audit in conformitate
cu articolul 127 din RDC. Acestea vor fi utilizate in scopurile propriei evaludri a
riscurilor de catre Comisie si pot fi utilizate, de asemenea, in scopul raportului si al
avizului organismului de audit independent responsabil cu evaluarea sistemului de
gestionare si control, In ceea ce priveste desemnarea autoritdtilor de management
mentionata la articolul 124 alineatul (2) din RDC.

1.2. O abordare proactiva, structurata si directionata a gestionarii riscului de
frauda

Instrumentul de autoevaluare a riscurilor de fraudd atasat vizeazd in mod practic
situatiile principale in care procesele cheie pentru punerea in aplicare a programelor
ar putea fi cel mai vulnerabile la manipularea de catre persoane sau organizatii
frauduloase, inclusiv de criminalitatea organizatd, evaluarea probabilitatii si a
gravitatii situatiilor respective si masurile pe care le ia in prezent autoritatea de
management pentru abordarea acestora. Sunt vizate trei procese cheie selectate care
sunt considerate a fi cele mai expuse la riscuri specifice de frauda:

in cazul cooperrii teritoriale europene, intrucat autorititile de management sunt responsabile cu toate
functiile, evaluarea riscurilor ar trebui sa ia in considerare riscurile de frauda in Intreaga zona vizata de
program si ar trebui sd urmareascd sa asigure cd sunt instituite masuri antifraudd eficace si
proportionale, dupa caz.



e selectia candidatilor;
e punerea in aplicare si verificarea operatiunilor;

e certificare si plati.

Rezultatul final al evaluarii riscurilor de frauda este identificarea riscurilor specifice,
in cazul in care autoevaluarea concluzioneazd cd in prezent nu se iau masuri
suficiente pentru a reduce probabilitatea sau impactul activitatii potential
frauduloase la un nivel acceptabil. O astfel de autoevaluare va forma ulterior baza
pentru solutionarea deficientelor prin alegerea de masuri antifraudd eficace si
proportionale din lista de controale de atenuare recomandate. In unele cazuri,
concluzia ar fi cd majoritatea riscurilor reziduale au fost abordate si ca, prin urmare,
sunt necesare foarte putine masuri antifraudi suplimentare sau niciuna. in toate
scenariile de evaluare, se asteaptd ca autoritatea de management sd poata furniza
argumente pentru a-si sustine concluziile.

2. DEFINItII

Evaluarea riscurilor vizeaza doar riscurile de frauda specifice, nu neregulile. Cu toate
acestea, in mod indirect, punerea in aplicare efectivd a exercitiului poate avea, de
asemenea, un impact asupra prevenirii si detectirii neregulilor in general, intelese
ca o categorie mai larga decat frauda.

Elementul de intentie este aspectul care distinge frauda de neregula’.

2.1. 2.1. Definitia neregulii

in sensul Regulamentului (CE) nr. 2988/95 al Consiliului din 18 decembrie 1995° privind
protectia intereselor financiare ale Comunitatilor Europene, termenul ,neregula”
reprezintd un concept larg si acopera atat neregulile intentionate, cat si cele
neintentionate comise de operatorii economici.

Articolul 1 alineatul (2) din Regulamentul (CE) nr. 2988/95° defineste ,,neregula” ca:

,orice incdlcare a unei dispozitii de drept comunitar, ca urmare a unei actiuni sau
omisiuni a unui agent economic, care poate sau ar putea prejudicia bugetul general al
Comunitatilor sau bugetele gestionate de acestea, fie prin diminuarea sau pierderea
veniturilor acumulate din resurse proprii, colectate direct in numele Comunitatilor, fie
prin cheltuieli nejustificate”.

2.2. 2.2. Definitia fraudei in tratat

*  Motivele care stau la baza unui comportament fraudulos au fost prezentate in COCOF 09/0003/00 din

18.2.2009 — Nota informativa privind indicatorii de frauda pentru FEDR, FSE si FC.
> JOL312,23.12.1995, p. L.



Conventia intocmitd in temeiul articolului K.3 din Tratatul privind Uniunea Europeana,
privind protectia intereselor financiare ale Comunitatilor Europene’, defineste ,,frauda”,
din punct de vedere al cheltuielilor, ca pe orice act sau omisiune intentionatd legata de:

.- utilizarea sau prezentarea de declaratii sau documente false, incorecte sau
incomplete, care are ca efect deturnarea sau retinerea necuvenita de fonduri din
bugetul general al Comunitatilor Europene sau din bugetele gestionate de
Comunitatile Europene sau in numele acestora;

- nedivulgarea de informatii, incdalcandu-se o obligatie specifica, cu acelasi
efect;

- deturnarea unor astfel de fonduri in alte scopuri decdt cele pentru care au fost
acordate initial.”

2.3. Definitia coruptiei

O definitie largd a coruptiei utilizatd de Comisie este abuzul de o pozitie (publicd) in
scopuri private. Darea de mita faciliteaza multe alte tipuri de frauda, cum ar fi falsificarea
de facturi, inregistrarea de cheltuieli fictive sau neindeplinirea specificatiilor
contractuale. Cea mai comuna forma de coruptie este darea de mita sau alte avantaje; un
receptor (coruptie pasiva) acceptd o mitd de la un donator (coruptie activa) in schimbul
unei favori.

3. AUTOEVALUAREA RISCULUI DE FRAUDA
3.1. Instrumentul

Obiectivul principal al instrumentului de evaluare a riscului de frauda prevazut in
anexa 1 este facilitarea efectudrii de catre autoritatea de management a unei
autoevaludri a impactului si a probabilitdtii aparitiei unor scenarii specifice de
frauda. Riscurile specifice de frauda care trebuie sa fie evaluate au fost identificate
pe baza cunoasterii cazurilor frauduloase intdlnite anterior in contextul politicii de
coeziune, precum si a schemelor de frauda recurente si general recunoscute. Cu alte
cuvinte, instrumentul a fost precompletat cu un set de riscuri specifice recunoscute.
Orice alte riscuri cunoscute pentru un anumit program/o anumita regiune in curs de
evaluare trebuie sa fie adaugate de echipa de autoevaluare (a se vedea sectiunea 3.2
de mai jos).

Orientirile din anexa 1 explica in detaliu modul de aplicare a instrumentului
de evaluare a riscului de frauda.

Instrumentul acoperd probabilitatea si impactul riscurilor de frauda specifice si
general recunoscute, relevante in special pentru procesele cheie:

— selectia candidatilor (foaia de lucru 1 din foaia de calcul);

— punerea 1n aplicare a proiectelor de catre beneficiari, cu accent pe achizitiile
publice si costurile suportate cu forta de munca (foaia de lucru 2);

— certificarea cheltuielilor de catre autoritatea de management si platile (foaia
de lucru 3).

% JOC316,27.11.1995, p. 49.



Fiecare sectiune este precedatd de o pagina de Insotire, unde sunt enumerate toate
riscurile specifice relevante pentru sectiunea in cauza.

De asemenea, se recomanda autoritatii de management sa evalueze riscurile generale
de frauda n legaturd cu contractele de achizitii publice pe care le poate administra
direct, de exemplu, In contextul achizitionarii de asistentd tehnica (fisa de lucru 4).
In cazul in care autoritatea de management nu efectueazi nicio achizitie publica
pentru care este necesara o evaluare a riscului de frauda, sectiunea 4 nu trebuie sa fie
completata.

Metodologia pentru evaluarea riscului de frauda cuprinde cinci etape principale:

Cuantificarea probabilitatii si a impactului riscului specific de frauda (risc brut)

o

Evaluarea eficacitatii controalelor actuale utilizate pentru a atenua riscul brut ]

-

Evaluarea riscului net dupa luarea in considerare a efectului controalelor actuale si
a eficacitétii acestora, si anume situatia astfel cum este la momentul actual (risc
rezidual)

f)

Evaluarea efectului controalelor suplimentare planificate privind riscul net (rezidual)

o

Definirea riscului tinta, si anume nivelul de risc pe care autoritatea de management
il considera tolerabil

Pentru fiecare dintre riscurile specifice, obiectivul general este evaluarea riscului
,brut” de survenire a anumitor scenarii de fraudd, urmatd de identificarea si
evaluarea eficacitdtii controalelor deja existente pentru atenuarea respectivelor
riscuri de fraudd, pentru ca acestea sd nu se producd sau pentru a se asigura ca
acestea nu raman nedetectate. Rezultatul va fi un risc actual ,,net”, care ar trebui sa
conducd la instituirea unui plan de actiune intern atunci cand riscul rezidual este
semnificativ sau critic, in scopul de a Tmbundtati controalele si de a reduce
expunerea statului membru la consecinte negative (de exemplu, punerea 1n aplicare a
unor masuri antifrauda suplimentare eficace si proportionale, dupd caz — a se vedea
lista de controale de atenuare recomandate’ din anexa 2).

7 Acestea constituie sugestii neobligatorii pentru controale suplimentare in scopul de a atenua si mai mult
riscul rezidual.
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4.

3.2. Componenta echipei de autoevaluare

In functie de dimensiunea programului si a autorititii de management, este posibil
ca fiecare dintre procesele de punere in aplicare sa fie executat de departamente
diferite din cadrul autoritatii de management. Se recomanda ca actorii mai relevanti
sd ia parte la evaluare pentru ca aceasta sa fie cat mai onestad si exactad posibil si sa
poata fi realizatd intr-un mod eficient si usor. Prin urmare, echipa de evaluare ar
putea include personal din diferite departamente ale autoritdtii de management cu
diverse responsabilitati, inclusiv selectarea operatiunilor, verificarile documentare si
la fata locului si autorizarea platilor, precum si reprezentanti ai autoritdtii de
certificare (CA) si ai organismelor de punere 1n aplicare. Autoritatile de
management ar putea dori sa ia in considerare implicarea serviciilor de coordonare a
luptei antifrauda (,,AFCOS”) sau a altor organe de specialitate, care ar putea
contribui cu expertiza antifrauda specifica la procesul de evaluare.

Intrucat autoritatea de audit va audita evaluarea finalizat3 a riscurilor, se recomanda
ca aceasta sa nu adopte un rol direct in luarea unei decizii privind nivelul de
expunere la risc, dar ar putea fi avutd In vedere participarea sa la procesul de
evaluare intr-un rol consultativ sau in calitate de observator.

Din motive evidente, autoevaluarea nu ar trebui sa fie externalizata, Intrucat aceasta
necesitd o bund cunoastere a sistemului de functionare, administrare si control si a
beneficiarilor programului.

3.3. Frecventa autoevaluarii

In primul rand, respectarea cerintelor privind procedurile adecvate pentru
punerea in aplicare a unor masuri antifrauda eficace si proportionale este unul
dintre criteriile de desemnare a autoritatilor de management.

Se recomanda ca instrumentul sa fie aplicat in intregime, ca reguld generald, anual
sau la fiecare doi ani. Cu toate acestea, pot fi necesare controale mai periodice
privind progresele in functie de planurile de actiune legate de controale suplimentare
care au fost instituite, modificari ale mediului de risc si adaptarea continud a notelor
de evaluare (de exemplu, prin reuniuni pe teme de gestiune). Atunci cand nivelul de
riscuri identificate este foarte scazut si nu au fost raportate cazuri de frauda in cursul
anului precedent, autoritatea de management poate decide sd revizuiasca
autoevaluarea numai o datd la doi ani. Aparitia oricarui nou caz de frauda sau
modificari principale efectuate in ceea ce priveste procedurile si/sau personalul
autoritatii de management ar trebui sd conducd imediat la o revizuire a punctelor
slabe percepute in sistem si a partilor relevante din autoevaluare.

ORIENTARI PRIVIND CERINtELE MINIME PENTRU MASURI ANTIFRAUDA EFICACE sl
PROPORtIONALE

Intrucat prezenta sectiune oferd orientiri generale cu privire la principiile si metodele
care trebuie sa fie utilizate de catre autoritatea de management pentru a combate frauda,
anexa 2 prevede, pentru fiecare risc specific identificat In evaluarea riscului de frauda,
controale de atenuare neobligatorii recomandate, care ar putea fi instituite pentru a urmari
reducerea riscurilor la un nivel acceptabil.

Standardele minime prevazute in prezentul capitol sunt recomandate pentru a fi
respectate de citre autorititile de management referitor la ciclul antifrauda.
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Pentru a aborda cu succes problema fraudei, Comisia recomanda ca autoritatea de
management sa dezvolte o abordare structurata pentru combaterea fraudei. Existd patru
elemente cheie in ciclul antifrauda: prevenire, detectare, corectare si urmarire penala.
Combinarea unei evaluari aprofundate a riscurilor de frauda cu masuri de preventie si de
detectare adecvate, precum si cu investigatii bine coordonate si prompte efectuate de
catre organismele competente ar putea sa reducd in mod semnificativ riscul de frauda si
sa ofere masuri adecvate de descurajare a fraudei.

4.1. Politica antifrauda

Multe organizatii utilizeaza o politica antifrauda pentru a-si comunica hotararea de a
aborda si a combate frauda. In cadrul oricarei astfel de politici, care ar trebui sa fie
simpld si concentrata, trebuie sa fie acoperite urmatoarele subiecte:

strategii pentru dezvoltarea unei culturi antifrauda;
alocarea responsabilitdtilor pentru combaterea fraudei;
mecanisme de raportare a suspiciunilor de frauda;

e cooperarea intre diferitii actori.
Aceasta politica ar trebui sa fie vizibild in cadrul unei organizatii (distribuita tuturor
noilor angajati, inclusiv pe intranet) si ar trebui sa fie clar pentru membrii
personalului cad aceasta este pusa in aplicare in mod activ, prin intermediul unor
metode cum ar fi actualizari periodice cu privire la aspecte legate de frauda si
raportarea rezultatelor anchetelor in materie de frauda. A se vedea 1n acest sens
modelul propus pentru o politicd antifraudd din anexa 3, care oferd un model
voluntar pentru o declaratie de politicd antifrauda pentru autoritatile de management
care doresc sa depdseasca cerintele imediate de reglementare si sa formalizeze si sa
isi comunice, la nivel intern si extern, pozitia oficiala cu privire la frauda si coruptie.

4.2. Prevenire

Atunci cand autoritatea de management demonstreazd un angajament clar pentru
combaterea fraudei si a coruptiei, creste nivelul de sensibilizare cu privire la
controalele de prevenire si detectare si este hotdratd sa transmitd cazurile
autoritatilor competente pentru anchetare si sanctionare, aceasta va transmite un
mesaj clar oricaror potentiali autori de fraude si ar putea modifica comportamentele
si atitudinile fatd de frauda.

Avand in vedere dificultatile de a dovedi comportamentul fraudulos si de a repara
prejudiciile aduse reputatiei, este preferabil in general ca activitatea frauduloasa sa
fie prevenita, mai degraba decat sa fie abordatd dupd producerea acesteia. De cele
mai multe ori, tehnicile de prevenire vizeaza reducerea ocaziilor de a comite fraude
prin punerea in aplicare a unui sistem solid de control intern, combinat cu o evaluare
proactiva, structuratd si directionatd a riscului de fraudd, dar pot fi utilizate, de
asemenea, activitati cuprinzatoare de formare si de sensibilizare si dezvoltarea unei
culturi ,etice” pentru a combate orice potentiald ,rationalizare” a
comportamentului fraudulos.

Cea mai puternicd masurd preventiva impotriva fraudei constd in operarea unui
sistem solid de control intern, care ar trebui sa fie proiectat si exploatat ca o reactie
proportionald la riscurile identificate In timpul unui exercitiu de evaluare a
riscurilor. Cu toate acestea, o organizatie ar trebui sd actioneze, de asemenea, In
vederea credrii unor structuri si a unei culturi adecvate pentru a descuraja un
comportament potential fraudulos.
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4.2.1.

Cultura etica

Politica,
responsabilitati, formare,
mecanisme de raportare

Sistem de control
intern

Riscuri de
frauda

Cultura etica

Crearea unei culturi antifraudd reprezintd un element cheie atat pentru
descurajarea potentialilor autori de fraude, cat si pentru maximizarea
angajamentului personalului in combaterea fraudei in cadrul autoritatii de
management. O astfel de cultura poate fi creata printr-o combinatie de politici
si structuri antifrauda specifice, astfel cum se aratd in al doilea cerc in
diagrama de mai sus si se detaliazd mai jos, dar si prin functionarea unor
mecanisme $i comportamente cu caracter general:

Mandatul — o expresie clard, vizibila pentru toti observatorii interni si
externi, a faptului cd autoritatea de management depune eforturi
pentru a indeplini cele mai inalte standarde etice;

Atitudinea conducerii — comunicare orala si/sau scrisd de la cel mai
inalt nivel al autoritatii de management precizand faptul ca se asteapta
cel mai Tnalt standard de comportament etic din partea personalului si
a beneficiarilor (pentru beneficiari, aceasta poate fi pusa in aplicare
prin intermediul scrisorilor de acordare a subventiilor si al
contractelor);

Codul de conduitd — un cod de eticd fara echivoc la care trebuie sa
adere in mod normal toti membrii personalului si care cuprinde
aspecte precum:

- conflictele de interese — explicatie si cerinte si proceduri pentru
declararea acestora;

- politica privind cadourile si ospitalitatea — explicatie si
responsabilitatile personalului privind respectarea acesteia;

- informatiile confidentiale — explicatie si responsabilitatile
personalului;

- cerintele pentru raportarea suspiciunii de frauda.
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Pe scurt, personalul ar trebui sa respecte principii precum integritate,
obiectivitate, responsabilitate si onestitate.

4.2.2.  Alocarea responsabilitatilor

In cadrul autoritatii de management, ar trebui si existe o alocare clard a
responsabilitatilor pentru crearea de sisteme de gestionare si control care
respecta cerintele UE si pentru verificarea faptului daca sistemele respective
functioneaza eficient in ceea ce priveste prevenirea, detectarea si corectarea
fraudelor. Acest lucru este necesar pentru a se asigura ca toti actorii isi inteleg
pe deplin responsabilititile si obligatiile si pentru a comunica, atat pe plan
intern, cat si pe plan extern, tuturor beneficiarilor potentiali ai programului, ca
organizatia are o abordare coordonata a combaterii fraudei.

4.2.3.  Instruirea si cresterea nivelului de sensibilizare

Instruirea formald si cresterea nivelului de sensibilizare pot fi incluse in
strategia generald a organizatiei pentru gestionarea riscurilor, dupa caz. Toti
membrii personalului pot fi instruiti cu privire la aspectele teoretice si
practice, atat pentru a creste nivelul de sensibilizare cu privire la cultura
antifrauda a autoritatii de management, cat si pentru a-i sprijini s identifice si
sd abordeze cazurile de suspiciune de frauda. Acestea ar putea acoperi
detaliile oricarei politici antifrauda, rolurile si responsabilitatile specifice,
precum si mecanismele de raportare.

De asemenea, cresterea nivelului de sensibilizare se poate realiza prin
intermediul unor cdi mai putin formale, cum ar fi buletine informative,
postere, site-uri de intranet sau includerea ca element regulat pe ordinea de zi
pentru reuniunile de grup.

4.2.4. Sistemele de control intern

Cea mai puternicd masura de aparare impotriva potentialelor fraude este un
sistem bine conceput si operat de control intern, in care controalele vizeaza
atenuarea eficace a riscurilor identificate.

Verificarile de gestiune trebuie sa fie amanuntite, iar controalele aferente la
fata locului trebuie sa fie bazate pe risc si efectuate cu o acoperire suficienta.
Probabilitatea detectarii unor cazuri potentiale de frauda creste atunci
cand verificarile de gestiune sunt amanuntite. Personalul care se ocupa de
verificdrile de gestiune documentare si la fata locului ar trebui sd aiba
cunostintd de orientarile Comisiei si de orice orientdri nationale privind
indicatorii de frauda (a se vedea mai jos).

4.2.5.  Analiza datelor si instrumentul ARACHNE

Cresterea In complexitate a colectdrii, stocarii si analizei datelor oferd o
oportunitate in lupta impotriva fraudei. In cadrul legislatiei respective din
fiecare stat membru si tindnd seama in mod corespunzitor de limitele
acesteia, analiza datelor poate fi utilizata 1n aceasta etapa pentru a imbogati in
mod semnificativ procesul de evaluare a riscurilor, pentru a verifica datele in
paralel cu alte organizatii din sectorul public sau privat (de exemplu, autoritati

fiscale, departamente guvernamentale, autoritati de verificare a creditului) si
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pentru a detecta potentiale situatii cu risc ridicat chiar inainte de atribuirea
finantarii.

In cadrul luptei impotriva fraudei (si neregulilor), Comisia ofera autoritatilor
de management un instrument specific de extragere a datelor numit
ARACHNE, in scopul de a identifica proiecte care ar putea fi sensibile la
riscuri de frauda, conflict de interese si nereguli. ARACHNE este un
instrument de evaluare a riscurilor, care poate sa sporeasca eficienta
procesului de selectie a proiectelor, a verificarilor de gestiune si audit si sa
consolideze in continuare procesul de identificare, prevenire si detectare a
fraudei. Acesta a fost dezvoltat de catre Comisie si este potrivit in mod
deosebit pentru identificarea si evaluarea riscurilor de frauda in cadrul
fondurilor, inclusiv, printre alte domenii, achizitiile publice, un domeniu
deosebit de predispus la fraude si nereguli precum licitarea coluziva.

La 17 mai 2013, Comisia a prezentat, prin intermediul Oficiului pentru
Protectia Datelor, notificarea prevazutd pentru verificari prealabile privind
prelucrarea datelor cu caracter personal catre Autoritatea Europeand pentru
Protectia Datelor, care, dupa verificarea cu atentie a temeiului juridic relevant,
a emis la 17 februarie 2014 un aviz pozitiv privind conformitatea ARACHNE
cu dispozitiile Regulamentului (CE) nr. 45/2001%. Acesta a inclus anumite
consideratii cu privire la prelucrarea categoriilor speciale de date, pentru a
asigura necesitatea, proportionalitatea si calitatea acestora. Alte recomandari
sunt legate de circuitul feedback-ului pentru a asigura acuratetea datelor,
masuri pentru a asigura o calitate Tnalta a datelor, analiza de la caz la caz a
transferurilor de date citre OLAF si Curtea de Conturi Europeanad, stergerea
datelor dupa o perioadd rezonabila de timp si informarea persoanele vizate.
Toate aceste consideratii si recomandari sunt analizate in detaliu in vederea
punerii lor 1n aplicare de catre Comisie.

Utilizarea corectd a instrumentului ARACHNE va fi consideratd de catre
Comisie ca o bund practicd pentru identificarea semnalelor de alerta si
dezvoltarea de masuri de combatere a fraudei si ar trebui luatd in considerare
la evaluarea caracterului adecvat al controalelor actuale de prevenire si
detectare aplicate. Instrumentul va fi lansat treptat in 2014 in toate statele
membre care decid voluntar sa-l1 puna in aplicare pentru a-si imbunatati in
continuare controalele de gestionare a riscurilor de fraudd. Spre deosebire de
o abordare bazatd pe un model nediferentiat, decizia in acest sens ar putea
foarte bine sd varieze de la un stat membru la altul si chiar intre diferite
programe/regiuni dintr-un stat membru, intrucat, pe baza cifrelor prezentate n
cel mai recent raport PIF’, situatia de fapt in ceea ce priveste fraudele
detectate si raportate Comisiei diferd, de asemenea, in mod semnificativ intre
statele membre.

Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000
privind protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de catre
institutiile si organele comunitare si privind libera circulatie a acestor date.

Protectia intereselor financiare ale Uniunii Europene — Lupta impotriva fraudei, Raportul anual 2012.
COM(2013)548 final 24.7.2013.
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4.3. Detectarea si raportarea

Tehnicile de prevenire nu pot oferi o protectie absolutd impotriva fraudei, prin
urmare, autoritatea de management are nevoie de sisteme care detecteaza
comportamentul fraudulos in timp util. Astfel de tehnici includ proceduri analitice
pentru a selecta anomalii (de exemplu, unelte de extragere a datelor precum
instrumentul ARACHNE), mecanisme solide de raportare si actualele evaluari de
risc.

O cultura etica puternica si un sistem de control intern eficient nu pot oferi protectie
absolutd Tmpotriva autorilor de fraude. Prin urmare, o strategie de combatere a
fraudei trebuie sd ia in considerare faptul cd pot in continuare sa apara cazuri de
frauda, pentru care trebuie concepute si puse in aplicare o serie de masuri de detectare
a fraudei.

4.3.1. Dezvoltarea unei mentalitati corespunzatoare

Autoritatea de management ar putea aborda riscurile de fraudda prin
intermediul unor tehnici de detectare specializate si orientate, cu desemnarea
de persoane responsabile cu aplicarea acestora. De asemenea, toti cei
implicati in punerea In aplicare a unui ciclu de finantare din fondurile
structurale au un rol de jucat In detectarea potentialelor activitati frauduloase
si, ulterior, in luarea de masuri Impotriva acestora. Aceasta necesita cultivarea
unei mentalitdti adecvate. Trebuie incurajat un nivel adecvat de scepticism,
impreund cu o constientizare actualizata a ceea ce ar putea constitui semne de
avertizare privind potentiale fraude.

4.3.2. Indicatori de frauda (semnale de alertd)

Indicatorii de frauda sunt semne mai specifice sau ,,semnale de alertd” ca are
loc o activitate frauduloasd, caz in care este necesard o reactie imediata pentru
a verifica dacd sunt necesare masuri suplimentare.

De asemenea, indicatorii pot fi specifici pentru activitatile care au loc frecvent
in cadrul programelor de finantare structurale, cum ar fi achizitiile publice si
costurile suportate cu forta de munca. In acest scop, Comisia a oferit statelor
membre urmatoarele informatii:

=  COCOF 09/0003/00 din 18.2.2009 - Nota informativa privind
indicatorii de frauda pentru FEDR, FSE si FC

»  OLAF — Culegere de cazuri anonime — actiuni structurale

»  OLAF — Ghid practic privind conflictele de interese

»  OLAF — Ghid practic privind documentele falsificate
Aceste publicatii ar trebui sa fie citite in detaliu, iar continutul lor ar trebui sa
fie intens mediatizat in randul personalului aflat in pozitii din care ar putea
detecta un astfel de comportament. In special, indicatorii trebuie si fie
cunoscuti de toti cei care lucreaza in roluri care implica revizuirea activitatilor
beneficiarilor, cum ar fi persoanele care efectueaza verificari de gestiune, atat
documentare, cat si la fata locului, sau alte vizite de monitorizare.

4.3.3.  Mecanisme de raportare

Stabilirea si promovarea unor mecanisme de raportare clare reprezintd un

element cheie activitatii de prevenire, precum si de detectare. Orice astfel de

mecanisme ar trebui sa faciliteze raportarea suspiciunilor de frauda, dar si
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punctele slabe ale controlului care pot creste sensibilitatea la fraudd a
autoritatii de management. Autoritdtile de management ar trebui sd aiba
mecanisme de raportare clare care sa asigure o coordonare suficienta cu
privire la aspecte antifrauda cu autoritatea de audit si organele de
ancheta competente din statul membru, inclusiv autoritétile anticoruptie.

Raportarea catre Comisie cu privire la rezultatele masurilor eficiente de
combatere a fraudei si orice cazuri suspectate de frauda vor face parte din
raportul anual de sinteza si avizul de gestionare al autoritatii de management.
Raportul anual de control al autoritatii de audit va cuprinde, de asemenea, o
sectiune privind suspiciunile de frauda detectate in cursul anului.

Comunicarea si pregatirea personalului cu privire la mecanismele de raportare
trebuie sd asigure cd membrii personalului:

* inteleg unde ar trebui sd raporteze suspiciuni de comportament sau
control fraudulos;

* au Incredere cd structura de conducere ia masuri in ceea ce priveste
suspiciunile;

* au incredere ca pot raporta Tn mod confidential si cd organizatia nu
tolereaza represaliile impotriva oricarui membru al personalului care
raporteaza suspiciuni.

Suspiciunile de frauda trebuie raportate la OLAF de catre autoritatea
desemnata de statul membru in conformitate cu cerintele prevazute la articolul
122 din RDC. De asemenea, beneficiarii trebuie sa fie informati cu privire la
modul in care pot transmite la OLAF orice informatii pe care le detin'.

4.4. Cercetare, corectare si urmarire penala

Odatda ce o suspiciune de fraudd a fost prezentatd si raportatd in mod corect,
autoritatea de management trebuie sd transmita cazul autoritatii competente din statul
membru pentru cercetare si sanctionare, inclusiv autoritatilor anticoruptie daca este
cazul, si trebuie sa informeze OLAF in mod corespunzator.

De asemenea, autoritatea de management trebuie sa efectueze o revizuire aprofundata
si criticd a oricaror sisteme conexe de control intern care ar fi putut fi expuse la
fraude potentiale sau dovedite.

Odata ce un caz de suspiciune de frauda a fost detectat si raportat in conformitate cu
cerintele interne si ale Uniunii Europene, organismul competent ar trebui sa efectueze
o evaluare pentru a stabili dacd trebuie deschisd o anchetd si dacd sunt necesare
actiuni de recuperare si de urmarire penala, dupa caz.

4.4.1. Recuperare si urmarire penala

Recuperarea sumelor necuvenite de la beneficiari este solicitatd de autoritatile
de management si autoritdtile de certificare, prin urmare, acestea ar trebui sa

COCOF 09/0003/00 din 18.2.2009 — Nota informativa privind indicatorii de frauda pentru FEDR, FSE
si FC contine, de asemenea, informatii privind procedurile de raportare.
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se asigure cd dispun de procese solide pentru urmadrirea oricdror potentiale
recuperari de fonduri UE cheltuite in mod fraudulos. De asemenea, ar trebui
sa fie clare procesele acestora pentru cazurile in care vor fi urmate proceduri
civile si penale. Punerea in aplicare a unor astfel de sanctiuni, precum si
vizibilitatea acestora, reprezintd un factor cheie de descurajare pentru
potentialii autori de fraude, prin urmare, autoritatea de management ar
trebui sa actioneze decisiv in urmdrirea unor astfel de rezultate.

4.4.2.  Monitorizare

Odata ce autoritdtile competente incheie sau predau o anchetd de frauda
autoritatilor competente pentru urmarire, ar trebui sa se desfasoare o revizuire
a oricaror procese, proceduri sau controale legate de frauda presupusa sau
doveditd. Revizuirea ar trebui sd fie obiectiva si auto-critica si ar trebui sa
conduca la concluzii clare cu privire la punctele slabe si lectiile invatate, cu
actiuni clare, persoane responsabile si termene. De asemenea, aceasta ar trebui
sa contribuie la revizuirea ulterioarad a autoevaludrii, astfel cum este indicat in
sectiunea 3.3 de mai sus.

Trebuie sa se asigure o cooperare deplind cu autorititile de investigatie,
autoritatile de aplicare a legii sau judiciare, in special prin pastrarea dosarelor
privind cazurile de fraudd in locuri sigure si asigurarea unei transmiteri
adecvate in caz de mobilitate a personalului.

AUDIT EFECTUAT DE AUTORITATEA DE AUDIT CU PRIVIRE LA EVALUAREA
RISCULUI DE FRAUDA DE CATRE AUTORITATEA DE MANAGEMENT sI MASURILE
ANTIFRAUDA LUATE DE ACEASTA

5.1. Lista de verificare pentru autoritatile de audit

In anexa 4 se giseste o propunere de lista de verificare pentru auditul efectuat de
autoritatea de audit cu privire la respectarea de catre autoritatea de management (si
organismele sale intermediare) a dispozitiilor articolului 125 alineatul (4) litera (c)
din RDC. Aceasta poate face parte din listele de verificare utilizate de autoritatea de
audit pentru auditurile sistemului sau.

De asemenea, lista de verificare poate fi utilizata de catre organismul independent
insdrcinat cu evaluarea sistemului de gestiune si control, in scopul desemnarii in
conformitate cu articolul 124 alineatul (2) din RDC.

5.2. Frecventa verificarii autoritatii de audit

In legiturd cu auditurile privind functionarea sistemelor de gestiune si control,
autoritatea de audit ar trebui sa efectueze verificari privind punerea in aplicare
efectivd a masurilor antifrauda de cétre autoritatea de management cat mai curand
posibil in perioada de programare''. in functie de rezultatele unor astfel de audituri
si de mediul de risc de frauda identificat, se pot efectua audituri de monitorizare ori
de cate ori este necesar. In unele cazuri, acest lucru poate implica audituri anuale de

11

In ceea ce priveste cooperarea teritoriald europeana, in cazul in care nu este posibil ca autoritatea unica
de audit sa facd acest lucru, un grup de auditori ar trebui si sprijine autoritatea de audit.
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monitorizare, in functie de gravitatea suspiciunii de frauda pentru fiecare program.
In acest caz, de asemenea, se recomandi o abordare directionata si proportionald
(privind riscurile). Concluziile ar trebui sa fie incluse in raportul anual de control al
autoritatii de audit.

De asemenea, autoritatea de audit ar trebui sd revizuiasca sistematic punerea in

aplicare a unor masuri antifrauda eficace si proportionale la nivelul organismelor
intermediare, ca parte a auditurilor sistemului sdu.
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