1.1.

Anexa 1

MODUL DE UTILIZARE A INSTRUMENTULUI DE AUTOEVALUARE

Instrumentul de autoevaluare acopera trei procese-cheie, in cadrul a trei sectiuni:
— selectarea candidatilor (foaia de lucru 1 din foaia de calcul);

— punerea in aplicare a proiectelor de cétre beneficiari, cu accent pe achizitiile
publice si costurile cu forta de munca (foaia de lucru 2);

— certificarea cheltuielilor de cétre autoritatea de management si platile (foaia de
lucru 3).

Fiecare dintre cele trei sectiuni, continind riscuri specifice care au fost
numerotate (de exemplu, SR1, SR2 etc.), este precedatia de o pagina de
insotire unde sunt enumerate toate riscurile specifice relevante pentru
sectiunea respectiva.

De asemenea, se recomandd autoritdtii de management sa evalueze riscurile de
frauda in legatura cu contractele de achizitii publice pe care le gestioneaza in mod
direct, de exemplu, in contextul asistentei tehnice (sectiunea 4 privind achizitiile
directe). In cazul in care autoritatea de management nu efectueazi nicio achizitie
publicad pentru care este necesard o evaluare a riscului de frauda, sectiunea 4 nu
trebuie sa fie completata.

Nota: Numai celulele galbene trebuie sa fie completate de catre echipa de autoevaluare.

DESCRIEREA RISCULUI

Pentru a veni in sprijinul echipei, in cadrul instrumentului a fost predefinit un anumit numar

de riscuri.

Toate riscurile predefinite trebuie sa fie evaluate de echipa, dar, in cazul in care

sunt identificate riscuri suplimentare, se pot adduga mai multe randuri.

Descrierea completa a riscului se regiseste fie pe pagina de insotire (in ceea ce priveste
sectiunile 2 si 4), fie la rubrica riscului specific (punctele 1 si 3).

Titlul coloanei

Orientari

Referinta riscului O referintd unica a riscului. Literele se referd la sectiunea in care a fost

identificat riscul (SR = selectarea beneficiarilor, IR = punere in aplicare si
monitorizare, CR = certificare si plata si PR = achizitii directe de catre
autoritatea de management), iar numérul reprezinta referinta de
identificare secventiala.




Aceasta celula trebuie sa fie completata doar pentru riscuri noi adaugate.

Titlul riscului

Aceasta celula trebuie sa fie completata doar pentru riscuri noi adaugate.

Descrierea riscului

Aceasta celula trebuie sa fie completata doar pentru riscuri noi adaugate.

Cine este implicat in risc?

Aici sunt prezentate detalii privind organismele in cadrul carora se afla
persoanele fizice sau actorii implicati in comiterea unei fraude, de
exemplu, autoritatea de management, organismele de punere in aplicare,
autoritatea de certificare, beneficiari, parti terte.

Aceasta celula trebuie sa fie completata doar pentru riscuri noi adaugate.

Este riscul intern (in cadrul
autorititii de management), extern
sau un rezultat al coluziunii?

Aici sunt prezentate detalii privind posibilitatea ca frauda sa fie interna
(doar 1n cadrul autoritatii de management), externa (doar in unul dintre
organismele externe ale autoritdtii de management) sau un rezultat al
coluziunii (implica una sau mai multe organisme).

Aceastd celuld trebuie sa fie completata doar pentru riscuri noi adaugate.

2. CELE CINCI ETAPE-CHEIE ALE AUTOEVALUARII

2.1. Riscul brut

Riscul brut se referd la nivelul de risc inainte de a lua in considerare efectul oricaror
controale existente sau planificate. Cuantificarea riscului consta in mod normal Intr-o
combinatie dintre ,probabilitatea” riscului — cat de probabild este producerea
evenimentului — si ,,impactul” riscului — ce consecinte, financiare si nefinanciare, va
avea evenimentul. Pentru a asigura coerenta evaluarii, la determinarea probabilitatii ar
trebui stabilit un orizont de timp, care, in cazul de fatd, ar trebui sa fie perioada de

programare de sapte ani.

Titlul coloanei

Orientari

Impactul riscului (BRUT)

Din meniul derulant, echipa de evaluare a riscurilor ar trebui sa aleaga un
scor de la 1 la 4 pentru impactul riscului, in functie de impactul pe care l-ar
avea riscul in caz de producere a evenimentului, in functie de urméatoarele
criterii:

Reputatie Privind obiectivele
1 Impact limitat Activitate suplimentara
care intrzie alte
procese
2 Impact minor Intarzierea realizarii
obiectivului operational
3 Impact major, de Punerea in pericol a
exemplu deoarece realizarii obiectivului
natura fraudei este operational sau
deosebit de grava sau | intarzierea realizarii
sunt implicati mai obiectivului strategic
multi beneficiari
4 Cerere oficiala din Punerea in pericol a
partea partilor obiectivului strategic
interesate, de




exemplu, parlamentul
si/sau presd negativa

Probabilitatea riscului (BRUT)

Din meniul derulant, echipa de evaluare a riscurilor ar trebui sa aleaga un
scor de la 1 la 4 pentru probabilitatea riscului, in functie de probabilitatea
ca riscul s apara 1n perioada de programare de sapte ani, In functie de
urmdtoarele criterii:

Nu va aparea aproape niciodata
Va aparea rareori

Va aparea uneori

Va aparea deseori

W=

Scorul total al riscului (BRUT)

Aceastd celuld este calculata automat pe baza datelor privind impactul
riscului si probabilitatea riscului. Riscul este clasificat in functie de
punctajul total:

e | —3—Tolerabil (verde)

e 4 —6— Semnificativ (portocaliu)

e 8 — 16— Critic (rosu)

2.2. Controale de atenuare actuale

In cadrul instrumentului, a fost predefinit un anumit numir de controale preventive
propuse. Controalele respective sunt doar cu titlu de exemplu; acestea pot fi
eliminate de catre echipa de evaluare in cazul in care anumite controale nu exista si pot
fi addugate mai multe randuri daca existd controale suplimentare care contracareazi
riscul identificat. Este posibil ca un control alocat in prezent pentru un risc specific
sa fie relevant, de asemenea, pentru alte riscuri — in astfel de cazuri, controalele pot
fi repetate de mai multe ori. in special, exercitiul poate fi facilitat printr-o simpli
trimitere la controalele actuale, care sunt descrise si/sau enumerate, de exemplu, in
descrierea sistemului de gestionare si control, procesele de afaceri si manuale.

Titlul coloanei

Orientari

Referinta controlului

O referinta unica a controlului. Numerele au fost alocate secvential pentru
fiecare risc, de exemplu, controalele pentru riscul SR1 incep la SC 1.1,
controalele pentru riscul IR2 incep la IC 2.1.

Aceastd celuld trebuie sa fie completata doar pentru riscuri noi adaugate.

Descrierea controlului

Aceastd celuld trebuie sa fie completata doar pentru riscuri noi adaugate.

Aveti dovezi privind functionarea
acestui control?

Din meniul vertical, echipa de evaluare a riscurilor ar trebui sa indice ,,Da”
sau ,,Nu” pentru a indica dacd dovezile privind functionarea controlului
sunt documentate. De exemplu, dovada aprobarii este documentata printr-o
semnaturd, prin urmare, controlul este vizibil.

Verificati in mod regulat acest
control?

Din meniul vertical, echipa de evaluare a riscurilor ar trebui sa indice ,,Da”
sau ,,Nu” pentru a indica daca functionarea controlului este verificatd in




mod regulat. Acest lucru ar putea fi verificat prin intermediul auditului
intern sau extern sau al oricarui alt sistem de monitorizare.

Cata incredere aveti in eficacitatea
acestui control?

Partial pe baza raspunsurilor la cele doua intrebari anterioare, echipa de
evaluare a riscurilor ar trebui s indice cata incredere are in eficacitatea
controlului in ceea ce priveste reducerea riscului identificat (ridicata,
medie sau scizutd). in cazul in care controlul nu este sprijinit de dovezi
sau nu a fost verificat, nivelul de incredere va fi scizut. In cazul in care
controlul nu este sprijinit de dovezi, atunci in mod clar acesta nu va putea
fi verificat.

Efectul controalelor combinate
asupra IMPACTULUI riscului,
luidnd in considerare nivelurile de
incredere.

Din meniul derulant, echipa de evaluare a riscurilor ar trebui sa aleaga un
scor de la -1 la -4 pentru a indica cat de mult considera ca a fost redus
impactul riscului de controalele existente in prezent. Controalele care
detecteaza frauda reduc impactul fraudei, intrucat acestea aratd ca
mecanismele de control intern functioneaza.

Efectul controalelor combinate
asupra PROBABILITATII riscului,
luidnd in considerare nivelurile de
incredere.

Din meniul derulant, echipa de evaluare a riscurilor ar trebui sa aleagd un
scor de la -1 la -4 pentru a indica cat de mult considera ca a fost redusa
probabilitatea riscului de controalele existente In prezent. Controalele care
detecteazd frauda reduc numai in mod indirect probabilitatea fraudei.




2.3. Riscul net

Riscul net se referd la nivelul de risc dupa luarea in considerare a efectului oricaror
controale existente si a eficacitatii acestora, si anume situatia asa cum se prezintd la

momentul actual.

Titlul coloanei

Orientari

Impactul riscului (NET)

Aceasta celula va fi calculata automat prin deducerea efectului
controalelor de atenuare existente combinate din impactul riscului BRUT.
Rezultatul ar trebui revizuit In functie de urmatoarele criterii pentru a
confirma ca evaluarea este in continuare rezonabila:

Reputatie Privind obiectivele
1 Impact limitat Activitate suplimentara
care intérzie alte
procese
2 Impact minor Intrzierea realizarii
obiectivului operational
3 Impact major, de Punerea in pericol a
exemplu deoarece realizarii obiectivului
natura fraudei este operational sau
deosebit de grava sau | intarzierea realizarii
sunt implicati mai obiectivului strategic
multi beneficiari
4 Cerere oficiala din Punerea in pericol a
partea partilor obiectivului strategic
interesate, de
exemplu, parlamentul
si/sau presd negativa

Probabilitatea riscului (NET)

Aceasta celula va fi calculatd in mod automat prin deducerea efectului
controalelor de atenuare existente combinate din probabilitatea riscului
BRUT. Rezultatul ar trebui revizuit in functie de urmatoarele criterii
pentru a confirma ca evaluarea este n continuare rezonabila:

Nu va apdrea aproape niciodata
Va apérea rareori

Va apérea uneori

Va aparea deseori

R RVSE N SR

Scorul total al riscului (NET)

Aceasta celuld este calculatd automat pe baza datelor privind impactul
riscului si probabilitatea riscului. Riscul este clasificat in functie de
punctajul total:

e | —3—Tolerabil (verde)

e 4 —6— Semnificativ (portocaliu)

e 8- 16— Critic (rosu)




2.4. Planul de actiune pentru punerea in aplicare a unor maisuri antifrauda
eficace si proportionale

Titlul coloanei

Orientari

Control suplimentar planificat

Aici trebuie sé se prezinte o descriere completd a masurilor antifrauda
eficace si proportionale/a controalelor planificate. Intrucét sectiunea 5
din nota de orientare stabileste principiile si metodele generale de
combatere a fraudei, anexa 2 prevede controalele de atenuare
recomandate pentru fiecare risc identificat.

Persoana responsabila

Aici trebuie sa se indice 0 persoana responsabild (sau un rol) pentru orice
controale planificate. Persoana respectiva ar trebui sd accepte asumarea
responsabilitatii pentru control si sd raspundd pentru introducerea si
functionarea efectiva a acestuia.

Termenul-limita pentru punerea in
aplicare

Aici trebuie sa se prezinte un termen-limitd pentru punerea in aplicare a
controlului nou. Persoana responsabild ar trebui si fie de acord cu
termenul si sd raspundd pentru introducerea noului control pana la data
respectiva.

Efectul combinat al controalelor | Din meniul derulant, echipa de evaluare a riscurilor ar trebui sd aleagd un
suplimentare planificate asupra | scor de la -1 la -4 pentru a indica cat de mult considera ca va fi redus
IMPACTULUI riscului impactul riscului de controalele planificate.

Efectul combinat al controalelor | Din meniul derulant, echipa de evaluare a riscurilor ar trebui sa aleagad un
suplimentare planificate asupra | scor de la -1 la -4 pentru a indica cat de mult considera ca va fi redusa

PROBABILITATII riscului

probabilitatea riscului de controalele planificate.




2.5. Riscul-tinta

Riscul-tinta se referd la nivelul de risc dupa luarea in considerare a efectului oricaror
controale curente si planificate.

Titlul coloanei Orientari

Impactul riscului (TINTA) Aceasta celula va fi calculatd in mod automat prin deducerea efectului
controalelor de atenuare planificate combinate din impactul riscului NET.
Rezultatul ar trebui revizuit in functie de urmatoarele criterii pentru a
confirma ca evaluarea este in continuare rezonabila:

Reputatie Privind obiectivele
1 Impact limitat Activitate suplimentara
care intarzie alte
procese
2 Impact minor Intarzierea realizarii
obiectivului operational
3 Impact major, de Punerea in pericol a
exemplu deoarece realizarii obiectivului
natura fraudei este operational sau
deosebit de grava sau | intarzierea realizarii
sunt implicati mai obiectivului strategic
multi beneficiari
4 Cerere oficiald din Punerea in pericol a
partea partilor obiectivului strategic
interesate, de
exemplu, parlamentul
si/sau presa negativa

Probabilitatea riscului (TINTA) Aceastd celuld va fi calculatd In mod automat prin deducerea efectului
controalelor de atenuare planificate combinate din probabilitatea riscului
BRUT. Rezultatul ar trebui revizuit in functie de urmatoarele criterii
pentru a confirma ca evaluarea este in continuare rezonabila:

1 Nu apare aproape niciodata
2 Apare rareori
3 Apare uneori
4 Apare deseori
Scorul total al riscului (TINTA) Aceastd celuld este calculatd automat pe baza datelor privind impactul

riscului si probabilitatea riscului. Riscul este clasificat in functie de
punctajul total:

e | —3—Tolerabil (verde)

e 46— Semnificativ (portocaliu)

e 8- 16— Critic (rosu)
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