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Uwagi

Niniejszy dokument jest dostarczany wytgcznie w celach informacyjnych. Nie zostat opracowany zgodnie
z wymogami prawnymi dotyczgcymi proceséw zamowien publicznych w zadnym konkretnym regionie.
Nabywcy ustug chmury sg odpowiedzialni za dokonanie wtasnej oceny informacji zawartych w niniejszym
dokumencie oraz za korzystanie z produktow lub ustug dostawcy chmury. Niniejszy dokument nie zawiera
zadnych gwarancji, oswiadczen, zobowigzart umownych, warunkdéw ani zapewnien.

Przyktadowe dokumenty i tresci nie powinny by¢ interpretowane jako porady prawne, wskazowki lub
doradztwo. Nabywcy ustug chmury powinni skonsultowa¢ sie z wtasnymi radcami prawnymi w sprawie
odpowiedzialnosci wynikajgcej z prawa obowigzujgcego w kraju ich dziatalnosci. CISPE nie udziela zadnych
gwarancji i nie ponosi jakiejkolwiek odpowiedzialnosci, w tym za szkody, w zwigzku z informacjami
zawartymi w tym dokumencie.
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Informacje o CISPE

CISPE (Cloud Infrastructure Services Providers in Europe, https://cispe.cloud) jest niezalezng, niekomercyjna
grupg branzowa. Reprezentujemy dostawcow ustug infrastruktury chmurowej w Europie, wspdtpracujac
z branzg i decydentami poprzez doradztwo i edukacje w zakresie ustug chmury oraz ich znaczenia
w przemysle, w zyciu publicznym i ogdlnie w spoteczenstwie.

Stale powiekszajace sie grono cztonkdw naszego stowarzyszenia obejmuje firmy dziatajgce we wszystkich
krajach Unii Europejskiej oraz z siedzibami w 16 krajach europejskich. Cztonkostwo w stowarzyszeniu jest
otwarte dla firm, ktére zadeklaruja, ze przynajmniej jedna z ich ustug spetnia wymagania kodeksu
postepowania CISPE w zakresie ochrony danych. Zakres naszej dziatalnosci jest nastepujgcy:

e Promowanie korzysci ptyngcych z polityki zamdwien publicznych nastawionej przede wszystkim
na chmure w UE i panstwach cztonkowskich UE

e Zachecanie sektora infrastruktury chmurowej do osiggniecia neutralnosci klimatycznej do 2030 r.

e Promowanie spdjnych ogdlnoeuropejskich wymogodw bezpieczenstwa i standardéw technicznych
na obszarze catej UE

e Wspomaganie przestrzegania kompleksowych wymagan dotyczacych prywatnosci za pomoca
kodeksu postepowania w zakresie ochrony danych

e Praca na rzecz utrzymania otwartego, konkurencyjnego i niewymagajgcego uzalezniania sie od
jednego dostawcy rynku infrastruktury chmurowej w UE

e Zapobieganie wprowadzania do ram prawnych UE nieuzasadnionych obowigzkéw dotyczgcych
monitorowania tresci

Nasi cztonkowie dostarczajg i utrzymujg podstawowe ,elementy sktadowe IT”, ktére umozliwiajg rzgdom,
wtadzom publicznym i firmom budowanie wtasnych systemdéw i swiadczenie kluczowych ustug na rzecz
miliardéw obywateli. W tej roli pomagamy w rozwoju najnowoczesniejszych technologii i ustug
obejmujgcych sztuczng inteligencje (Al), obiekty potaczone z siecig, pojazdy autonomiczne i sieci 5G oraz
technologie tgcznosci komorkowej nowej generacji.

Kodeks postepowania dotyczacy ustug infrastruktury chmurowej

Kodeks postepowania CISPE w zakresie ochrony danych, publicznie ogtoszony we wrzesniu 2016 r., poprzedzat
wprowadzenie w zycie w Unii Europejskiej ogdlnego rozporzadzenia w sprawie ochrony danych osobowych
(RODOQ). Jest on zgodny z rygorystycznymi wymaganiami RODO, aby pomdc dostawcom infrastruktury
chmurowej w operacjonalizacji przestrzegania zasad ochrony danych i zapewni¢ solidne ramy utatwiajgce
klientom wybdr zaufanych dostawcéw chmury. Kodeks postepowania CISPE zostat zatwierdzony przez
Europejskg Rade Ochrony Danych (EDPB) w maju 2021 r. oraz przez francuskg organizacje CNIL petnigca role
organu wiasciwego w czerwcu 2021 r. https://www.codeofconduct.cloud/

Climate Neutral Data Centre Pact

Pod koniec 2019 r. stowarzyszenie CISPE podjeto wspdtprace z Komisjg Europejskg nad opracowaniem zestawu
wskaznikdw i inicjatywy samoregulacyjnej, aby zapewni¢ osiggniecie do 2030 r. neutralnosci klimatycznej
centréw danych. Inicjatywa ta, opracowana przy udziale European Data Centre Association (EUDCA) oraz innych
stowarzyszen branzowych i podmiotow dziatajgcych na rynku centréw danych, zostata wprowadzona w styczniu
2021 r. jako ,Climate Neutral Data Centre Pact” https://www.climateneutraldatacentre.net/
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Fair Software Initiative

Wspdlnie z francuskim stowarzyszeniem CIO CIGREF i przy wsparciu innych stowarzyszen branzowych CIO
i dostawcow z catej Europy, stowarzyszenie CISPE wprowadzito 10 zasad uczciwego licencjonowania
oprogramowania dla nabywcdw ustug chmury — zestaw najlepszych praktyk dla firm szukajgcych w chmurze
innowacyjnosci i elastycznosci oraz oczekujgcych od dostawcédw oprogramowania stosowania uczciwych
warunkdw licencjonowania. https://www.fairsoftware.cloud/

GAIA-X

Stowarzyszenie CISPE byto jednym z dwudziestu dwdch cztonkdw-zatozycieli GAIA-X — europejskiej
inicjatywy majacej na celu stworzenie otwartego, przejrzystego i bezpiecznego ekosystemu cyfrowego.
W zwigzku z tym stowarzyszenie CISPE od poczatku angazuje sie w realizacje wizji i zasad organizacji GAIA-X,
a jego sekretarz generalny zostat w czerwcu 2021 r. ponownie wybrany na cztonka zarzadu organizacji.
Niektére z narzedzi, o ktérych mowa w podreczniku, takie jak kodeks postepowania CISPE w zakresie
ochrony danych oraz kodeks postepowania SWIPO laaS, umozliwiajg wykazanie przestrzegania zasad
organizacji GAIA-X. https://www.gaia-x.eu

CISPE a sektor publiczny
CISPE bierze udziat w europejskiej debacie publicznej i dziata na rzecz lepszego zrozumienia znaczenia,
wktadu i potencjatu europejskiej branzy infrastruktury chmurowe;.

Wprawdzie proces wdrazania i uzytkowania przetwarzania w chmurze powinien przebiega¢ zgodnie
z obowigzujgcymi modelami zamdwien publicznych, ale nabywanie ustug chmury rézni sie od wiekszosci
tradycyjnych form nabywania technologii znanych sektorowi publicznemu. Konieczne jest zrewidowanie
proceséw zamodwien publicznych: CISPE zacheca decydentéw z UE do opracowania bardziej ambitnego
i przysztosciowego podejscia w skali UE, opartego na inicjatywach strategicznych typu ,cloud first”,
co pomoze w rozwoju jednolitego rynku infrastruktury chmurowej w Europie i wesprze cele rozwojowe
jednolitego rynku cyfrowego (DSM).

Niniejszy podrecznik ma na celu dostarczenie wtadzom parnstwowym pomocnych wskazowek i porad
w zakresie nabywania ustug chmury.

Wiecej informacji

Cztonkowie CISPE: https://cispe.cloud/members

Zarzad: https://cispe.cloud/board-of-directors

Ustugi przetwarzania w chmurze zgtoszone do kodeksu postepowania CISPE:
https://www.codeofconduct.cloud/public-register/
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Streszczenie i cel tego podrecznika

Niniejszy podrecznik Nabywanie ustug chmury w sektorze publicznym ma na celu dostarczenie wskazéwek i
porad nabywcom ustug chmury w drodze postepowania przetargowego (zapytanie ofertowe dotyczace
ustug chmury — RFP), ktérzy nie dysponujg wiedza specjalistyczng niezbedng do opracowania umowy
ramowej na ustugi chmury.

Niniejszy dokument jest dostarczany wytgcznie w celach informacyjnych. Nie zostat opracowany zgodnie z
wymogami prawnymi dotyczgcymi procesow zamowien publicznych w zadnym konkretnym kraju lub regionie.

Podrecznik zawiera réwniez tres¢ dodatkowych kryteridow wyboru dotyczacych zamdwien call off lub
miniprzetargéw przy dokonywaniu zakupdéw na podstawie umowy ramowej na ustugi chmury. Punkty
podrecznika sg zorganizowane na podobienstwo ogdlnego zapytania RFP dotyczgcego infrastruktury IT.
Przyktadowa tres¢ ogdlnego zapytania RFP i kryteriow wyboru jest opatrzona komentarzem, ktéry pomaga
zrozumiec¢ rdznice miedzy RFP dotyczgcym ustug chmury i dotyczagcym tradycyjnej infrastruktury IT.

Po opublikowaniu przez Komisje Europejska strategii w zakresie chmury, w ktérej okreslono, jak instytucje
i agencje europejskie bedg modernizowac swojg infrastrukture IT przez nastawienie na ustugi chmury
(podejscie ,cloud-first”), stowarzyszenie CISPE przekazato jej niniejszy podrecznik, co miato miejsce w lipcu
2019 r. podczas wydarzenia ,,How to transform governments through a smart cloud policy”.

Wersja 2 podrecznika zawiera nowe wskazéwki dotyczace: ochrony danych (punkt 2.3.1.1), zmiany
dostawcy chmury i przenoszenia danych (punkt 2.3.1.2), warunkéw licencjonowania oprogramowania
(punkt 2.5.2), zréwnowazonego rozwoju w chmurze (punkt 3.6) oraz zaktualizowany Zatgcznik B — Biezaca
ocena techniczna.

Termin ,ustugi chmury” oznacza wszystkie technologie chmurowe i powigzane ustugi, do ktdrych
uzytkownik koricowy moze potrzebowac dostepu. Obejmuje on ustugi doradcze lub
profesjonalne/zarzqdzane, ktdre sq potrzebne do wsparcia i przeprowadzenia migracji do chmury oraz
do obstugi obcigzer roboczych w chmurze, a takze samgq infrastrukture chmury i ustugi rynkowe
chmury, takie jak produkty typu ,,oprogramowanie jako ustuga” (Saas).

Nastawienie na przetwarzanie w chmurze jako preferowang opcje infrastruktury IT w sektorze publicznym
stwarza okazje do aktualizacji istniejgcych strategii zamdwien publicznych. Procesy zakupowe
skoncentrowane na chmurze mogg dawa¢ podmiotom z sektora publicznego dostep do petnych korzysci
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wynikajgcych z chmury, takich jak innowacyjnos¢, wieksza szybkosé i zwinno$¢ dziatania, wieksze
bezpieczenstwo i zgodnos¢ z przepisami — przy jednoczesnej efektywnosci i redukcji kosztéw.

Tradycyjne metody nabywania elementow infrastruktury IT, w tym sprzetu, oprogramowania i centrow
przetwarzania danych, nie majg zastosowania do zakupu ustug chmury. W modelu chmury zmienia sie
podejscie do ustalania cen, zarzadzania kontraktami, warunkdéw, bezpieczeristwa, wymagan technicznych,
umoéw SLA i innych kwestii, a stosowanie istniejgcych metod zaopatrzenia ostatecznie ogranicza lub
eliminuje korzysci, jakie zapewnia chmura.

Jednym z najlepszych sposobdw na efektywne nabywanie ustug chmury przez sektor publiczny jest umowa
ramowa na ustugi chmury — wybor grupy chmur na poziomie wielu organizacji, z ktérej uprawnieni nabywcy
powigzani z organizacjg nabywajgcg mogg kupowac technologie chmurowe i powigzane ustugi spetniajgce
i zaspokajajgce ich potrzeby. Jako narzedzie do zawierania kontraktéw na ustugi chmury, taka umowa
ramowa umozliwia zakup ustug chmury w skuteczny i efektywny sposdéb, w wyniku czego organizacje
nabywajgce i podmioty bedgce uzytkownikami koncowymi zyskuja dostep do petnego zakresu ustug
chmury, a ostatecznie — do wszystkich jej zalet: zwinnosci, ogromnych korzysci skali, skalowalnosci
poprawiajgcej dostepnos¢ przy nizszych kosztach, szerokiego zakresu funkcji, innowacyjnosci, mozliwosci
rozszerzania skali dziatalnosci na nowe obszary geograficzne.

Nalezy zwroci¢ uwage, ze w tym dokumencie skupiono sie na zakupie technologii chmury w modelach
infrastruktury jako ustugi (laaS) i platformy jako ustugi (PaaS), dostarczanych przez dostawce usfug
Infrastruktury chmurowej (CISP). Takie technologie chmurowe mozna nabywac bezposrednio od CISP lub
poprzez resellera CISP. Dystrybutorzy ustug rynkowych chmury (PaaS i SaaS) oraz ustug doradztwa w
zakresie chmury podlegajq dodatkowym wymaganiom dotyczgcym RFP.

Nalezy rowniez pamietaé, ze niniejszy dokument nie omawia wszystkich aspektéw tworzenia
kompleksowych ram zaopatrzenia w zakresie chmury. Dostepnych jest wiele innych dokumentow
przygotowanych przez specjalistéw branzowych i analitykow, ktére omawiajg takie kwestie, jak najlepsze
praktyki w zakresie nabywania ustug chmury, planowanie budzetu chmury, zarzadzanie chmurg itp.
Zdecydowanie zalecamy wziecie pod uwage takich dokumentéw przy opracowywaniu ogdlnej strategii
nabywania ustug chmury.

Ponizsza Tabela 1 przedstawia zarys podrecznika tworzenia RFP dotyczgcego ustug chmury oraz wskazuje,
gdzie znajduje sie przyktadowa tres¢ kazdego punktu RFP dotyczgcego ustug chmury.

Tabela 1 — Podsumowanie punktéw podrecznika tworzenia RFP dotyczgcego ustug chmury

Punkt Informacje ogdlne i przyktadowa tres¢ RFP

0

Informacje ogdlne o umowie
ramowej na ustugi chmury

Ogélny przeglad modelu umowy ramowej na ustugi chmury (czesci RFP, wybor dostawcow
i przyznawanie kontraktéw)

2.0 Informacje ogdlne na temat Przyktadowa ogdlna tres¢ RFP obejmujgca ponizsze punkty wraz z komentarzem uzasadniajgcym
RFP dotyczgcego ustug chmury uktad i tres¢ RFP dotyczacego ustug chmury

2.1.1 Wprowadzenie i cele strategiczne

2.1.2 Ramy czasowe odpowiedzi na RFP

2.1.3 Definicje

2.1.4 Szczegdtowy opis modelu zakupu i przetargu w ramach umowy ramowe;j

2.1 Konstrukcja RFP dotyczacego
ustug chmury

2.1.5 Minimalne wymagania dotyczgce oferentéw — administracyjne
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Punkt Informacje ogdlne i przyktadowa tres¢ RFP

2.2.1 Minimalne wymagania
2.2 Wymagania techniczne 2.2.2 Poréwnanie dostawcow
2.2.3 Zawieranie kontraktéw

2.3.1 Minimalne wymagania

2.3.1.1 Ochrona danych

2.3 Bezpieczenstwo 2.3.1.2 Zmiana dostawcow ustug chmury i przenoszenie danych
2.3.2 Poréwnanie dostawcow

2.3.3 Zawieranie kontraktéw

2.4.1 Minimalne wymagania

2.4 Ceny , ) .

2.4.2 Poréwnanie dostawcéw

2.5.1 Warunki
2.5 Konfiguracja wykonania 2.5.2 Warunki korzystania z oprogramowania
kontraktu / warunki 2.5.3 Zasady wyboru zwyciezcéw przetargu

2.5.4 Wprowadzanie i wychodzenie

3.1 Zarzadzanie chmura

3.2 Planowanie budzetu na ustugi chmury

3.0 Najlepsze praktyki / wyciggniete | 3.3 Zrozumienie modelu biznesowego partnera

whnioski 3.4 Broker ustug chmury

3.5 Poszukiwanie dostawcow / prowadzenie badan rynkowych przed opublikowaniem RFP
3.6 Zréwnowazony rozwdj

Zatacznik A — Wymagania

techniczne na potrzeby poréwnania Lista ogdlnych wymagan dotyczacych technologii chmury na potrzeby zamowien call off

i miniprzetargow

oferentéw
Zatacznik B — Biezgca ocena Przyktadowy skrypt testu demonstracyjnego dla produktu technologii chmurowej (demonstracja
techniczna dziatania chmury w ramach zamowienia call off lub miniprzetargu)
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1.0 Informacje ogdlne o umowie ramowej na ustugi chmury

Dobrze skonstruowana umowa ramowa na ustugi chmury umozliwia zakup ustug chmury w sposéb
korzystny zarowno dla uczestniczgcych organizacji sektora publicznego, jak i dostawcéw chmury. Dobrze
skonstruowana umowa ramowa na ustugi chmury obejmuje nastepujgce cechy i korzysci:

o Kooperatywny charakter:

o Wspdtpraca wielu organizacji w sktadaniu zamodwien o podobnych wymaganiach oznacza
wygode, efektywnosé, obnizenie kosztéw oraz uproszczenie procesu zamawiania. Jest to
skuteczny sposdb taczenia zapotrzebowania wielu organizacji sektora publicznego na
wspodlne technologie chmurowe i zwigzane z nimi ustugi chmury, takie jak rozwigzania
rynkowe i doradztwo.

e  Petna gama ustug chmury:

o Moze obejmowad swym zakresem wszystkie ustugi doradcze, profesjonalne i zarzgdzane
potrzebne do petnego wsparcia i przeprowadzenia migracji do chmury oraz obstugi
obcigzen roboczych w chmurze, oprécz dostarczanych przez CISP technologii chmurowych
i ustug rynkowych.

o Technologie chmurowe mozna nabywac bezposrednio od CISP lub poprzez wyznaczonego
resellera.

e  Zarzadzanie kontraktami:

o Rodine organizacje lub rézni nabywcy przyjmujg wspdlny zestaw warunkdéw oraz jeden
przyznany kontrakt gtéwny, zamiast oddzielnego kontraktu dla kazdej organizacji.

o Jest to réwniez korzystne dla dostawcow, poniewaz majg do czynienia ze standardowym
procesem zakupu, standardowymi warunkami i mechanizmami zamawiania, a nie roznymi
dla kazdej organizacji sektora publicznego.

o Umowa ramowa zapewnia elastycznos$¢. Opracowanie, zatwierdzenie i obstuga efektywnego
kontraktu na ustugi chmurowe w ramach istniejgcych zasad i regulacji rzgdowych wymaga
eksperymentowania i zdolnosci do szybkiego dostosowywania sie. O wiele korzystniejsze jest
stworzenie umowy ramowej, ktéra pozwala sektorowi publicznemu i dostawcom ustug
chmury wspdtpracowaé nad doskonaleniem kontraktu — w sposéb przewidziany w
kontrakcie, mechaniczny i efektywny. Wieloletni kontrakt, ktéry sie nie sprawdza i nie moze
by¢ dostosowany, prowadzi do pogorszenia doswiadczen uzytkownikow korcowych z
sektora publicznego, organizacji nabywajacych i dostawcow ustug chmurowych

o Wybdr:

o Umowa ramowa umozliwia nabywcom wybdr sposréd kilku wykwalifikowanych CISP oraz
wysoko ustawia poprzeczke dla wszystkich ustug chmurowych i ustug powigzanych, takich
jak rynek ustug chmurowych PaaS/SaaS oraz doradztwo w zakresie chmury.

o Daje to kontrole nad liczbg dostawcow w umowie ramowej poprzez odpowiednia
weryfikacje standardow kazdego zwyciezcy przetargu.

Umowa ramowa na zakup ustug chmur sprawdza sie najlepiej, gdy obejmuje podstawowe technologie
laaS/PaaS dostarczane przez CISP, wraz z rynkiem ustug PaaS/SaaS oraz ustugami doradztwa, do ktdrych
uzytkownicy koncowi z sektora publicznego majg dostep w razie potrzeby, aby uzyska¢ pomoc w
planowaniu, przenoszeniu, wykorzystywaniu i utrzymaniu obcigzen roboczych dziatajgcych w chmurze.
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Dlatego sugerujemy podziat RFP dotyczgcego ustug chmury i prowadzgcego do skonstruowania umowy
ramowej na ustugi chmur na 3 nastepujace czesci:

e CZESC 1: TECHNOLOGIE CHMUROWE
Technologie chmurowe nabywane bezposrednio od CISP lub poprzez wyznaczonego przez CISP resellera.

e CZESC 2: RYNEK
Dostep do rynku ustug PaaS i SaaS.

e CZESC 3: DORADZTWO W ZAKRESIE CHMURY
Ustugi doradcze zwigzane z chmurg (szkolenia, ustugi profesjonalne, ustugi zarzadzane itp.) oraz
wsparcie techniczne.

Jak juz wspomniano, niniejszy dokument koncentruje sie na zakupie technologii chmurowych laaS i PaaS
(CZESC 1) dostarczanych przez CISP (nabywanych bezposrednio od CISP lub poprzez resellera CISP).
W czesci 2 i 3 RFP na ustugi chmury potrzebne sq oddzielne wymagania dotyczgce kwalifikacji dostawcow.

Ponizszy rysunek 1 przedstawia w ogdlnym zarysie, jak dobrze skonstruowane zapytanie ofertowe (RFP)
dotyczgce ustug chmury, podzielone na takie trzy czesci, moze prowadzi¢ do zawarcia umowy ramowej na
ustugi chmury, ktéra zapewni podmiotom sektora publicznego zwinno$¢ (zaréwno pod wzgledem
technicznym, jak i kontraktowym), widocznos¢ i kontrole wydatkéw oraz wykorzystania chmury, a takze
dostep do wszystkich ustug chmury niezbednych do tworzenia i utrzymywania potrzebnych im rozwigzan.

NABYWANIE UStUG CHMURY

| CZESC 1. TECHNOLOGIE CHMUROWE |} CZESC 2. RVNEK | |czeses. porapziwo w zakResiE cHMuRY |

= Ustugi zarzadzane
SaaS = Uslugi profesjonalne
o Techniczne (np. analiza dziennikéw) = Uslugi doradcze/konsultingowe

RFP DOTYCZACE UStUG

CHMURY - zawiera minimalne Eubliconsllaas/Paas

Spotecznosciowe laaS/PaaS

wymagania, ktére muszg Prywatne laaS/Paas © Biznesowe (np. CRM) = Uslugi o wartosici dodanej
spetni¢ dostawcy ustug —’ ks / Paa$ (np. baza danych dokumentdw) - FinOps

chmury, aby zakwalifikowac - Szkolenia

sie do umowy ramowej Wsparcie techniczne

na ustugi chmury

v

ZWYCIEZCY PRZETARGU |

v

ZWYCIEZCY PRZETARGU | |

v

ZWYCIEZCY PRZETARGU | |

UMOWA RAMOWA |
NA UStUGI CHMURY -

pula zakwalifikowanych
Zwyciezcow przetargu, ktorzy
spetniaja obowigzkowe
wymagania zawarte w RFP
do umowy ramowej

na ustugi chmury

DOSTEP DO UStUG CHMURY -
Poprzez umowe ramowg

na ustugi chmury, z uzyciem
dodatkowych kryteriow

oceny W celu wybrania
najlepszego rozwigzania
poprzez zamowienia

call off lub miniprzetargi

-

CsP
Resellerzy CSP

Y

Dystrybutorzy ustug rynkowych

¥

CSP (wsparcie, szkolenia

i ustugi profesjonalne)
Partnerzy konsultingowi CSP
Infl 2y / ustugi dorad
(planowanie, dostawa, integracja
i zarzadzanie IT)

r'4

Zamdwienia call off lub miniprzetargi

v

Przyznanie kontraktu

Rysunek 1 — Skuteczne zapytanie RFP dotyczace ustug chmury jest podzielone na 3 czesci. Kazda cze$c zawiera whasne
kategorie lub ,rodzaje ofert”, aby zapewni¢ techniczna i kontraktowa zgodnos¢ z wymogami uzytkownika koricowego

przy zakupie na podstawie umowy ramowej na ustugi chmury.
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Nalezy zwrdcié¢ uwage na nastepujgce kwestie:

e Kazda cze$¢ ma wielu zwyciezcow przetargu.
e Dostawce w CZESCI 3 nalezy wyfoni¢ na podstawie innego RFP lub ewentualnie na podstawie
istniejgcego kontraktu na ustugi doradcze.

Kategorie CZESCI 1

Skuteczne umowy ramowe na ustugi chmury wymagajg od CISP opisania modelu chmury, ktéry oferujg, z
podziatem na kategorie w ramach kazdej czesci. Zalecamy korzystanie ze standardu branzowego w zakresie
przetwarzania w chmurze (National Institute of Standards and Technology (NIST) Essential Cloud
Characteristics), jesli chodzi o definicje chmury publicznej, chmury spotecznosciowej i chmury prywatne;.
Skonstruowanie umowy ramowej na ustugi chmury w ten sposéb umozliwia agencji nabywajgcej i organom
publicznym korzystajgcym z umowy ramowej wybor sposrdd roznych modeli chmury takiego, ktéry
odpowiada ich potrzebom.

W punkcie 2.1.3 Definicje mozna znalez¢ definicje NIST poszczegdlnych modeli chmury w ramach CZESCI 1
(publiczna laaS/PaaS, spotecznosciowa laaS/PaaS i prywatna laaS/PaaSs).

Wybdr dostawcdw — zamowienia call off czy miniprzetargi?

Kryteria kwalifikacji dostawcéw w RFP dotyczgcym ustug chmury powinny obejmowac krytyczne elementy
i minimalne standardy, bez standardéw, ktore ,warto mie¢”. Dodanie standarddéw wykraczajgcych ponad
poziom podstawowy dla dostawcow kwalifikujgcych sie do umowy ramowej moze uniemozliwi¢ niektérym
dostawcom ztozenie oferty, a w konsekwencji zmniejszenie wyboru dla nabywcéw.

Po opublikowaniu RFP, a nastepnie skonstruowaniu umowy ramowej na ustugi chmury, instytucje sektora
publicznego bedace strong umowy ramowej mogg zamowié (tzw. ,call off”) potrzebne ustugi chmury.
Zawarcie kontraktu call off w ramach umowy ramowej pozwala nabywcom na uscislenie wymagan poprzez
dodatkowg specyfikacje funkcjonalng, przy jednoczesnym zachowaniu korzysci oferowanych na podstawie
umowy ramowej.

Jesli zostanie to uznane za konieczne, mozna przeprowadzi¢ miniprzetarg w celu wytonienia najlepszego
dostawcy dla danego obcigzenia roboczego lub projektu. Miniprzetarg polega na tym, ze klient
przeprowadza w ramach umowy ramowej dodatkowy przetarg, zapraszajgc wszystkich dostawcéw z danej
czesci do odpowiedzi na zestaw wymagan. Klient zaprasza do sktadania ofert wszystkich kwalifikujgcych sie
dostawcéw z danej czesci, dlatego tak wazne sg minimalne wymagania dotyczgce zwyciezcow przetargu na
ustugi chmury, poniewaz zapewniajg one wysoki standard wszystkich opcji w kazdej czesci.

Nalezy zwrdcic uwage, ze dla kazdej czesci muszq istnie¢ odrebne zestawy warunkdw kontraktu, tak jak
to przedstawiono na rysunku 1. Uniwersalne podejscie do zawierania kontraktow na wszystkie czesci
prowadzi do problemdw zwigzanych z techniczng wykonalnosciq i kompatybilnoscigq.



https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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2.0 Informacje ogdlne na temat RFP dotyczacego ustug chmury

W tym punkcie opisano model i zakres RFP dotyczacego ustug chmury, w tym: cele strategiczne,
uczestnikéw, definicje, ramy czasowe i minimalne wymagania administracyjne. Ponownie zwracamy
uwage, ze gtéwnym tematem tego podrecznika jest CZESC 1: TECHNOLOGIE CHMUROWE.

2.1  Konstrukcja RFP dotyczacego ustug chmury

Zalecamy, aby podmioty sektora publicznego jasno okreslaty swoje ogdlne cele i wymagania we
wprowadzeniu do RFP dotyczgcego ustug chmury.

2.1.1 Wprowadzenie i cele strategiczne

Aby osiggnac jasnosd, jesli chodzi o cele strategiczne, dobrg praktyka jest wskazanie we wprowadzeniu do
RFP na ustugi chmury: (1) celéw biznesowych i korzysci, ktére organizacja chce osiggnaé dzieki
wykorzystaniu chmury; (2) konstrukcji umowy ramowej — kto kupuje, kto obstuguje, kto finansuje itp.;
(3) wyjasnienia modelu wspétodpowiedzialnosci pomiedzy sektorem publicznym a dostawcami chmury,
ktory jest podstawa udanego zakupu i wykorzystania chmury oraz (4) rodzaju relacji powstajgcej pomiedzy
dostawcami ustug chmury (CISP), dystrybutorami ustug rynkowych, partnerami konsultingowymi,
rzgdowymi agencjami zamawiajgcymi lub kontraktujgcymi oraz rzgdowymi uzytkownikami koncowymi.
Wyjasnienie tych czterech kwestii pomaga organizacjom opracowac RFP, ktére najlepiej odpowiada ich
potrzebom, a takze daje zaréowno klientom, jak i dostawcom jasnosc co do przedmiotu RFP.

RFP dotyczgce ustug chmury celowo rdzni sie od RFP dotyczgcych tradycyjnych zasobdw IT. Technologia
chmury nie jest prostym zamiennikiem tradycyjnych zasobdow IT — wprowadza ona zupetnie nowy
sposob korzystania z technologii. Dobrze skonstruowane zapytania RFP dotyczqgce ustug chmury
ufatwiajq jednostkom sektora publicznego szybkie rozpoczecie korzystania z zalet chmury.

Sposrdd wszystkich aspektéw nabywania ustug chmury, ktére wskazujemy jako dobre praktyki, jasne
zrozumienie modelu wspétodpowiedzialnosci jest prawdopodobnie najlepszym punktem wyjscia. Model
wspotodpowiedzialnosci® jest najczesciej uzywany przy rozmowach o bezpieczerstwie i zgodnosci
w chmurze, ale to rozgraniczenie odpowiedzialnosci dotyczy wszystkich aspektéw technologii chmurowych.
RFP dotyczgce ustug chmury powinno jasno okresla¢, co nalezy do kompetencji CISP w sSrodowisku chmury,
a co pozostanie w gestii klienta. Na przyktad CISP zapewnia $rodki monitorowania zasobdw i aplikacji
dziatajgcych w chmurze, aleto klient odpowiada za faktyczne korzystanie z takich srodkéw, poniewaz CISP
dziatajgcy na masowa skale nie jest w stanie robi¢ tego za miliony klientow.

Ponadto nabywcy ustug chmury powinni zrozumiec¢, w jaki sposdb sie¢ partnerska CISP pomaga klientom
korzysta¢ z chmury i wypetnia¢ ich obowigzki. Na przyktad dostawca ustug zarzagdzanych (MSP) chmury
moze pomodc nabywcey skonfigurowac i wykorzystywac srodki monitorowania zapewniane przez CISP,
aby spetni¢ jego indywidualne wymagania dotyczgce zgodnosci i audytu.

L patrz punkt 5 kodeksu postepowania CISPE dla dostawcow ustug infrastruktury chmurowej: https://cispe.cloud/website cispe/wp-
content/uploads/2017/06/Code-of-Conduct-27-January-2017-corrected-march-20.pdf



https://cispe.cloud/website_cispe/wp-content/uploads/2017/06/Code-of-Conduct-27-January-2017-corrected-march-20.pdf
https://cispe.cloud/website_cispe/wp-content/uploads/2017/06/Code-of-Conduct-27-January-2017-corrected-march-20.pdf
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Mdwigc najprosciej, obowigzki w modelu chmury sg nastepujace:
CISP dostarcza technologie chmurowe
Nabywca wykorzystuje technologie chmurowe

Firmy konsultingowe (jesli dotyczy) pomagajg nabywcy w dostepie do technologii chmurowych
i ich wykorzystaniu

L Firmy konsultingowe”to firmy swiadczqce ustugi doradcze i zarzgdzane/profesjonalne, ktére pomagajq
klientom projektowac, tworzyc, budowac i migrowac obcigzenia robocze i aplikacje oraz zarzqgdzac nimi
w chmurze. Do takich firm nalezq integratorzy systemow, firmy doradztwa strategicznego, agencje,
dostawcv ustua zarzadzanvch oraz resellerzv wartosci dodanei.

,Kupowanie” ustug chmury mozna porowna¢ do robienia zakupdw w sklepie z narzedziami. W sklepie
z narzedziami mozna znalez¢ wiele materiatéw i narzedzi potrzebnych do zbudowania czegos. Mozna
zbudowac szafke, basen lub caty dom — to wybdr klienta. Przy kupowaniu materiatow i narzedzi pracownicy
sklepu z narzedziami mogg udzieli¢ wskazéwek i przekazaé wiedze, ale nie przyjdg i nie zbudujg czegos za
klienta. Klient ma zatem kilka mozliwosci:

1. Samodzielny zakup materiatow i narzedzi, a nastepnie zbudowanie czegos.
2. Samodzielny zakup materiatow i narzedzi, a nastepnie zlecenie komus budowy i/lub obstugi.

3. Zlecenie komus$ budowy lub obstugi, wraz z dostawg materiatéw i narzedzi w ramach jego
catosciowej oferty.

Jesli organizacja posiada wewnetrzne umiejetnosci do samodzielnego zbudowania $Srodowiska i rozwigzan
chmury oraz zarzadzania nimi, to wystarczy jej dostep do standardowych technologii i narzedzi
chmurowych CISP (bezposrednio od CISP lub poprzez resellera CISP — patrz CZESC 1). Potrzebne
oprogramowanie SaaS i PaaS powinno by¢ dostepne na rynku ustug chmury (CZE§C’ 2). Jesli potrzebna jest
dodatkowa pomoc w zakresie doradztwa, migracji, wdrozenia i/lub zarzadzania, do gry wchodzi sie¢
partnerska CISP (CZESC 3).

Przykfadowa tresc RFP: Wprowadzenie i cele strategiczne

Przetwarzanie w chmurze daje organizacjom sektora publicznego szybki dostep do szerokiej gamy elastycznych i tanich
zasobow IT z ptatnosciami zaleznymi od wykorzystania (,pay-as-you-use”). Organizacje mogqg zaopatrzyc sie we
wiasciwe pod wzgledem typu i rozmiaru zasoby do realizacji najnowszych pomystow lub obstugi dziatow IT, eliminujgc
potrzebe duzych inwestycji w sprzet i/lub dtugoterminowych umadw licencyjnych na oprogramowanie.

<ORGANIZACIA> potrzebuje dostepu do komercyjnie dostepnych technologii chmurowych danego typu, aby zaspokoic
swoje potrzeby biznesowe w szerokim zakresie organizacji stowarzyszonych.

Gfownym celem tego RFP jest zawarcie niewytgcznej, rownolegtej <UMOWY RAMOWEI> z maksymalnie <x>
dostawcami reprezentujgcymi rozne technologie chmurowe i ustugi zwigzane z chmurq.

1. CZESC1 Dostawcy ustug chmury (CISP) lub resellerzy CISP w celu zakupu technologii chmurowych

2. CZESC2. Dostawcy ustug rynkowych.
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3. CZESC 3. Dostawcy ustug doradczych, ktdrzy zapewniajg dodatkowg wiedze w zakresie migracji
i wykorzystania oferty CISP

W odniesieniu do CZESCI 1, oferenci (CISP lub resellerzy CISP) muszq wykazad, ze ich oferty spetniajq te cele:

e Zwinnosc¢ — udostepnienie zasobdw IT uzytkownikom koricowym w ciggu kilku minut, zamiast tradycyjnych
tygodni i miesiecy.

e /nnowacyjnosc — natychmiastowy dostep do najnowszych i najbardziej innowacyjnych technologii na rynku.
e Koszty— zamiana kosztow statych na koszty zmienne (np. CapEx na OpEx). Ptacenie tylko za wykorzystane zasoby.

e BudZetowanie — podglgd informacji o ptatnosSciach i wykorzystaniu na poziomie szczegétowym i zbiorczym, z
wizualizacjg wzorcow wydatkow w czasie, a takze prognozowaniem wydatkow przysztych.

o Flastycznos¢ — obnizenie kosztow zmiennych dzieki wiekszym korzysciom skali, jakie daje chmura.
e Pojemnosc — eliminacja domystow, jesli chodzi o zapotrzebowanie na pojemnosc infrastruktury.

o Fliminacja uzaleznienia od centrow danych — skupienie sie na potrzebach obywateli, a nie na Zzmudnych
zadaniach zwigzanych z ustawianiem i zasilaniem serwerdw.

e Bezpieczeristwo — formalizacja struktury kont, z wiekszq widocznosciq i mozliwoscig kontroli zasobow oraz
eliminacjq kosztéw ochrony obiektow i sprzetu fizycznego.

o  Wspdfodpowiedzialnos¢ — ograniczenie obcigzenia zwigzanego z obstugqg, poniewaz to CISP obstuguje,
kontroluje i zarzqdza elementami infrastruktury, poczqwszy od systemu operacyjnego hosta i warstwy
wirtualizacji, a skoriczywszy na fizycznym zabezpieczeniu obiektdw, w ktdrych dziata ustuga.

o Automatyzacja — wbudowanie automatyzacji w architekture chmury w celu zwiekszenia mozliwosci
bezpiecznego, szybkiego i ekonomicznego skalowania.

o Zarzgdzanie chmurg — (1) rozpoczecie od petnej inwentaryzacji wszystkich zasobdw IT; (2) centralne
zarzqdzanie wszystkimi danymi zasobami oraz (3) tworzenie alertow dotyczqcych wykorzystania, rozliczania,
bezpieczenstwa itp. — a wszystko z mozliwosciq sledzenia zasobow, prowadzenia gospodarki magazynowej,
zarzqdzania zmianami, zarzqdzania i analizy dziennikow oraz ogdlnej widocznosci i zarzqdzania chmurg.

e Kontrola — petna widocznosc¢ sposobu wykorzystania ustug IT i mozliwosci ich dostosowania pod kgtem
bezpieczeristwa, niezawodnosci, wydajnosci i kosztow.

e  Odwracalnos¢ — narzedzia i ustugi do przenoszenia danych, utatwiajgce migracje do i z infrastruktury CISP,
minimalizujgce uzaleznienie od jednego dostawcy oraz utatwiajgce przestrzeganie branzowego kodeksu
postepowania.

e  QOchrona danych — zdolnos¢ do wykazania zgodnosci z ogdlnym rozporzqdzeniem o ochronie danych
osobowych (RODO), poprzez przestrzeganie specjalnego branzowego kodeksu postepowania dla ustug
infrastruktury chmurowej: kodeksowi postepowania CISPE w zakresie ochrony danych.

e Przejrzystos¢ — klienci powinni mie¢ prawo do poznania lokalizacji infrastruktury wykorzystywanej do
przetwarzania i przechowywania ich danych (obszar miasta).

o Neutralnos¢ klimatyczna — klienci powinni wspdtpracowac z CISP, ktdrzy podejmujq sprawdzone, konkretne
dziatania w celu osiggniecia neutralnosci klimatycznej do 2030 r. i sq sygnatariuszami porozumienia Climate
Neutral Data Centre Pact. Pomoze to klientom w realizacji ich wtasnych celdw zwigzanych z neutralnosciq
klimatyczng.
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2.1.2  Ramy czasowe odpowiedzi na RFP

Dobrg praktykg jest przedstawienie oferentom ram czasowych przewidywanych dziatan ofertowych przy
tworzeniu umowy ramowej na ustugi chmury oraz zwigzanego z nig RFP dotyczgcego ustug chmury. Im szersza
wspotpraca z branzg, tym lepiej, poniewaz pomaga zapewni¢ wyrazne zrozumienie przez wszystkie strony
wymagan RFP oraz sprawdzi¢, czy ustugi wszystkich dostawcéw spetniajg wymogi modelu ustug chmury.

Nalezy pamietaé, ze ramy czasowe RFP zalezg od lokalnych przepiséw i zobowigzan prawnych, a ponizsza lista
ma stuzy¢ jako przewodnik po najlepszych praktykach, a nie jako narzucona z gory lista dziatan i termindw.

Przykfadowa tresé¢ RFP: Ramy czasowe odpowiedzi

Ponizej okreslono ramy czasowe RFP dotyczgcego ustug chmury:

Ramy czasowe RFP dotyczacego ustug chmury

e Publikacja prosby o informacje (RFi):

o QOapowied? na RFI:

e Publikacja projektu zapytania ofertowego (RFP):

° Termin odpowiedzi na projekt RFP:

e Faza konsultacji branzowych: <ramy czasowe>

o Publikacja RFP do wstepnej kwalifikacji dostawcow:
o Oapowied? na RFP do wstepnej kwalifikacji dostawcow:
o Publikacja RFP:

° Termin wydania pytari rundy 1:

e Odpowiedzi na pytania rundy 1:

o Termin wydania pytari rundy 2:

e Oapowiedzi na pytania rundy 2:

° Termin odpowiedzi na RFP:

o Okres wyjasniania ofert:

e Okres negogjagji:

e Data listu intencyjnego o przyznaniu kontraktu:

e Przyznanie kontraktu:

e (zas obowigzywania kontraktu (opcje przedfuzenia):

Nalezy pamietac, ze ramy czasowe RFP zalezg od lokalnych przepisow i zobowigzan prawnych, a ponizsza lista
ma stuzy¢ jako przewodnik po najlepszych praktykach, a nie jako narzucona z géry lista dziatan i termindw.

2.1.3  Definicje

RFP dotyczace ustug chmury powinno zawierac szczegdtows liste definicji. Lista ta obejmuje role dostawcy
(np. dostawcy ustug chmury, resellera ustug chmury, partnera dostawcy), ogélne pojecia zwigzane z
technologiami (moc obliczeniowa, pamieé¢ masowa, laaS/PaaS, SaaS) oraz inne kluczowe czesci umowy.
Ponizej znajduje sie przyktadowa lista definicji:
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Przykfadowa tres¢ REP: Definicje

Ponizsze definicje sq zgodne z definicijami przetwarzania w chmurze przyjetymi przez National Institute of Standards
and Technology (NIST).?

- Infrastruktura jako usfuga (laaS). Konsument uzyskuje mozliwosc przydziatu zasobow przetwarzania, pamieci
masowej, sieci i innych podstawowych zasobdw obliczeniowych, dzieki czemu moze wdrazac i uruchamiac
dowolne oprogramowanie, ktore moze obejmowac systemy operacyjne i aplikacje. Konsument nie obstuguje
ani nie kontroluje bazowej infrastruktury chmury, ale ma kontrole nad systemami operacyjnymi, pamieciq
masowq i wdrozonymi aplikacjami oraz ewentualnie ograniczong kontrole nad wybranymi komponentami
sieciowymi (np. zaporami hosta).

- Platforma jako usfuga (PaaS). Konsument uzyskuje mozliwos¢ wdrazania w infrastrukturze chmurowej
stworzonych lub nabytych przez siebie aplikacji powstatych z uzyciem jezykow programowania, bibliotek, ustug
i narzedzi obstugiwanych przez dostawce.3 Konsument nie obstuguje ani nie kontroluje bazowej infrastruktury
chmurowej, w tym sieci, serwerow, systemow operacyjnych ani pamieci masowej, ale ma kontrole nad
wdrozonymi aplikacjami i ewentualnie ustawieniami konfiguracyjnymi srodowiska hostowania aplikacji.

- QOprogramowanie jako usfuga (Saas). Konsument uzyskuje mozliwos¢ korzystania z aplikacji dziatajgcych w
infrastrukturze chmurowej. Aplikacje te sq dostepne na réznych urzqdzeniach klienckich poprzez interfejs typu
thin client, taki jak przeglgdarka internetowa (np. internetowa poczta e-mail), lub interfejs programu.
Konsument nie obstuguje ani nie kontroluje bazowej infrastruktury chmurowej, w tym sieci, serwerow,
systemow operacyjnych, pamieci masowej, a nawet funkcji poszczegolnych aplikacji, z ewentualnym
wyjgtkiem ograniczonych ustawieri konfiguracyjnych aplikacji specyficznych dla uzytkownika.

- Chmura publiczna. Infrastruktura chmurowa udostepniona do otwartego uzytku publicznego. Moze byc
wtasnoscig podmiotu gospodarczego, akademickiego, rzgdowego lub grupy podmiotow bedqcej ich kombinacjg,
ktdra nimi zarzqdza i je obstuguje. Infrastruktura jest zlokalizowana w obiektach dostawcy chmury.

- Chmura spofecznosciowa. Infrastruktura chmurowa udostepniona do wytgcznego uzytku przez okreslong
spotecznosc¢ konsumentow z organizacji, ktore tgczqg wspolne kwestie (np. misja, wymagania dotyczgce
bezpieczenstwa, zasady i kwestie zgodnosci). Moze byc wtasnoscig jednej lub wielu organizacji nalezgcych do
takiej spotecznosci, osoby trzeciej lub grupy organizacji bedqgcej ich kombinacjg, ktora nimi zarzgdza i je
obstuguje. Infrastruktura moze byc zlokalizowana w obiektach wtasciciela lub poza nimi.

- Chmura hybrydowa. Infrastruktura chmurowa sktadajgca sie z dwdch lub wiekszej liczby roznych infrastruktur
chmurowych (prywatnej, spotecznosciowej lub publicznej), ktére pozostajg unikalnymi jednostkami, ale sq
potqczone standardowymi lub firmowymi technologiami, ktore umozliwiajq przenoszenie danych i aplikacji
(np. rozszerzalnos¢ chmury do réwnowazenia obcigzenia miedzy chmurami).

- Chmura prywatna. Infrastruktura chmurowa udostepniana do wytgcznego uzytku jednej organizacji
obejmujgcej wielu konsumentow (np. jednostki biznesowe). Moze byc¢ wtasnoscig organizacji, osoby trzeciej
lub grupy organizacji bedqgcej ich kombinacjq, ktora nimi zarzgdza i je obstuguje. Infrastruktura moze byc
zlokalizowana w obiektach wtasciciela lub poza nimi.

2.1.4  Szczegbdtowy opis modelu zakupu i przetargu w ramach umowy ramowe;j

Jak wspomniano powyzej, organizacje sektora publicznego powinny okreslic model dziatania umowy
ramowej jako mechanizmu zakupu technologii chmurowych oraz zwigzanych z nimi ustug wdrazania i
zarzadzania. Nalezy to jasno okresli¢ w RFP dotyczgcym ustug chmury, aby dostawcy technologii

2 https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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chmurowych, powigzane organizacje konsultingowe, dystrybutorzy ustug rynkowych oraz podmioty
nabywajgce rozumiaty swoje role.

Jedli chodzi o zakres umowy ramowej, a takze wynikajgcych z niej zamdwien call off i miniprzetargdw,
organizacje powinny rozwazy¢ nastepujgce kwestie:

e Kto bedzie odpowiedzialny za integracje i ustugi zarzagdzane zwigzane z wykorzystaniem technologii
chmurowych na podstawie kontraktu?

e (zy istnieje wymog, aby reseller lub partner CISP $wiadczyt ustugi o wartosci dodanej inne niz
utrzymywanie relacji kontraktowych z CISP, swiadczenie skonsolidowanych ustug rozliczeniowych
oraz terminowy i bezposredni dostep do danych dotyczgcych wykorzystania i rozliczer zwigzanych
z korzystaniem z ustug dostawcy chmury?

e (zyistnieje wymodg zaangazowania Swiadczgcego petny zakres ustug resellera o wartosci dodanej,
integratora systemdw, dostawce ustug zarzadzanych lub jakiegokolwiek wykonawce robot IT?

Nalezy pamietad, ze CISP nie jest integratorem systemow (Sl) ani dostawcg ustug zarzgdzanych (MSP). Wielu
klientow z sektora publicznego bedzie wymagato obstugi ich produktéw laaS/PaaS przez CISP i zleci ustugi
doradztwa, ,recznego” planowania, migracji i zarzgdzania firmie Sl lub MSP. Rysunek 2 przedstawia podziat
rél i obowigzkéw w modelu ustug chmury.

Partn konsulti i CSP,
CSP i resellerzy CSP Ustugi rynkowe aCSPel::voSer:s:lnﬂ:ge::verzy Klienci z sektora publicznego
r

r'e ™
* Publiczne laaS/Paas * Saas - Analiza wymagart
= Spofecznoiciowe laaS/Paas 0 Techniczne . Strategia i mapa drogowa
= Prywatne laaS/Paas 0 Biznesowe
. Paas = Projekt i architektura rozwigzania

= Opracowanie aplikacji
= Wsparcie

= Szkolenia

= Wdrozenie/migracja
= Zarzadzanie

= Bezpieczeristwo

= FinOps

= Zarzadzanie programem

= Wiecej ustug potrzebnych do migracji obcigzer
\ roboczych i zarzadzania nimi

Rysunek 2 — RFP dotyczace ustug chmury powinno dawa¢ uzytkownikom koricowym do wyboru wszystkie ustugi chmury,

ktérych potrzebuja. Klienci z sektora publicznego bedg potrzebowali CISP dla technologii chmurowych, a w razie potrzeby

takze ustug rynkowych dla produktéw PaaS i SaaS. Klient moze nastepnie okreslic, jaka role chce odgrywaé w $wiadczeniu
ustug chmury, a co chce zlecic firmie konsultingowej, integratorowi systeméw, dostawcy ustug zarzadzanych itp.

Ponizsza przyktadowa tres¢ wynika z rél i obowigzkdw przedstawionych na rysunku 2. Umowa ramowa na
ustugi chmury i zwigzane z nig zapytanie ofertowe (RFP) dotyczace ustug chmury powinny zapewnic
nabywcom mozliwos¢ odpowiedniej oceny oferty kazdego dostawcy, aby mogli wybra¢ ustugi potrzebne
do obstugi danego obcigzenia roboczego/projektu. Najlepiej to zrealizowaé, dzielgc ustugi na czesci, o czym
byta juz mowa, oraz jasno okreslajac tryb sktadania zamdwien call off i przeprowadzania miniprzetargéw na
podstawie umowy ramowej.
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Przykfadowa tres¢ RFP: Model zakupu

Niniejszy kontrakt petni role ramowego mechanizmu zakupu. Niniejsza umowa ramowa na ustugi chmury bedzie
obejmowac rézne czesciokreslone przez <ORGANIZACIE>, dotyczgce technologii chmurowych oraz powigzanych ustug
lub produktow rynkowych, ustug doradztwa, ustug profesjonalnych, integracji systemow, ustug zarzqdzanych i ustug
profesjonalnych w zakresie migracji, szkoleri i wsparcia, okreslonych przez <ORGANIZACIE>, i bedzie wykorzystywana
przez wielu uprawnionych nabywcdw powigzanych z <ORGANIZACIA>. Pozwoli to uprosci¢ proces zamowien
publicznych, a jednoczesnie zoptymalizowac korzysci skali.

Po wejsciu w Zycie niniejsza umowa ramowa umoZzliwi organizacjom zakup w dowolnej chwili potrzebnych im
technologii chmurowych i ustug zwigzanych z chmurqg — w przeciwieristwie do zakupu w ramach odrebnych procesow
zamaowien publicznych. Takie podejscie ogranicza wymagania administracyjne oraz znaczqco redukuje ztozonosc i czas
cyklu zamaowien publicznych.

Okres obowigzywania umowy ramowej bedzie wynosit maksymalnie <X> lat z uwzglednieniem wszelkich odnowien.
Maksymalny okres obowigzywania kontraktu call off zawartego na podstawie umowy ramowej wynosi standardowo
<x> miesiecy, z mozliwosciq przedtuzenia o <x> miesiecy, a nastepnie o kolejne <x> miesiecy, po uzyskaniu
odpowiednich zgdd wewnetrznych, jesli sq niezbedne do przedtuzenia kontraktu. Zostanie to okreslone w kazdym
konkretnym zamowieniu call off

UMOWA RAMOWA jest podzielona na 3 (trzy) czesci.

1. CZESC 1: TECHNOLOGIE CHMUROWE — petny zakres technologii dostawcy chmury (bezposrednio od CISP, od
resellera lub od resellera z ustugami lub wsparciem o wartosci dodanej):

L. UstugilaaS i PaaS — rdzne technologie chmurowe do wyboru, np. moc obliczeniowa, pamie¢ masowa,
sieci, baza danych, analityka, ustugi aplikacji, wdrazanie, zarzqdzanie, programisci, Internet Rzeczy (loT)
itp. Obejmujg pakietowe rozwigzania technologii chmurowych, takie jak DR/COOP, archiwum, Big Data i
analityka, DevOps itd.

2. CZESC 2: RYNEK — petna gama ustug i produktéw PaaS oraz SaaS, np, w zakresie ksiegowosci, CRM,
projektowania, HR, GIS i mapowania, HPC, Bl, zarzgdzania tresciami, analizy dziennikdw itp.

3. CZESC 3: DORADZTWO W ZAKRESIE CHMURY — petna gama ustug doradztwa (ustugi zarzqdzane, ustugi
profesjonalne, ustugi doradcze i konsultingowe, ustugi o wartosci dodanej, FinOps, wsparcie techniczne)
zwigzanych z migracjq do chmury i jej wykorzystaniem. Ustugi te mogq obejmowac: planowanie,
projektowanie, migracje, zarzqdzanie, wsparcie, QA, bezpieczeristwo, szkolenia itp.

Dostawcy mogq zgtaszac swoje oferty do kilku czesci.
Dostawcy przesytajg swoje oferty i zwigzane z nimi ceny w wybranym przez siebie formacie.

PRZETARG W RAMACH UMOWY RAMOWEJ | PRZYZNAWANIE KONTRAKTOW

ZAMOWIENIA CALL OFF

Instytucje sektora publicznego, ktore sq stronami umowy ramowej, mogq w kazdej chwili zamowic (tzw. ,call off”)
potrzebne im ustugi. Zawarcie kontraktu call off w ramach umowy ramowej pozwala nabywcom na uscislenie
wymagan poprzez dodatkowq specyfikacje funkcjonalng, przy jednoczesnym zachowaniu korzysci oferowanych na
podstawie umowy ramowej.
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Kontrakty przyznawane na podstawie umowy ramowej bedq miaty przejrzysty slad rewizyjny w zakresie wymagar
stosowanych przy wyborze dostawcy w kazdej czesci. Nabywcy koncowi bedg prowadzi¢ ewidencje komunikacji
z dostawcami, uwzgledniajgcq wszelkie wczesne dziatania rynkowe, pytania wyjasniajgce, wiadomosci e-mail
i rozmowy osobiste.

1. SPISYWANIE WYMAGAN DO ZAMOWIENIA CALL OFF | UZYSKIWANIE WEWNETRZNEJ ZGODY NA ZAKUP

Wszyscy nabywcy koricowi uprawnieni do korzystania z umowy ramowej stworzq zespoty mieszane sktadajgce sie z
biznesowych uzytkownikow koricowych, specjalistow ds. zaopatrzenia i ekspertéw technicznych, aby przygotowac liste
,potrzeb” i ,zyczen”. Wymagania te pomogq zdecydowac, ktore czesci sq odpowiednie i ktory dostawca najlepiej spetni
te wymagania. Przy opracowywaniu wymagarn nabywcy pod uwage bedq brane:

e srodki dostepne na korzystanie z ustugi
e wymagania techniczne i zaopatrzeniowe projektu
e  kryteria, na ktorych bedzie sie opierat wybor

2. POSZUKIWANIE UStUG

Nabywcy w ramach umowy ramowej bedq korzystac z internetowego Katalogu Ramowego (portalu z listq zwyciezcow
przetargu zakwalifikowanych do umowy ramowej i ich ustug), aby znalez¢ produkty lub ustugi odpowiadajgce ich
potrzebom. Wybiorq odpowiednie czesci, a nastepnie wyszukajq ustugi.

3. PRZEGLAD | OCENA UStUG

Nabywcy w ramach umowy ramowej zapoznajq sie z opisami ustug, aby znalez¢ te, ktore najlepiej odpowiadajg
potrzebom, z uwzglednieniem wymagar i budzetu. Kazdy opis ustugi bedzie zawierat nastepujgce elementy:

e  Dokument zawierajgcy definicje ustug lub tgcza do definicji ustug

e Dokument zawierajgcy warunki

e Dokument zawierajgcy ceny (dopuszczalne sq tgcza do publicznych cennikdéw przy zatozeniu, ze petny cennik
lub dokument cenowy jest dostepny na zgdanie)

Cena bedzie kosztem najbardziej typowej konfiguracji ustugi. Ceny sq jednak standardowo uzaleznione od wielkosci
zamowienia, dlatego nabywcy powinni zawsze zapoznac sie z dokumentem cenowym dostawcy lub cennikiem
publicznym, a takze narzedziami do kalkulacji cen, aby ustalic rzeczywistg cene kupowanego produktu lub kupowanej
ustugi oraz ogdlng otrzymywang wartosc (np. ustugi do optymalizacji i wynikajgca z niej redukcja kosztow).

Nabywcy w ramach umowy ramowej mogq zwrocic sie do dostawcow z prosbq o wyjasnienie opisu ustugi, warunkow,
cen lub dokumentow/modelu definicji ustugi. Prowadzona bedzie ewidencja wszelkich rozmdw z dostawcami.

4. WYBOR UStUGI | PRZYZNANIE KONTRAKTU

Jeden dostawca

Jesli tylko jeden dostawca spetnia wymagania, mozna mu przyznac kontrakt.

Wielu dostawcow

Jesliistnieje krotka lista kilku ustug, nabywca wybierze ustuge o najkorzystniejszej ekonomicznie ofercie (MIEAT). Nalezy

zapoznac sie z kryteriami oceny opartej na MEAT w ponizszej tabeli. Nabywcy mogq zdecydowac, jakie szczegotowe
cechy zastosowac i jakq im przyznac¢ wage.
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Nalezy pamietac, ze nabywca moze by¢ zmuszony:

e rozwazyc kombinacje réznych dostawcow,
e uzyskac szczegotowe informacje na temat rabatow ilosciowych lub korporacyjnych oraz ustug optymalizacji
kosztow dostawcy.

Ocena dostawcow powinna by¢ zawsze uczciwa i przejrzysta. Wybor zostanie dokonany na podstawie najwiekszej
zgodnosci z wymaganiami, a dostawcy/ustugi nie zostang wykluczeni bez odniesienia sie do wymagarn projektu.

Tabela 2 — Ocena oparta na MEAT

Kryteria przyznania kontraktu
Koszt w calym okresie uZytkowania: efektywnosc kosztowa, cena i koszty eksploatacji
Zalety techniczne i zgodnosc funkcjonalna: pokrycie, wydajnosc sieci i ustugi/produktu okreslona w odpowiednich poziomach ustug
Zarzadzanie ustugami posprzedazowymi: pomoc techniczna, dokumentacja, funkcja zarzqdzania kontem i gwarancja swiadczenia
szerokiej gamy ustug
Cechy pozafunkcjonalne

MINIPRZETARG/

Jesli zostanie to uznane za konieczne, mozna przeprowadzi¢ miniprzetarg w celu wytonienia najlepszego dostawcy dla
danego obcigzenia roboczego lub projektu. Miniprzetarg polega na tym, ze klient przeprowadza w ramach umowy
ramowej dodatkowy przetarg, zapraszajgc wszystkich dostawcow z danej czesci do odpowiedzi na zestaw wymagarn.
Klient zaprosi do sktadania ofert wszystkich kwalifikujgcych sie dostawcow z danej czesci. Dodatkowe informacje o
poréwnaniu pod wzgledem kwestii technicznych, bezpieczeristwa i ceny/wartosci znajdujg sie w ponizszych punktach.

KONTRAKT

Przed rozpoczeciem korzystania z ustugi kupujgcy i sprzedajgcy podpiszq kontrakt. Maksymalny okres obowigzywania
kontraktu zawartego na podstawie umowy ramowej wynosi standardowo <x>miesiecy, z mozliwosciq przedtuzenia o
<x> miesiecy, a nastepnie o kolejne <x>miesiecy, po uzyskaniu odpowiednich zgod wewnetrznych, jesli sq niezbedne
do przedtuzenia kontraktu.

Przed rozpoczeciem korzystania z ustugi wszystkie zainteresowane strony (kupujgcy i dostawca) muszq podpisac
egzemplarz kontraktu.

2.1.5 Minimalne wymagania dotyczgce oferentéw — administracyjne

Prosta i jasna tres¢ kryteridow kwalifikacji do umowy ramowej pozwoli unikngé przesytania ofert przez
dostawcéw tradycyjnych centréw danych lub sprzetu, ktérzy przedstawiajg tradycyjne rozwigzania jako
,chmure”. Uczestnicy RFP powinni wykazac, ze spetniajg ponizsze minimalne wymagania administracyjne
dotyczace oferentow.

Ponownie zwracamy uwage, ze ten dokument koncentruje sie na CZESCI 1: TECHNOLOGIE CHMUROWE.
Dodalismy jednak dodatkowe informacje o CZE§CI 2: RYNEK i CZE§CI 3: DORADZTWO W ZAKRESIE CHMURY
tam, gdzie s3 one pomocne w przedstawieniu ogdlnego kontekstu do wymagan i zakresu RFP. Na przyktad
wazne jest okreslenie minimalnych kryteriéw kwalifikacyjnych dla reselleréw, MSP, S, firm konsultingowych
itp., ktore dadzg pewnosé, ze sg oni (1) bezposrednio stowarzyszeni z CISP jako resellerzy lub partnerzy
handlowi, (2) certyfikowani przez CISP do odsprzedazy bezposredniego dostepu do oferty CISP podmiotom
zewnetrznym oraz (3) posiadajg certyfikaty tych CISP potwierdzajgce ich umiejetnosci i wiedze.
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Przykfadowa tresé¢ RFP: Minimalne wymagania dotyczgce oferentow — administracyjne

Na podstawie tej umowy ramowej bedq przyznawane kontrakty wielu dostawcom w ponizszych kategoriach. Dostawcy

muszq by¢ komercyjnymi CISP, zewnetrznymi resellerami CISP, dystrybutorami ustug rynkowych i/lub dostawcami

ustug zwiqzanych z wykorzystaniem CISP (np. doradztwo, ustugi migracji, ustugi zarzqdzane, FinOps itp.). Prosze

wskazac role, w jakich sktadana jest oferta:

CZESC 1

___ — Bezposredni dostawca (CISP) ustugi chmury publicznej (laaS | PaaS)

— Bezposredni dostawca (CISP) ustugi chmury spotecznosciowej (laaS | Paas)

— Bezposredni dostawca (CISP) ustugi chmury prywatnej (laaS | PaasS)

_____ — Zewnetrzny reseller CISP (zdolnosc do zapewnienia bezposredniego dostepu do oferty chmurowej CISP online).
o Prosze wskazac CISP, do ktdrego ustugi mogq Panstwo odsprzedawac bezposredni dostep:
o Prosze okazac pismo od CISP potwierdzajgce status autoryzowanego resellera jego oferty:

CZESC2

__ — Bezposredni dostawca ustug rynkowych dziatajgcych w chmurze CISP (PaasS i/lub SaaS)

_____ — Dystrybutor ustug rynkowych dziatajgcych w chmurze CISP (PaasS i/lub SaasS)

CZESC 3

____ — CISP swiadczqcy ustugi profesjonalne

____ — Dostawca wsparcia technicznego CISP

____ — Partner CISP swiadczqgcy ustugi umozliwiajgce wykorzystanie chmury CISP lub dziatanie w niej

— Influencer/doradca Swiadczqgcy ustugi umozliwiajgce wykorzystanie chmury CISP lub dziatanie w niej

Prosze wskazac typ oferty:

e  Ustugi zarzqdzane obstugi obcigzen roboczych w chmurze CISP (T/N):

o Prosze wskazac specjalizacje, jesli dotyczy:
Ustugi profesjonalne (T/N):
Doradztwo — szkolenia (T/N):
Doradztwo — strategia (T/N):
Doradztwo — migracja (T/N):
e Doradztwo — zarzqdzanie chmurg (T/N):
e Doradztwo — FinOps (T/N):
e Doradztwo — inne (prosze okreslic):

Prosze wskazac dostawce/dostawcéw CISP, na rzecz ktérego/ktorych swiadczqg Panstwo ustugi:
Prosze okazac pismo od CISP potwierdzajqce status partnera w ramach modelu CISP:

16



Nabywanie ustug chmury w sektorze publicznym

CZESC 1 — MINIMALNE WYMAGANIA ADMINISTRACYINE

Dostawecy ustug chmury (CISP)

Aby zakwalifikowac sie jako CISP, trzeba spetniac ponizsze wymagania.

Proponowane kryteria kwalifikacji CISP

Szczegoty organizacyjne, np. nazwa, struktura prawna,
numer rejestracyjny/DUNS, NIP itp

Powod

Wielkos¢ firmy, sytuacja ekonomiczna i finansowa?

Klient moze stwierdzic, czy CISP bedzie w stanie zrealizowac
kontrakt

Podstawy wykluczenia, np. dziatalnos¢ przestepcza,

oszustwa itp

Studia przypadkéw / referencje klientéw (podaé¢ numer
zapotrzebowania / rodzaj)

Klient ma mozliwosc¢ oceny doswiadczenia CISP w zakresie
dostarczania wymaganych ustug

Korporacyjna odpowiedzialnosc spoteczna

Powinny to byc¢ publicznie dostepne wersje przekazane
przez CISP

Publicznie dostepne zobowigzania i praktyki dotyczgce
Zréwnowazonego rozwoju

ze CISP angazuje sie w prowadzenie
w sposob jak najbardziej przyjazny dla

Klient widzi,
dziatalnosci
srodowiska

CISP musi udowodni¢, ze w ciggu ostatnich 5 lat
wprowadzat innowacje i nowe przydatne ustugi oraz
funkcje, zwtaszcza w zakresie PAAS, uczenia maszynowego
i analityki, big data, ustug zarzgdzanych oraz funkcji
optymalizacji wykorzystania chmury. Aby to udowodnic,

Pokazuje, ze CISP doktada staran, aby nowe produkty
szybko trafiaty do rgk klientow, a nastepnie szybko je
udoskonala.  Dzieki temu  klienci mogq korzystac
Z najnowoczesniejszej infrastruktury informatycznej bez
koniecznosci inwestowania w dodatkowe zasoby

(luty 2022 r.)

mozna wykorzystac publicznie dostepne dzienniki zmian lub
kanaty aktualizacji

Relacja resellera/partnera z cisp

<ORGANIZACIA> wymaga, aby gtowny wykonawca byt bezposrednio zwigzany z CISP jako reseller lub partner
handlowy, certyfikowany przez CISP do odsprzedazy bezposredniego dostepu do oferty CISP podmiotom zewnetrznym,
z certyfikatami tego CISP potwierdzajgcymi jego umiejetnosci i wiedze. Eliminuje to wymdg przeglgdu przez
<ORGANIZACJE> warunkdw | ustug zwigzanych z dodatkowym poziomem podwykonawstwa pomiedzy gtdwnym
wykonawcg umowy ramowej a CISP. Wymdg ten zmniejsza rowniez ztozonos¢ wynikajgcqg z dodatkowych poziomow
resellerow, gdy (1) <ORGANIZACIA> przeprowadza proces nalezytej starannosci, aby zapewnic jasny podziat
obowigzkéw w odniesieniu do ustug, ktére majq by¢ Swiadczone, oraz (2) <ORGANIZACIA> wykonuje codzienne
dziatania zwigzane z wykorzystaniem ustug chmury

2.2

RFP dotyczace ustug chmury powinno podnosi¢ poprzeczke dla CISP, wymagajac od niego dostarczania
ustandaryzowanych technologii chmurowych, ktére sg potrzebne klientowi do zbudowania wifasnego,
dostosowanego rozwigzania. Jak wspomniano wczesniej, rdznica miedzy standaryzacjg a dostosowaniem

Wymagania techniczne

3 Nalezy zwrdci¢ uwage, ze w RFP brane pod uwage sg ogdlne informacje o firmie, a nie takie informacje, jak liczba
pracownikow i wewnetrzna struktura zespotu. W przypadku technologii chmurowych nie ma zaleznosci miedzy
gwarancjg wykonania ustugi a liczbg pracownikow. Zamiast tego, w RFP dotyczgcych ustug chmury brana po uwage
jest ogdlna wielko$¢ firmy (odpowiednia skala) oraz udokumentowane doswiadczenie/wyniki.
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jest bardzo istotna, jesli chodzi o RFP dotyczgce ustug chmury. CISP oferujg ustandaryzowane ustugi
milionom klientéw, wiec drobne zmiany w RFP dotyczgcym ustug chmury koncentrujg sie na rozwigzaniach
i rezultatach wyzszego rzedu, w przeciwienstwie do bazowych metod, infrastruktury lub sprzetu
wykorzystywanych do oferowania ustug chmury, ktére pozwalajg osiggnac rezultaty rozwigzania.

2.2.1 Minimalne wymagania

Tradycyjne zaopatrzenie IT czesto opiera sie na wymaganiach biznesowych ustalonych w ramach szeregu
sesji roboczych, ktore dokumentujg, jak organizacja obecnie prowadzi swojg dziatalnos¢. Perfekcyjne
okreslenie tych wymagan to trudny proces, nawet w najlepszych okolicznosciach. Jesli zostang skutecznie
przeprowadzone, takie sesje okreslania wymagan udokumentujg historyczny proces biznesowy, ktéry sam
w sobie moze by¢ przestarzaty i nieefektywny. Jesli takie wymagania zostang wprowadzone do RFP,
a nastepnie powielone przez CISP, jedynym rozwigzaniem moze by¢ stworzenie dedykowanego rozwigzania
na zamoéwienie. Ten model jest niekompatybilny z zaopatrzeniem w ustugi chmury.

Organizacje sektora publicznego powinny rozumie¢ swoje cele biznesowe i potrzeby zwigzane
z wydajnoscia, ale nie powinny narzuca¢ w RFP projektu i funkcjonalnosci systemu. Zamiast tego powinny
szukac najwiekszej zgodnosci biznesowej. Zamiast ocenia¢ oferty na podstawie setek lub nawet tysiecy
normatywnych wymagan, ktére mogg nie doprowadzi¢ do uzyskania skutecznych ustug, organizacje
powinny uwzgledni¢ kryteria oceny oparte na tym, jak dobrze technologia i zwigzane z nig ustugi spetniag
lub przekroczg cele biznesowe, czy spetnig potrzeby zwigzane z wydajnoscig, a takze czy umozliwiajg
dostosowanie regut biznesowych poprzez konfiguracje.

W RFP dotyczqgcych ustug chmury nalezy zadawac wtasciwe pytania, aby uzyskac najlepsze rozwigzania.
Biorgc pod uwage, ze w modelu chmury nie kupuje sie zasobow fizycznych, wiele tradycyjnych
wymogdw dotyczgcych zamdwien na centra danych nie ma zastosowania. Powielanie pytari
dotyczgcych centrow danych nieuchronnie prowadzi do odpowiedzi dotyczacych centrow danych,
w efekcie czego CISP nie mogq ztozyc oferty lub kontrakty sq Zle skonstruowane i utrudniajg klientom
z sektora publicznego wykorzystanie petnych mozliwosci i zalet chmury.

RFP dotyczace ustug chmury skupia sie na kluczowych wymaganiach stawianych CISP i ustugom chmury,
zapewniajac, ze dostawcy zakwalifikowani do CZESCI 1 poradza sobie z wysoko postawiong poprzeczka.
Wymagania te nie powinny by¢ zbyt nakazowe, aby nie ogranicza¢ dostepu sektora publicznego
do szerokiego grona kwalifikujgcych sie CISP.

Przykfadowa tresc RFP: Mozliwosci dostawcy chmury

Nalez zapoznad sie réwniez z powyzszymi minimalnymi wymaganiami administracyjnymi wobec CISP dla CZESCI 1

Proponowane kryteria kwalifikacji CISP Powdd ‘

Infrastruktura

Infrastruktura CISP powinna obejmowac co najmniej 2 klastry | CISP musi by¢ w stanie zaoferowac infrastrukture
centrow danych. Kazdy klaster musi skfadac sie z co najmniej | umozliwiajgcq tworzenie aplikacji o wysokiej dostepnosci, w
dwoch centrdow danych potgczonych tgczem o niskich | ktorych mozna unikngc pojedynczych punktow awarii.
opdzZnieniach, aby umozliwi¢ wdrozenia typu aktywne-aktywne
0 wysokiej dostepnosci oraz implementacje scenariuszy DR-BC.
Centra danych tworzqce kazdy klaster muszq byc od siebie
fizycznie odizolowane i niezalezne od siebie w razie awarii.
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CISP  powinien zapewniac logicznie | geograficznie
odizolowane regiony. Dane klienta nie mogqg byc
replikowane przez CISP poza te regiony.

Wymogi dotyczqce rezydencji danych nakazujg, aby klient
miat petng kontrole nad lokalizacjqg jego danych.

CISP musi mie¢ mozliwos¢ zapewnienia bezposredniej,
dedykowanej i prywatnej tgcznosci miedzy swoimi centrami
danych.

Prywatna fgcznos¢ to podstawowy wymog zwigzany
z budowq hybrydowej, bezpiecznej infrastruktury.

CISP powinien zapewnic odpowiednie mechanizmy, w tym
szyfrowania przesytanych danych.

Klient moze wymagac eliminacji mozliwosci przesytania
danych w postaci niezaszyfrowane;.

Certyfikaty CISP wymagane jako minimum

CISP musi miec certyfikat I1SO 27001.

Audyt, certyfikacja i akredytacja przeprowadzana przez
osoby trzecie zapewnia klientom mozliwos¢ poréwnania
ustug (a w szczegdlnosci platformy) pod wzgledem jakosci,
bezpieczenstwa i niezawodnosci. Konieczne jest spefnienie
minimum dotyczqcego certyfikatow.

CISP musi przestrzegac kodeksu postepowania CISPE w
zakresie ochrony danych, aby jego funkcje i ustugi mogty byc
wykorzystywane zgodnie z RODO, co pozwoli klientom na
tworzenie aplikacji zgodnych z RODO.

Klient musi mie¢ mozliwos¢ tworzenia i uruchamiania
aplikacji zgodnych z RODO.

CISP musi udostepnic raporty z audytu przeprowadzonego
przez osoby trzecie, takie jak raporty SOC 1 i 2 (obejmujgce
lokalizacje i ustugi, z ktorych korzysta WE), aby zapewnic
przejrzystos¢ mechanizmdw kontrolnych i procedur CISP.

Program CISP musi zapewniac przejrzystosc pod wzgledem
sposobu obstugi aplikacji i zarzqdzania nimi. Raporty SOC
sq kluczowe dla zapewnienia zaufania i przejrzystosci.

CISP musi przestrzegac porozumienia Climate Neutral Data
Centre Pact.

Porozumienie  Climate  Neutral Data Centre Pact
zobowigzuje CISP do osiggniecia neutralnosci klimatycznej
do 2030 r., a tym samym utatwia uzytkownikowi realizacje
jego wtasnych celow w zakresie zrwnowazonego rozwoju.
Audytorzy zewnetrzni sq obowigzkowi w przypadku
dostawcdéw  zatrudniajgcych ponad 250 pracownikow
petnoetatowych (nienalezgcych do sektora MSP).

CISP musi przestrzegac kodeksu postepowania SWIPO
dotyczgcego przenosnosci laas.

Kodeks postepowania SWIPO dotyczqcy przenosnosci laaS
daje pewnosc, ze ustugi spetniajg wymagania art. 6
,Przenoszenie danych” rozporzqdzenia o swobodnym
przeptywie danych nieoosobowych.

Charakterystyka ustug

Infrastruktura CISP  musi byc¢ dostepna za pomocq
interfejsow programistycznych (API) i internetowej konsoli
zarzqgdzania.

Samoobstugowy dostep i interfejsy programistyczne sq
standardem wymaganym od dostawcow CISP, aby w jak
najwiekszym stopniu oddzielic dostep uzytkownika od
samego dostawcy.

CISP musi oferowac podstawowy zestaw ustug obejmujqcy:
obiektowg pamie¢ masowq, zarzqdzang relacyjng baze
danych, zarzqdzang nierelacyjng baze danych, zarzgdzane
moduty réwnowazenia obcigzenia, monitorowanie i
zintegrowane autoskalowanie.

Oferowanie samych maszyn wirtualnych nie wystarcza do
zakwalifikowania  dostawcy jako dostawcy chmury.
Dostawcy chmury powinni oferowac zestaw ustug PAAS i
IAAS do przyspieszania i ulepszania aplikacji klientow.

CISP musi umozliwiac klientowi swobodng zmiane stopnia
wykorzystania i konfiguracji ustug oraz przenoszenie danych w
obrebie infrastruktury CISP i poza niq (oferta samoobstugowa,).

Samoobstugowy dostep do ustug i danych to sztywny
wymag, ktory pozwala klientowi na petng niezaleznosc.

(luty 2022 r.)
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(luty 2022 r.)

CISP musi umozliwiac rozliczanie swoich ustug na zasadzie
ptatnosci zaleznych od wykorzystania (,pay per use”).

Ptatnosci zalezne od wykorzystania pozwalajg klientowi
zoptymalizowac koszty obstugi obcigzenn roboczych,
zminimalizowac ryzyko i wykorzystac infrastrukture CISP na
potrzeby aplikacji o krétkim cyklu zycia i PoC.

Bezpieczeristwo danych i systemow

CISP musi pozwalac klientowi na zachowanie petnej kontroli
nad jego danymi, dawac klientowi swobode wyboru miejsca
przechowywania  danych  (obszar  miejski)  oraz
zagwarantowac, ze zadne dane klienta nie zostang
przeniesione, chyba Ze przeniesienie takie zostanie
zainicjowane przez samego klienta.

Klient musi miec¢ kontrole nad miejscem przechowywania
danych, sposobem zarzqdzania dostepem do tresci oraz
dostepem uzytkownikow do ustug i zasobow.

Charakterystyka CISP musi zapewnic klientowi petng kontrole
nad zasadami bezpieczeristwa, w tym nad poufnosciq,
integralnosciq i dostepnosciq danych i systemow klienta.

Klient musi by¢ w stanie definiowac i wdrazac¢ wtasne
standardy bezpieczenstwa w odniesieniu do swoich
obcigzen roboczych. Nie wystarczy zaufanie do dostawcy,
Ze ,postqpi wtasciwie” z danymi klienta.

Kontrola kosztow

CISP musi posiada¢ mechanizmy i narzedzia umozliwiajgce
klientowi monitorowanie wydatkow w ujeciu czasowym.
Narzedzia muszq umozliwia¢ podstawowq segmentacje
kosztéw wedtug obcigzen roboczych, ustug i kont.

CISP  musi oferowac¢ narzedzia ostrzegajgce klienta
0 przekroczeniu progu kosztow.

CISP musi przekazywac klientowi szczegotowe rozliczenia.
Musi istnie¢ mozliwosc strukturyzacji rozliczeri w celu rozbicia
kosztow wedtug obcigzeri roboczych, srodowisk i kont.

CISP powinien rowniez udzielic odpowiedzi na ponizsze pytania dotyczqgce wymagari technicznych.

ROZWIAZANIA

CISP powinien wykazac, w jaki sposob moze dostarczy¢ gotowe szablony i rozwigzania programowe, ktore sq
hostowane w infrastrukturze CISP lub z nig zintegrowane, dla nastepujgcych rozwigzar:

e  Pamie¢ masowa

e DevOps

e  Bezpieczenstwo/zgodnosc
e  Big Data / analityka

e Aplikacje biznesowe

e Telekomunikacja i sieci

e Dane geoprzestrzenne

e [nternet Rzeczy

e [Inne]

Nalezy ogolnie opisac, w jaki sposob infrastruktura CISP byta wykorzystywana do obstugi nastepujqcych obcigzer roboczych:

e Odzyskiwanie po awarii
e  Programowanie i testowanie
e Archiwizacja

e Tworzenie kopii zapasowych i odzyskiwanie danych

e Big Data
e  Obliczenia duzej wydajnosci (HPC)
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e Internet Rzeczy (loT)
e  Strony internetowe
e Przetwarzanie bezserwerowe

e DevOps
e  Dostarczanie tresci
e [Inne]

2.2.2  Porownanie dostawcow

Oprécz minimalnych wymagan w RFP dotyczgcym ustug chmury wazne jest podanie kryteriow, wedtug
ktérych mozna porownywac technologie CISP podczas oceny konkurencyjnych ofert.

W RFP dotyczacych ustug chmury nalezy pyta¢ o mozliwosci chmury potrzebne organizacji, przy zatozeniu,
ze klient sam korzysta z tych mozliwosci do utworzenia wtasnego rozwigzania. Oferowane przez CISP
funkcje wykraczajace poza standard (np. gotowe rozwigzania dostepne za posrednictwem CISP lub funkcje
automatyzacji) mozna wykorzysta¢ do trafniejszej analizy ,opcji o wartosci dodanej” lub ,najlepszej
wartosci” w RFP dotyczgcym ustug chmury.

Sektor publiczny czesto wymaga konkurencji miedzy oferentami, stosujgc takie kryteria oceny, jak najlepsza
wartosé, oferta najkorzystniejsza ekonomicznie (MEAT) lub najnizsza cena. Gdy podmioty sektora
publicznego planujg te cze$¢ RFP dotyczgcego ustug chmury, powinny przyjaé podejscie, ktore uwzglednia
unikalne funkcje chmury. Na przyktad trzeba zrozumieé, ze zwykte poréwnywanie pozycji miedzy ofertami
dostawcéw chmury (np. moc obliczeniowa czy pamie¢ masowa) nie jest skutecznym sposobem
porownywania ofert. Zamiast niego zdecydowanie zalecamy skupienie sie na rozwigzaniach wyzszego
poziomu, takich jak te wymienione powyzej w punkcie 2.2.1. Podmioty sektora publicznego mogg wtedy
skupi¢ sie na wymogach dotyczacych chmury, takich jak te wymienione w Zatgcznik A — Wymagania
techniczne na potrzeby porownania oferentdw.

RFP powinno okreslac istotne cechy chmury potrzebne do zbudowania rozwigzania chmury. W tym celu
organizacje sektora publicznego mogg skorzystac z opracowanego przez National Institute of Standards and
Technology (NIST) raportu Essential Cloud Characteristics, a takze z raportéw analitykow zewnetrznych,
aby upewnic sig, ze CISP ma najbardziej zgodng oferte ,,prawdziwej chmury”, ktéra dziata na ogromng skale.

Przykfadowa tresé¢ RFP — Porownanie dostawcow

CISP powinien udzieli¢ odpowiedzi na WSZYSTKIE pytania dotyczqgce wymagar technicznych podane w Zatgczniku A.

Oferenci muszqg posiadac ponizsze atrybuty i muszg opisac, w jaki sposob ich oferty ustug chmury spetniajq piec¢
podstawowych cech przetwarzania w chmurze®.

1) Samoobstuga na Zgdanie: oferent musi zapewniac¢ mozliwos¢ jednostronnego przydziatu zasobow
komputerowych, takich jak czas pracy serwera i sieciowa pamie¢ masowa, w zaleznosci od potrzeb,
automatycznie, bez koniecznosci interwencji cztowieka u kazdego dostawcy ustug. Oferent powinien zapewniac
mozliwos¢ jednostronnego (tj. bez weryfikacji czy zatwierdzania przez dostawce) przydziatu zasobow ustug przy
zamawianiu. Prosze wyjasnic, jak to dziata w Paristwa ofercie lub ofercie, ktorq Paristwo reprezentujq.

2) Powszechny dostep do sieci: oferent musi zapewniac wiele opcji tgcznosci sieciowej, z ktérych jedna musi byc
oparta na Internecie. Prosze wyjasnic, jak to dziata w Paristwa ofercie lub ofercie, ktorg Parnstwo reprezentujq.

4 http://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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3) Tworzenie pul zasobow: CISP oferenta musi zapewnia¢ mozliwosc tgczenia zasobow w pule obstugujgce wielu
konsumentow w modelu wielu dzierzawcdw, z roznymi zasobami wirtualnymi dynamicznie przydzielanymi
roznym konsumentom w zaleznosci od zapotrzebowania. Uzytkownik musi mie¢ mozliwosc¢ okreslania
lokalizacji na wyzszym poziomie abstrakcji (np. kraj, region lub lokalizacja centrum danych). Oferent powinien
obstugiwac skalowanie tych zasobow w ciggu minut lub godzin od zgfoszenia zapotrzebowania. Prosze
wyjasnic, jak to dziata w Paristwa ofercie lub ofercie, ktorg Paristwo reprezentujq.

4) Szybkosc¢ i elastycznosc: CISP oferenta powinien obstugiwac funkcje przydziatu i anulowania przydziatu
zasobow ustug (skalowanie w gore i w dodt), udostepniajgc ustuge w minimalnym zalecanym czasie
(maksymalnie w ciggu ,x” godzin) od zgtoszenia zapotrzebowania. Oferent powinien obstugiwac korekty
rozliczen wynikajqce z takich zgtoszeri zapotrzebowania w wymiarze dziennym lub godzinowym.

5)  Pomiar wykorzystania usfug: oferent powinien zapewniac¢ wglgd w wykorzystanie ustug za pomocq pulpitu
online lub podobnych srodkow elektronicznych.

Ponadto CISP musi spetniac nastepujgce warunki:

e Musi by¢ uznanym liderem w swiadczeniu ustug chmury, wskazanym w raporcie Gartner Magic Quadrant for laaS®
e Musi by¢ w stanie okazac raporty uznanych w branzy analitykow zewnetrznych, ktore potwierdzajg
mozliwosci i niezawodnosc CISP.

Ostatecznie dostawcy CISP zostang porownani przy uzyciu scenariuszy zamieszczonych w Dodatku B.

2.2.2.1 Umowy o poziomie swiadczonych usfug (SLA)

Dostawcy CISP oferujg ustandaryzowane komercyjne umowy SLA milionom klientow i dlatego nie s3 w
stanie zaoferowac dostosowanych umow SLA, jak ma to miejsce w przypadku modelu z lokalnym centrum
danych. Jednak klienci CISP (czesto przy wsparciu partneréw CISP) moga tak zaprojektowac wykorzystanie
chmury, aby wykorzysta¢ komercyjne umowy SLA dostawcy CISP w celu spetnienia i przekroczenia
specyficznych wymagan klienta oraz unikalnych uméw SLA.

RFP dotyczace ustug chmury powinny wymagac od dostawcédw CISP oferowania mozliwosci i doradztwa w
zakresie korzystania z ich ustug i komercyjnych umow SLA, tak aby spetni¢ wymagania poszczegdlnych

uzytkownikéw koricowych dotyczace wydajnosci i dostepnosci.

Przykfadowa tresé¢ RFP: Umowy o poziomie swiadczonych ustug (SLA)

Prosze podac informacje i tqcza okreslajgce podejscie CISP do umdw o poziomie swiadczonych ustug (SLA).

<ORGANIZACIA> bedzie utrzymywac swiadomosc¢ w zakresie umow SLA zawartych z CISP oraz wdrazac istotne
obcigzenia robocze i aplikacje w taki sposob, aby dziataty one nadal w przypadku niespetnienia umowy SLA.

<ORGANIZACIA> bedzie odpowiadac za utrzymywanie odpowiednich umow SLA zwigzanych z dowolnym sprzetem
nalezgcym do <ORGANIZACI> lub ustugami uzywanymi przez <ORGANIZACIE>, wykorzystywanymi wraz z CISP.

CISP zapewni <ORGANIZACII> mozliwosc biezgcego podglgdu i raportowania wynikdw operacyjnych SLA, a takze
udokumentowane najlepsze praktyki wykorzystania infrastruktury CISP do zaprojektowania ustug pod kgtem
wydajnosci, trwatosci i niezawodnosci.

5> https://www.gartner.com/doc/reprints?id=1-2G205FC&ct=150519&st=sb
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2.2.3  Zawieranie kontraktéw

Warunki CISP sg zaprojektowane tak, aby odzwierciedlaty funkcjonowanie modelu ustug chmury (nie kupuje
sie zasobow fizycznych, a dostawcy CISP dziatajg na masowa skale, oferujgc ustandaryzowane ustugi).
Dlatego tak wazne jest, aby warunki CISP byty uwzgledniane i wykorzystywane w jak najszerszym zakresie.
Wiecej informacji na temat warunkéw oraz zawierania kontraktéw zawiera punkt 2.5 ponizej.

2.2.3.1  Nowe i zmienione usfugi

Dostawcy CISP zapewniajg wydajnos¢ poprzez swoje ustugi. W przeciwienistwie do tradycyjnych rozwigzan
lokalnych, ktére wymagajg aktualizacji i kontraktéw serwisowych zawieranych na czas okreslony, dostawcy
chmury po prostu $wiadczg ustandaryzowane ustugi. Aby model chmury przynosit korzysci skali,
aktualizacje i zmiany w infrastrukturze bazowej sg wprowadzane dla wszystkich, a nie dla poszczegdlnych
uzytkownikéw, a klienci wybierajg ustugi, z ktérych korzystajg. Ustugi sg bardziej ptynne niz starsze systemy
lokalne, a dostawcy chmury stale dodajg nowe i ulepszone ustugi, z ktérych klienci mogg korzysta¢ zgodnie
ze swoimi potrzebami.

Przy braku mozliwosci dodawania nowych lub ulepszonych ustug CISP po terminie sktadania RFP organizacje
sektora publicznego ograniczajg sobie mozliwos$¢ korzystania z nowych ustug i ulepszonych funkcji do czasu
opublikowania nowej wersji umowy ramowej. Dlatego zdecydowanie zalecamy, aby zakres ustug opisanych
w umowie ramowej byt szeroki i umozliwiat dodawanie nowych ustug CISP po uptywie terminu sktadania
RFP. Prawo zamowien publicznych obowigzujgce w UE moze ogranicza¢ wprowadzanie do umowy ramowe;
nowych, istotnie réznigcych sie ustug CISP, ale aktualizacje i nowe wersje ustug, ktére nie sg uwazane za
istotne zmiany, mogg by¢ dodawane bez naruszania przepisdéw o zamowieniach publicznych.

Przykfadowa tres¢ RFP: Nowe i zmienione usfugi

CISP zapewni ekonomiczne rozwigzanie wykorzystujgce zarowno sprawdzone i stabilne technologie wirtualizacji,
jak i najnowsze technologie, ktore sqg stale modernizowane. <ORGANIZACIA> przyjmuje do wiadomosci i akceptuje fakt,
Ze technologie chmurowe mogq byc udostepniane w formie ustug wspdlnych dla <ORGANIZACI/>i innych klientdw CISP
ze wspolnej bazy kodu i/lub wspdlnego srodowiska, a CISP moze od czasu do czasu: zmieniac, dodawac lub usuwac
funkcje, cechy, parametry wydajnosci lub inne wfasciwosci ustug chmury. W przypadku dokonania takiej zmiany,
dodania lub usuniecia specyfikacja ustugi chmury zostanie odpowiednio zmieniona.

Zakres tego zamowienia obejmuje wszystkie obecnie istniejgce oraz nowe lub ulepszone ustugi CISP, ktore MIESZCZA
SIE W ZAKRESIE UMOWY RAMOWE]. Ustugi chmury swiadczone przez CISP i dostepne dla klientow komercyjnych bedg
takze dostepne dla <ORGANIZACI/>.

2.2.3.2  Uzaleznienie sie od jednego dostawcy / odwracalnos¢

Technologia chmurowa zmniejsza uzaleznienie sie od jednego dostawcy, poniewaz w jej przypadku nie
kupuje sie zasobdw fizycznych, a klienci mogg w kazdej chwili przenie$¢ swoje dane od jednego dostawcy
chmury do drugiego.

Jednak przy zakupie ustug chmury pewien stopien uzaleznienia sie od dostawcy jest nieunikniony, poniewaz
nie wszystkie chmury sg jednakowe, a jeden CISP moze oferowac ustugi i funkcje, ktérych inny po prostu
nie oferuje, co ogranicza mozliwosc¢ korzystania z takich ustug u innego dostawcy. Rozsgdnym podejsciem
jest wymog, aby dostawcy CISP zapewniali funkcje i ustugi niezbedne do rezygnacji z ich chmury, przy czym
dokumentacja dotyczaca sposobu korzystania z tych ustug musi petni¢ role rozsadnej ,strategii wyjscia”,
poniewaz CISP nie moze zna¢ unikalnej konfiguracji korzystania przez klienta z jego ustandaryzowanych
ustug, w zwigzku z czym nie moze zapewni¢ dostosowanego do konkretnych potrzeb planu wyjscia.
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Informacje na temat branzowych kodeksow postepowania poruszajgcych kwestie ,przenoszenia danych”
i ,zmiany dostawcy ustug chmury” w celu spetnienia wymogdéw artykutu 6 unijnego , Rozporzadzenia
o swobodnym przeptywie danych nieosobowych” zawiera punkt 2.3.1.2.

Przykfadowa tresé¢ RFP: Wprowadzanie i wychodzenie

<ORGANIZACIA> poszukuje ofert, ktore przewidujq rozsqdng strategie wyjscia (rezygnacji z chmury), aby unikng¢
uzaleznienia sie od jednego dostawcy. <ORGANIZACIA> nie kupuje aktywow fizycznych, a CISP musi umozliwiac
przejscie w gdre stosu IT i ponownie w dot. CISP udostepni narzedzia do przenoszenia danych oraz ustugi utatwiajgce
migracje do i z platformy CISP, minimalizujgc w ten sposob ryzyko uzaleznienia sie od jednego dostawcy. Szczegotowa
dokumentacja dotyczgca sposobu korzystania z narzedzi i ustug CISP stuzqcych do przenoszenia danych bedzie
stanowic rozsqdny plan wyjscia.

CISP nie powinien wymagac podejmowania minimalnych zobowigzan ani wymagac zawierania dtugoterminowych
kontraktdw.

Klient bedzie mie¢ mozliwos¢ wyeksportowania w kazdej chwili danych przechowywanych u dostawcy ustug. CISP
umozliwi <ORGANIZACI/> przenoszenie danych w zaleznosci od potrzeb do i z pamieci masowej CISP. CISP umoZzliwi
rowniez pobieranie obrazow maszyn wirtualnych i przenoszenie ich do nowego dostawcy chmury. <ORGANIZACIA>
bedzie mie¢ mozliwosc eksportowania obrazow swoich maszyn wirtualnych i wykorzystywania ich lokalnie lub u innego
dostawcy (z zastrzezeniem ograniczen wynikajgcych z licencji na oprogramowanie).

2.3  Bezpieczenstwo

Odpowiedzialno$¢ za bezpieczenstwo i zgodnos$é jest dzielona miedzy CISP i nabywcdéw ustug chmury.
W tym modelu nabywcy ustug chmury kontrolujg architekture i zabezpieczenia swoich aplikacji oraz danych
zlokalizowanych w infrastrukturze chmurowej, podczas gdy CISP jest odpowiedzialny za $wiadczenie ustug
za posrednictwem bardzo bezpiecznej i kontrolowanej platformy oraz zapewnienie szerokiego wachlarza
dodatkowych funkcji bezpieczenstwa. Poziom odpowiedzialnosci CISP i klienta w tym modelu zalezy
od modelu wdrazania chmury (laaS/PaaS/SaaS), a klienci powinni mie¢ jasno$¢ co do swoich obowigzkow
w kazdym modelu.

Zrozumienie tego modelu wspdtodpowiedzialnosci jest kluczowe dla opracowania skutecznego RFP
dotyczgcego ustug chmury. Organizacje sektora publicznego powinny wiedzieé, za co odpowiada CISP,
za co same odpowiadajg i w jakich przypadkach mogg pomadc partnerzy konsultingowi / ISV.

2.3.1 Minimalne wymagania

Stowo-klucz, jesli chodzi o bezpieczenstwo w chmurze, to zabezpieczenia. Organizacje sektora publicznego
powinny by¢ wymagajgce w stosunku do CISP, zgdajgc od nich zabezpieczern umozliwiajgcych im
wywigzanie sie z wtasnych obowigzkéw w modelu wspdtodpowiedzialnosci. Jak wida¢ na ponizszej liscie
reprezentatywnych wymagan, od CISP oczekuje sie zabezpieczen ustandaryzowanych, aby klient mogt je
wykorzysta¢ do zapewnienia bezpieczenstwa swojemu unikalnemu srodowisku chmury.

o Udostepnianie zabezpleczeriw postaci zapdr sieciowych i zapdr aplikacji internetowych (WAF), aby umozliwic
tworzenie sieci prywatnych i kontrole dostepu do instancji i aplikacji.

e Udostepnianie opcjitgcznosci, ktére umozliwiajq prywatne lub dedykowane potgczenia z biura lub srodowiska
lokalnego.

e Udostepnianie funkcji umozliwiajgcych wdrozenie dogtebnej strategii obrony i udaremnienia atakéw DDoS.

o MoZliwosciszyfrowania danych dostepne w ustugach pamieci masowej i baz danych.
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e Udostepnianie elastycznych opgji zarzqdzania kluczami, ktére umozliwiajqg wybor, czy to CISP ma zarzqdzac
kluczami szyfrowania, czy tez klient ma zachowac petng kontrole nad kluczami.

e Udostepnienieklientom interfejsow APlumoZzliwiajgcych integracje szyfrowania i ochrony danych z dowolnymi
ustugami opracowanymi lub wdrozonymi w srodowisku CISP.

e Udostepnianie narzedzi wdrozeniowych do zarzqdzania tworzeniem zasobdw CISP i ich likwidacjg, zgodnie ze
standardami organizacji.

e Udostepnianie narzedzi do zarzqdzania zasobami i konfiguracjq, ktére umozliwiajq identyfikacje zasobow
AWS, a nastepnie sledzenie zmian w tych zasobach i zarzqdzanie nimi w czasie.

e Udostepnianie narzedzi i funkcfi ktére zapewniajq klientom dokfadny podglgd tego, co dzieje sie w ich
sSrodowisku CISP.
Umozliwianie dogtebnego wglgduw wywotania APl — kto wykonywat wywotania, czego i skqd.

e Udostepnianie opcji agregacji dziennikow zdarzen (logs) w celu usprawnienia badania i raportowania
zgodnosci z przepisami.

e  Udostepnianie mozliwosci konfigurowania powiadomier ostrzegajgcych o wystgpieniu okreslonych zdarzen
lub przekroczeniu progow.

e Udostepnianie mozZliwosci definiowania i egzekwowania zasad dostepu dla uzytkownikdw oraz zarzqdzania
nimi w ustugach CISP.

e Udostepnianie mozliwosci definiowania indywidualnych kont uzytkownikéw z uprawnieniami dostepu do
zasobow CISP.

e Udostepnianie moZliwosci integracji i federacji z katalogami firmowymi w celu zmniejszenia obcigzenia
administracyjnego i poprawy obstugi uzytkownikow koncowych.

Wiecej informacji o tych wymaganiach mozna znalezé w Zatgcznik A — Wymagania techniczne na potrzeby
poréwnania oferentdw.

Funkcje wykraczajgce poza minimalny standard bezpieczeristwa mozna wykorzysta¢ do bardziej wnikliwej
analizy ,opcji o wartosci dodanej” lub ,najlepszej wartosci” w RFP. A im wiecej wbudowanych lub
zautomatyzowanych funkcji poprawiajacych bezpieczenstwo, tym lepiej. Przypominamy, ze wymagania
dotyczgce porownania oferentdéw zawiera Zatgcznik A — Wymagania techniczne na potrzeby porownania
oferentow.

Organizacje sektora publicznego powinny zwraca¢ uwage na certyfikaty i akredytacje w zakresie chmury,
aby mie¢ pewnos¢, ze CISP stosuje odpowiednie Srodki kontroli w zakresie bezpieczenstwa. Przyktad:
dostawca CISP, ktory przeszedt weryfikacje i certyfikacje przez niezaleznego audytora w celu potwierdzenia
zgodnosci ze standardem certyfikacji ISO 27001. Norma ISO 27001, zatgcznik A, domena 14, zawiera
szczegdtowe informacje na temat mechanizmow kontroli, ktérych CISP przestrzega zgodnie z wymaganiami
ISO dotyczacymi nabywania, rozwijania i utrzymania systemdw. Takie mechanizmy kontroli z duzym
prawdopodobienstwem obejmujg wiekszos¢ lub wszystkie mechanizmy kontroli zwigzane z nabywaniem,
rozwijaniem i utrzymywaniem systemow, o ktére zwykle pyta organizacja w RFP dotyczgcym IT. Dlatego
sensowne jest, aby organizacja po prostu poprosita CISP o okazanie certyfikatu ISO 27001, zamiast powielac
wysitki i wymienia¢ wymagania w zakresie mechanizmdw kontroli zwigzanych z nabywaniem, rozwijaniem
i utrzymywaniem systeméw w RFP dotyczgcym ustug chmury.

To podejscie polegajgce na wykorzystaniu raportéw zgodnosci od oséb trzecich ma zastosowanie do

wiekszosci mechanizmow kontroli bezpieczenstwa i zgodnosci, np. kodeksu postepowania CISPE w zakresie
RODO, ISO, SOC itp.
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Przykfadowa tres¢ RFP: Bezpieczeristwo

CISP ujawni <ORGANIZACII>swoje niezastrzezone procesy bezpieczeristwa oraz ograniczenia techniczne w taki sposob,
aby mozliwe byto uzyskanie odpowiedniej ochrony i elastycznosci pomiedzy <ORGANIZACIA> a dostawcg ustug.

CISP okresli swoje role i obowiqzki zwigzane z bezpieczeristwem i zgodnoscig:
®  Prosze opisac role i obowiqzki CISP i <ORGANIZACII> zwigzane z bezpieczeristwem w sktadanej ofercie. Nalezy
sprecyzowac podziat obowigzkow i opisac ustugi CISP, ktére pomogq <ORGANIZAC/> w tworzeniu
i automatyzacji funkcji bezpieczeristwa w jej srodowisku chmury.
e Prosze podac odpowiedzi dotyczgce specyfikacji technicznych podanych w ZAtACZNIKU A i zwigzanych
z wymogami <ORGANIZAC//>w zakresie bezpieczeristwa.

WEASNOSC | KONTROLA TRESCI <ORGANIZACII>

Prosze opisac, jak funkcje CISP mogq chronic poufnosc danych <ORGANIZACI/>. Nalezy uwzglednic¢ mechanizmy kontroli
stosowane w celu ochrony danych <ORGANIZACJ/>. CISP musi zapewniac silng izolacje regionalng, aby obiekty
przechowywane w regionie nigdy go nie opuszczaty, chyba ze <ORGANIZACIA> jawnie przeniesie je do innego regionu.

o  <ORGANIZACIA> bedzie zarzqdzac dostepem do swoich danych, ustug i zasobow. CISP udostepni
zaawansowany zestaw funkcji dostepu, szyfrowania irejestrowania, ktore skutecznie ufatwiq to
<ORGANIZACII>. CISP nie bedzie uzyskiwac dostepu do danych <ORGANIZACII> ani wykorzystywac ich do
celdw innych niz wymagane prawnie do utrzymania ustug CISP i dostarczania tych ustug <ORGANIZAC//>oraz
jej uzytkownikom koricowym.

o <ORGANIZACIA> wybierze regiony, w ktdrym jej dane bedq przechowywane. CISP nie bedzie przenosic ani
powiela¢ danych <ORGANIZACII> poza regionami wybranymi przez nig, z wyjqtkiem przypadkow, w ktdrych
jest to wymagane przepisami prawa ijest niezbedne do utrzymania ustug CISP idostarczania ich
<ORGANIZACJI> oraz jej uzytkownikom koncowym.

o  <ORGANIZACIA> wybierze sposob zabezpieczania swoich danych. CISP musi zapewnic silne szyfrowanie
danych <ORGANIZACJI>podczas przesytania lub przechowywania oraz umozliwic <ORGANIZACII> zarzgdzanie
wtasnymi kluczami szyfrowania.

e (ISP musi miec¢ program zapewnienia bezpieczenstwa wykorzystujgcy najlepsze praktyki w zakresie
prywatnosci i ochrony danych, aby pomoc <ORGANIZAC//>w tworzeniu, obstudze i wykorzystaniu srodowiska
kontroli bezpieczenstwa CISP. Zabezpieczenia i procesy kontroli bezpieczeristwa muszq byc indywidualnie
zweryfikowane w ramach wielu niezaleznych ocen przeprowadzanych przez osoby trzecie.

Certyfikaty akredytacji i oceny ustug chmury dajg organizacjom sektora publicznego pewnosc¢, ze CISP
zapewniajg skuteczne zabezpieczenia fizyczne i logiczne. Kiedy takie akredytacje sg wykorzystywane w RFP,
proces zamowien publicznych przebiega sprawniej, bez powtarzalnych, nadmiernie ucigzliwych proceséw
lub procedur zatwierdzania, ktére mogg nie by¢ wymagane dla Srodowiska chmury.

RFP dotyczgce ustug chmury powinny dawac CISP mozliwos$¢ wykazania zgodnosci z akredytacjami
i ocenami zgodnosci. Jak wspomniano powyzej, scenariusze ryzyka i praktyki zarzgdzania ryzykiem w tych
systemach akredytacji w znacznym stopniu sie pokrywajg, a poniewaz mechanizmy kontroli i wymagania sg
w nich potgczone, wymaganie od CISP wykazania zgodnosci z akredytacjami jest szybszym sposobem na
spetnienie wymogu zgodnosci w RFP niz powielanie wysitku zwigzanego z wymienianiem poszczegdlnych
mechanizméw kontroli (wiele z nich moze pochodzié z poprzednich RFP, ktére dotyczg bezposrednio
lokalnych centréw danych i jako takie mogg nie mie¢ zastosowania do przetwarzania w chmurze).
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UWAGA: bardzo wazne jest rowniez poznanie sposobu uzyskiwania dostepu do raportéw wymienionych
ponizej. Na przyktad raporty SOC 1 i SOC 2 s3 zazwyczaj dokumentami poufnymi. Trzeba wiedzieé, jakie
umowy sg potrzebne do uzyskania dostepu do tych dokumentéw (np. umowa o zachowaniu poufnosci —
NDA). Nie mozna po prostu poprosi¢ o udostepnienie tych dokumentéw w ramach odpowiedzi na RFP
(dokumenty te mogtyby zosta¢ upublicznione na podstawie ustawy o jawnosci (Open Records)
lub podobnych przepiséw zagrazajgcych bezpieczenstwu chmury).

Przykfadowa tresc RFP: Zgodnosc

Stosowanie uznanych standardow bezpieczenstwa, zgodnosci i obstugi, wywodzqcych sie z najlepszych praktyk
w zakresie obstugi ustug chmury — w tym w zakresie obchodzenia sie z danymi, bezpieczeristwa danych, poufnosci,
dostepnosci itp. — usprawnia proces zamowien publicznych na technologie chmurowe.

<ORGANIZACIA> oceni unikalne oferty pod kqtem przyjetych standarddw bezpieczenstwa, zgodnosci i obstugi, ktore
zostaty przedstawione ponizej oraz w Zatgczniku A. Polegajqc na certyfikatach zgodnosci dostawcy z kazdym standardem,
<ORGANIZACIA> moze wykorzystac minimalng zgodnosc z danym standardem jako podstawe do oceny oferty.

Wymaganie od CISP utrzymywania minimalnej zgodnosci z standardami przez caty okres obowigzywania kontraktu
zapewnia korzys¢ w postaci utrzymywania statej zgodnosci ustugi nawet w przypadku zmiany przepisow.

CISP oferujgcy ustuge (bezposSrednio lub poprzez resellera) powinien by¢ w stanie wykazac, ze spetnia wymagania
nastepujgcych atestow, raportow i certyfikatow oséb trzecich (uwaga — jesli niektore z tych atestow, raportéw
i certyfikatow sqg objete ograniczeniami w ujawnianiu ze wzgledu na kwestie bezpieczenstwa, <Organizacja> nawiqgze
wspotorace z CISP w celu uzyskania wspdlnie uzgodnionego dostepu):

Certyfikaty/atesty Przepisy, ustawy i standardy prywatnosci Uzgodnienia / porozumienia ramowe
[ C5 (Niemcy) [J CDSA

[7 Kodeks postepowania CISPE
w zakresie ochrony danych (RODO)

[J CNDCP (Climate Neutral Data
Centre Pact)

[J DIACAP [J Dyrektywa UE w sprawie ochrony [JCIS
danych osobowych

[7DoD SRG poziomy 2 i 4 [T Klauzule wzorcowe UE [ Criminal Justice Info. Service (CJIS)

[THDS (Francja, ochrona zdrowia)

L[] FedRAMP [T FERPA [T CSA

LT FIPS 140-2 [TRODO [ EU-US Privacy Shield
[71S0 9001 [T GLBA [T EU Safe Harbor

[7150 27001 LT HIPAA LT FISC

[71S0 27017 [THITECH LT FISMA

[71S0 27018 LIRS 1075 [ G-Cloud [Wielka Brytania]

27
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[T IRAP [Australia] [TITAR [7 GxP (FDA CFR 21 Part 11)
[T MTCS Tier 3 [Singapur] [T PDPA — 2010 [Malezja] [T ICREA

[7PCI DSS Level 1 [7PDPA — 2012 [Singapur] [T Grundschutz [Niemcy]
[7 SEC Rule 17-a-4(f) [J PIPEDA [Kanada] [TMARS — E

[J SecNumCloud (Francja)

[7SOC1 / ISAE 3402 [ Privacy Act [Australia] [TMITA 3.0

[750C2 /S0C3 [ Privacy Act [Nowa Zelandia] [T MPAA

L7SWIPO laaS Code

[ Hiszpariska autoryzacja DPA [T NIST
[T U.K. DPA — 1988 [ Uptime Institute Tiers
[J VPAT/Section 508 [J UK Cloud Security Principles

Powyzsza lista ma charakter poglgdowy i nie nalezy jej traktowac jako wyczerpujacej listy certyfikatow
i norm, ktére mogg dotyczy¢ ustug chmury.

2.3.1.1  Ochrona danych

Kluczowg kwestig przy korzystaniu z ustug chmury jest to, aby przetwarzanie danych osobowych odbywato
sie zgodnie z obowigzujgcym w UE prawem o ochronie danych osobowych, w tym z ogdlnym
rozporzadzeniem o ochronie danych osobowych (RODQ). RODO jest rozporzgdzeniem opartym na zasadach
i dlatego nie zawiera wytycznych dla poszczegdlnych sektoréw w zakresie utrzymania zgodnosci z
przepisami. RODO zacheca jednak do stosowania narzedzi zgodnosci, takich jak kodeksy postepowania,
ktére zapewniajg takie wytyczne. Stowarzyszenie CISPE, we wspotpracy z francuskim Urzedem Ochrony
Danych Osobowych (CNIL), opracowato kodeks postepowania w zakresie ochrony danych osobowych
(Kodeks CISPE)®), ktéry zostat zatwierdzony przez Europejskg Rade Ochrony Danych Osobowych i ma ogdlne
zastosowanie w Europie. Kodeks ma na celu pomdc dostawcom CISP w przestrzeganiu RODO, a klientom w
ocenie, czy ustuga danego CISP jest odpowiednia do planowanego przetwarzania danych osobowych.

e Kodeks koncentruje sie wytgcznie na sektorze laaS i okresla role i obowigzki dostawcdéw laaS.

e Wyjasnia aspekty rzetelnego i przejrzystego przetwarzania oraz odpowiednich zabezpieczen
w kontekscie ustug infrastruktury chmurowej (art. 40 RODO [2]).

e Pomaga klientom zrozumieé, jak mogg zachowac suwerennos¢ swoich danych, zapewniajac ich
pozostawanie w granicach UE.

e Promuje najlepsze praktyki ochrony danych, ktére wspomagajg unijng inicjatywe GAIA-X majgca na
celu rozwdj europejskich ustug danych w chmurze.

Przestrzeganie przez CISP kodekséw postepowania w zakresie ochrony danych osobowych, takich jak
Kodeks CISPE, daje pewnos¢, ze dane osobowe bedg przetwarzane w scistej zgodnosci z RODO.

6 https://cispe.cloud/code-of-conduct/
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Przykfadowa tresé¢ RFP: Ochrona danych

CISP oferujgcy ustuge (bezposrednio lub poprzez resellera) powinien byc¢ w stanie wykazac zdolnosc do przestrzegania
kodeksu postepowania w zakresie ochrony danych, takiego jak Kodeks CISPE. Kodeks ochrony danych musi by¢ zgodny
z wymogami okreslonymi w przepisach RODO. Kodeks powinien zawierac co najmniej: (1) jasne okreslenie rol
i obowiqzkow CISP, (2) zakaz wykorzystywania przez CISP danych klientow do celow marketingowych lub reklamowych
oraz (3) mozliwosc¢ wyboru przez klientow ustug CISP, ktére pozwalajg na przetwarzanie danych w catosci na terenie
Europejskiego Obszaru Gospodarczego. Przestrzeganie kodeksu musi byc zweryfikowane przez zewnetrznych,
niezaleznych audytordw (organy monitorujqgce) akredytowanych przez Europejski Urzgd Ochrony Danych.

2.3.1.2 Zmiana dostawcow usfug chmury i przenoszenie danych

Klienci powinni mie¢ swobode wyboru ustug chmury, z ktorych chcg korzystac, bez uzalezniania sie od
jednego dostawcy CISP lub PaaS/SaasS.

Ustugi chmury swiadczone przez CISP sg ustandaryzowane i oferowane na zasadzie ,jeden do wielu”,
z mozliwoscig konfiguracji, przydziatu zasobdw i kontroli przez klienta. Zaletg przetwarzania w chmurze jest
mozliwosé wyboru przez klientéw dowolnych ustandaryzowanych ustug, ktérych potrzebujg do tworzenia
swoich unikalnych aplikacji i rozwigzan. Ta zaleta obejmuje mozliwos¢ przejscia na nowe lub inne ustugi,
ktore w danym momencie najlepiej spetniajg potrzeby klienta.

Podobnie jak w przypadku ochrony danych, kodeksy postepowania dajg klientom wiekszg pewnosé
i zaufanie przy przechodzeniu z infrastruktury lokalnej do chmury lub przy zmianie dostawcy CISP. Wraz
z EuroClO (Europejskie Stowarzyszenie ClO) CISPE wspdtprzewodniczyto inicjatywie opracowania kodeksu
postepowania w zakresie przenoszenia danych i zmiany ustug chmury laaS (kodeks SWIPO laaS”®). Pierwsza
wersja kodeksu zostata opracowana zgodnie z unijnym rozporzgdzeniem o swobodnym przeptywie danych,
przekazana Komisji Europejskiej w listopadzie 2019 r. w okresie finskiej prezydencji UE i opublikowana przez
stowarzyszenie SWIPO AISBL w maju 2020 r. W kwietniu 2021 r. pierwsze ustugi zostaty uznane za zgodne
z kodeksem przez SWIPO AISBL, a w maju 2021 r. pierwsze ustugi cztonkéw CISPE zostaty uznane za zgodne
z kodeksem.

Przykfadowa tres¢ RFP: Zmiana dostawcow usfug chmury i przenoszenie danych

CISP oferujqgcy ustuge (bezposrednio lub poprzez resellera) powinien byc¢ w stanie wykazac zdolnosc do przestrzegania
kodeksu postepowania w zakresie zmiany dostawcow i przenoszenia danych, takiego jak Kodeks SWIPO laaS. Kodeks
musi szczegotowo okreslac, w jaki sposob CISP oferuje klientom bezpieczny transfer danych biznesowych, jesli
zdecydujq sie oni na zmiane CISP.

2.3.2  Porownanie dostawcow

Podobnie jak w przypadku kryteriéw technicznych opisanych w powyzszych punktach, oprécz minimalnych
wymagan dotyczacych bezpieczeristwa w RFP dotyczgcym ustug chmury wazne jest podanie kryteriow
porownywania mozliwosci i ustug CISP w zakresie bezpieczenstwa w ramach postepowania przetargowego.

7 https://ec.europa.eu/digital-single-market/en/news/cloud-stakeholder-working-groups-start-their-work-cloud-
switching-and-cloud-security

8 https://swipo.eu/
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Przyktadowe wymagania wobec CISP w zakresie bezpieczenistwa zawiera Zatgcznik A — Wymagania techniczne
na potrzeby poréwnania oferentow. Zdecydowanie zalecamy, aby ponizsze mozliwosci byly uwazane przez
podmioty sektora publicznego za kluczowe kryteria bezpieczenstwa przy ocenie dostawcéw CISP:

Przykfadowa tresc¢ RFP: Kluczowe kryteria bezpieczeristwa

e  Zrozumienie przez CISP modelu wspdfodpowiedzialnosci oraz udostepnianie dokumentacji ufatwiajgcej
klientom zrozumienie podziatu obowigzkdw w zakresie bezpieczenstwa funkcji i ustug CISP (na przyktad
w kontekscie RODO)

e Udokumentowana historia bezpieczenstwa infrastruktury CISP, z publicznie dostepng, niezastrzezong
dokumentacjq stanu bezpieczenstwa CISP oraz fizycznych/logicznych mechanizméw kontroli

e  Wsparcie CISP w zakresie bezpieczeristwa chmury

e Ustugi umozliwiajgce klientom sformalizowanie projektu konta, automatyzacje mechanizmdw kontroli
bezpieczenstwa i zarzqdzania chmurqg oraz usprawnienie audytu

e Mozliwosc tworzenia, przydziatu i obstugi grupy zasobow na podobieristwo szablonu (z wykorzystaniem
stworzonych przez CISP lub partnera CISP szablonéw stanowigcych wzorce bezpieczeristwa)

e  Zdolnosc do ustanowienia niezawodnego i powtarzalnego dziatania mechanizmdw kontroli

e Funkcje umozliwiajgce ciggty audyt w czasie rzeczywistym

e Mozliwosc utworzenia skryptdw z zasadami zarzqdzania chmurg

e MoZliwos¢ utworzenia funkcji egzekwujgcych, ktore nie mogq byc zastgpione przez uzytkownikdw bez
uprawnieri do modyfikacji tych funkcji

e  Zdolnosc do niezawodnego wdrozenia mechanizmow wczesniej opisanych w zasadach, normach i przepisach,
wraz z utworzeniem egzekwowalnych zabezpieczen i zasad zgodnosci, ktore z kolei tworzq funkcjonalny,
niezawodny model zarzgdzania chmurg dla srodowisk IT

e Ustugi chronigce przed typowymi, najczesciej wystepujgcymi atakami typu DDoS (distributed denial of service)
w warstwie sieci i przesytu danych, wraz z mozliwosciq tworzenia wtasnych regut fagodzqcych skutki
wyrafinowanych atakéw w warstwie aplikacji

e  Zarzqdzana ustuga wykrywania zagrozen

2.3.3  Zawieranie kontraktéw

Jak wspomniano powyzej, warunki CISP sg zaprojektowane tak, aby odzwierciedlaty funkcjonowanie
modelu ustug chmury (nie kupuje sie zasobdw fizycznych, a dostawcy CISP dziatajag na masowg skale,
oferujgc ustandaryzowane ustugi); dlatego tak wazne jest, aby warunki CISP byly uwzgledniane
i wykorzystywane w jak najszerszym zakresie. Wiecej informacji na temat warunkéw oraz zawierania
kontraktéw zawiera punkt 2.5 ponizej.

Jesli chodzi o bezpieczenstwo, ponownie zdecydowanie zalecamy umozliwienie dostawcom CISP ciggtego
aktualizowania ofert lub dodawania produktéw po uptywie terminu sktadania ofert, o ile s3 one zgodne
z pierwotnymi parametrami RFP. Wynika to z faktu, ze funkcje i ustugi zwigzane z bezpieczernstwem szybko
sie rozwijajg, a dostawcy CISP czesto udostepniajg ustugi zwigzane z bezpieczenstwem, ktére w wielu
przypadkach sg bezptatne. Nalezy pamietaé, ze wazne jest wyznaczenie wzorcowego poziomu
bezpieczenstwa (jak okreslono w punkcie dotyczagcym wymagan minimalnych  powyzej),
aby zagwarantowac, ze zmiany w ofercie zabezpieczen nie ostabiaty bezpieczenstwa.

Model wspdtodpowiedzialnosci jest oczywiscie gtdwnym aspektem bezpieczernstwa w RFP dotyczgacym
ustug chmury. Kazda ze stron musi miec¢ jasno$¢ co do swoich obowigzkow w zakresie bezpieczerstwa, a
od dostawcéw CISP nalezy wymaga¢ udokumentowania obowigzkéow CISP i klienta w zakresie
bezpieczenstwa technologii chmurowych dostarczanych przez CISP, wraz z dokumentacjg utatwiajgca
klientom integracje i automatyzacje najlepszych praktyk w zakresie bezpieczenstwa.
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Umowa ramowa na ustugi chmury powinna zapewniac elastycznos¢ umozliwiajgcg usuniecie dostawcy, ktory
przestanie spetnia¢ minimalne wymogi bezpieczenstwa i zgodnosci okreslone w RFP dotyczgcym ustug chmury.

24 Ceny

Aby modc korzystaé z technologii chmurowych z optatami uwzgledniajgcymi zmienno$¢ zapotrzebowania,
organizacje sektora publicznego potrzebujg kontraktu przewidujgcego ptatnosci za ustugi zalezne od ich
wykorzystania — z wymaganym zarzgdzaniem chmurg i widocznoscig wykorzystania oraz kosztow.

Co wazne, RFP dotyczgce ustug chmury powinny uwzglednia¢ wartos$¢ i catkowity koszt posiadania (TCO),
a nie jedynie bezposrednie poréwnanie cen jednostkowych. Ta tradycyjna praktyka poszukiwania najnizszej
ceny jednostkowej nie ma zastosowania do modelu chmurowego i jako taka nie prowadzi do uzyskania
najkorzystniejszej ekonomicznie oferty lub najnizszej w ujeciu cato$ciowym ceny.

( )
Aby utatwic sobie ocene cen CISP, warto najpierw przeprowadzi¢ wstepnq kwalifikacje lub sporzqdzic

krotkg liste CISP z minimalnymi wymaganiami cenowymi, tak aby dostawcy CISP o podobnych
mozliwosciach mogli zakwalifikowac sie do umowy ramowej. Proces oceny dostawcow do zamdwier
call off i miniprzetargow moze wowczas skupiac sie na grupie typowych przyktadowych architektur
chmurowych i scenariuszy cenowych, ktore odpowiadajg pewnym typowym obcigzeniom roboczym
w sektorze publicznym, a CISP mogq je nastepnie wycenic. Zalecane sq rowniez demonstracje testowe
na zywo, ktdre umozliwiajg pordwnanie wydajnosci i elastycznosci ustug w zakresie technologii
chmurowych Swiadczonych przez CISP. Przyktadowy skrypt testu demonstracyjnego dla technologii
chmurowych znajduje sie w Zatgczniku B.

2.4.1 Minimalne wymagania

Punkt poswiecony cenom w RFP dotyczgcym ustug chmury zawiera cztery kluczowe elementy:

1. Ceny uzytkowe: nabywcy ustug chmury stosujg model uzytkowy ptatnosci na biezgco (pay-as-you-go),
w ktorym na koniec kazdego miesigca ptacg po prostu za wykorzystane zasoby, co jest optymalne
z punktu widzenia wykorzystania i pomiaru zasobow.

2. Przejrzystosé cen: ceny CISP powinny by¢ publicznie dostepne i przejrzyste.

3. Ceny dynamiczne: powinna istnie¢ pewna elastyczno$¢ pozwalajgca na zmiany cen ustug chmury
w zaleznosci od cen rynkowych. Takie podejscie wykorzystuje dynamiczny i konkurencyjny
charakter cen ustug chmury, a takze sprzyja innowacyjnosci i obnizkom cen.

4. Kontrola wydatkéw: dostawcy CISP powinni zapewnié¢ narzedzia do raportowania, monitorowania i
prognozowania, ktére pozwalajg klientom (1) monitorowaé wykorzystanie i wydatki zaréwno na
poziomie sumarycznym, jak i szczegdtowym, (2) otrzymywac alerty, gdy wykorzystanie i wydatki
0siggng wyznaczone progi oraz (3) szacowac wykorzystanie i wydatki w celu planowania przysztych
budzetéw na chmure.

Przykfadowa tresé RFP: Ceny

<ORGANIZACJA> prosi dostawcow CISP odpowiadajgcych na zapytanie ofertowe o podanie proponowanej metody
i modelu cenowego dla kazdej z ustug swiadczonych na rzecz uzytkownikow koncowych w ramach mozliwosci chmury
komercyjnej.
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CISP musi dostarczyc nastepujqgce dokumenty:

e  Dokument zawierajgcy definicje ustug lub tgcza do definicji ustug

e Dokument zawierajgcy warunki

e Dokument zawierajqcy ceny (dopuszczalne sq tgcza do publicznych cennikéw przy zatozeniu, ze petny cennik
lub dokument cenowy jest dostepny na zqdanie)

Cena bedzie kosztem najbardziej typowej konfiguracji ustugi. Dostawcy CISP powinni udostepni¢ opcje rabatéw
ilosciowych oraz narzedzia do kalkulacji cen, aby ustalic¢ rzeczywistg cene kupowanego produktu lub kupowanej ustugi
oraz ogolng wartosc przekazywang nabywcy (np. ustugi do optymalizacji i wynikajgca z niej redukcja kosztow,).

Nabywcy w ramach umowy ramowej mogq zwrocic sie do dostawcow z prosbq o wyjasnienie opisu ustugi, warunkow,
cen lub dokumentow/modelu definicji ustugi. Prowadzona bedzie ewidencja wszelkich rozmdw z dostawcami.

Dodatkowe wymogi cenowe

e Dostarczane technologie chmurowe powinny miec¢ dynamiczny model cenowy, ktory zapewnia maksymalng
elastycznosc biznesowq oraz umozliwia skalowanie i rozwaj.

e  Atrybuty cenowe muszq zawierac nastepujgce elementy:
o Czyceny sq ustalane w modelu ustug uzytkowych na zgdanie, z ptatnosciami na biezgco (pay-as-you-go)?
Prosze wyjasnic swdj model cenowy.
o Czy mozna uzyska¢ dodatkowe znizki w razie zobowigzania sie do okreslonego poziomu
wykorzystania i/lub zakupu hurtowego? Prosze podac szczegoty.

o  Czycenysq dostepne publicznie i przejrzyste ? Prosze uwzglednic tgcza do publicznie dostepnych cennikdw.
o Czy ceny sq dynamiczne, z szybkq i skutecznq reakcjg na konkurencje rynkowg?
o Czy udostepniane sq najlepsze praktyki i zasoby do sledzenia wydatkow?
o Czy udostepniane sq najlepsze praktyki i zasoby do optymalizacji kosztow?
Przejrzystosc cen

Ze wzgledu na staty trend spadkowy w zakresie cen komercyjnych technologii chmurowych, napedzany przez
innowacyjnos¢ i konkurencje, mierzony koszt jednostkowy ustugi CISP ponoszony przez <ORGANIZACJE> w ramach
umowy ramowej nigdy nie przekroczy ceny jednostkowej opublikowanej przez dostawce chmury na jego stronie
internetowej, ktora obowigzuje w momencie wykorzystania jednostki ustugi przez klienta.

Alerty/raporty budzetowe i rozliczeniowe

Aby umoZzliwi¢ wykazanie dostarczania i wykorzystania technologii chmurowych, dostawcy CISP powinni udostepnic
<ORGANIZACJI>narzedzia do generowania szczegdtowych raportow rozliczeniowych, z podziatem kosztow na godziny,
dni lub miesigce, dla kazdego konta w organizacji, wedtug produktu lub jego zasobu albo wedtug znacznikéw
zdefiniowanych — przez klienta. <ORGANIZACIA> przyjmuje do wiadomosci, ze w ramach modelu
wspotodpowiedzialnosci za chmure bedzie odpowiadac za korzystanie z udostepnionych przez CISP funkcji i narzedzi
budzetowych i rozliczeniowych w celu spetnienia unikalnych wymagar dotyczqgcych prognozowania i raportowania.

o Nalezy wskazac, jak <ORGANIZACIA>moze wyswietlac informacje o ptatnosciach i wykorzystaniu na poziomie
szczegotowym i zbiorczym, z wizualizacjg wzorcow wydatkow w czasie, a takze prognozowaniem wydatkow
przysztych.

o Nalezy wskazaé, jak <ORGANIZACIA> moze filtrowac widok wykorzystania/rozliczenia wedtug ustug,
powigzanych kont lub niestandardowych znacznikéw stosowanych do zasobdow oraz tworzy¢ alerty
rozliczeniowe, ktore wysytajqg powiadomienia, kiedy wykorzystanie ustug zbliza sie do zdefiniowanych przez
<ORGANIZACIE> progéw i limitow budzetowych lub je przekracza.
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e Nalezy wskazac, jak <ORGANIZACJA> moze prognozowac wykorzystanie ustug chmury w danym przysztym
okresie czasu, na podstawie dotychczasowego wykorzystania. CISP powinien udostepniac oszacowania
przysztych rozliczen z <ORGANIZACIA> oraz umozliwia¢ <ORGANIZACII> korzystanie z alarmow i limitow
budzetowych zgodnych z przewidywanymi kwotami wykorzystania, aby zapewnic jej lepszq kontrole nad
kosztami i wydatkami.

2.4.2  Porownanie dostawcow

Organizacje sektora publicznego czesto wymagajg konkurencji miedzy oferentami, stosujgc takie kryteria
oceny, jak najlepsza warto$é, oferta najkorzystniejsza ekonomicznie (MEAT) czy najnizsza cena. Przy
planowaniu cen dla zaméwien call off lub miniprzetargdw w ramach umowy ramowej nalezy stosowac
podejscie uwzgledniajgce unikalne funkcje chmury. Na przyktad trzeba zrozumied, ze zwykte poréwnanie
pozycji w ofertach dostawcow ustug chmury (np. moc obliczeniowa lub pamie¢ masowa) nie jest
skutecznym sposobem pordéwnania, poniewaz nie uwzglednia takich cech, jak wydajnos¢, optymalizacja
kosztéw przy uzyciu ustug natywnych w chmurze i narzedzi monitorujgcych CISP, ani nie wyrdznia ustug,

ktére dostawcy CISP mogg oferowac za darmo. Ponadto cennik CISP moze liczy¢ kilkadziesigt tysiecy pozyciji,
a modele cenowe réznig sie w zaleznosci od ustugi i dostawcy.

Analiza TCO

Zalecamy skupienie sie na catkowitym koszcie posiadania (TCO) w okreslonych zastosowaniach, ktéry
uwzglednia wszystkie aspekty rozwigzania chmurowego (w tym ustugi partnerskie, standardowe rabaty CISP,
funkcje techniczne, ktére mogg zwiekszac¢ wydajnosé i zmniejszaé/optymalizowac koszty itp.).

Poréwnanie wedtug scenariuszy

W procesie oceny mozna réwniez uwzgledni¢ typowe scenariusze odpowiadajgce powszechnie
stosowanym systemom lub aplikacjom. Takie scenariusze (np. hosting internetowy czy wdrozenie systemu
kadrowego z x uzytkownikow itp.) mogg obejmowac takie zmienne, jak szybkos$¢ i skala zasobow, wydajnosc
aplikacji lub rozwigzania, czas dostepu do pamieci masowej, przetwarzanie matej ilosci ztozonych danych
w poréwnaniu z prostymi zadaniami obliczeniowymi przy duzej ilosci itd. Aplikacje lub systemy mogg miec
réwniez typowe scenariusze, takie jak przetwarzanie duzej ilosci danych w okresie sktadania zeznan
podatkowych, powiadomienia o sytuacjach kryzysowych, np. ostrzezenia o powodziach. Scenariusze
powinny by¢ wyczerpujgce i uwzglednia¢ zakres technologii i ustug, z ktorych klient moze korzystac
w trakcie projektu. W ten sposéb klient moze porownac szacowany catkowity koszt projektu.

Poréwnywanie scenariuszy pod wzgledem finansowym i technicznym

Przy poréwnywaniu cen ofert réznych dostawcéw CISP wazne jest réowniez uwzglednienie zalet
technicznych. Na przyktad jeden CISP moze umozliwi¢ klientom zbudowanie topologii odzyskiwania po
awarii (DR) typu aktywna-aktywna dzieki stosowanemu przez niego modelowi posiadania centréw danych
w klastrach w ramach danego regionu geograficznego. CISP, ktéry nie ma takiej nadmiarowosci
i konfiguracji centrow danych, moze okazaé sie o x% drozszy, biorgc pod uwage koszty funkcji odzyskiwania
danych po awarii. Jako przyktad znaczenia catosciowego podejscia do cen, obejmujgcego dodatkowe
funkcje techniczne, dla oceny CISP, warto rozwazy¢ ponizszg alternatywe prostego pordwnania
bezposredniego (tych samych pozyciji).

Przyktad: klient chce poréwnac cene obiektowej pamieci masowej oferowanej przez dostawcoéw CISP
zakwalifikowanych do umowy ramowej. Cena , jednostki” pamieci masowej u CISP 1 wynosi 0,023 EUR/GB.
Cena tej samej ,jednostki” u CISP 2 wynosi 0,01 EUR/GB. W przypadku prostego poréwnania cen
jednostkowych klient nie zadawatby kluczowych pytan, takich jak:
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1. lle nadmiarowych kopii obiektu jest dostepnych w przypadku awarii? W powyzszym przykfadzie
konfiguracja CISP 1 wytrzymuje jednoczesng utrate danych w dwdch réznych obiektach,
z przechowywaniem wielu kopii danych. W przypadku CISP 2 kopie nadmiarowe nie sg wykonywane.

2. Jaki jest poziom trwatosci przechowywanych obiektow? W przypadku CISP 1 jest to
99,999999999%, a w przypadku CISP 2 jest to 99%.

3. Nalezy wzig¢ pod uwage koszty w catym cyklu zycia projektu lub obcigzenia roboczego oraz to, w jaki
sposéb funkcje optymalizacji kosztéw mogg je zmniejszy¢, jesli chodzi o sposéb przechowywania i
wykorzystywania danych (np. zwiekszenie wykorzystania funkcji bezserwerowych przez CISP moze
zmniejszy¢ koszty o x%).

To tylko niektére z wielu innych czynnikdw technicznych, ktéore wptywajg na cene, szczegdlnie zwigzanych
z bezpieczenstwem i zgodnoscia.

Kwestie do rozwazenia w scenariuszach cenowych

Stawki bazowe — s3 to zasadniczo ceny opublikowane przez CISP. Dostawcy CISP powinni podawac te ceny
do wiadomosci publicznej. Jednak, jak zauwazono powyzej, aby skutecznie porownac dostawcow CISP,
klienci mogg poprosi¢ o wycene 3-5 konkretnych scenariuszy (lub dowolnej ich liczby sensownej z punktu
widzenia klienta) przez wszystkich dostawcéw. Scenariusze powinny by¢ wyczerpujace i obejmowac szeroki
zakres ustug i technologii, z ktérych klient bedzie prawdopodobnie korzystat w trakcie realizacji projektu.
W ten sposéb klient moze poréwnac szacowany catkowity koszt projektu. Pordwnania dokonywane na
poziomie pozycji/SKU sg zazwyczaj bardziej problematyczne niz pomocne zaréwno dla klientdw,
jak i dostawcow (klienci musieliby poréwnywac kilkadziesigt tysiecy pozycji wszystkich dostawcéw CISP,
a dostawcy musieliby utrzymywac taki poziom szczegdtowosci, podczas gdy rzeczywista cena zalezy tylko
od wykorzystania ustugi).

Ocena catosSciowego zestawu mozliwosci CISP jest koniecznosciq dla nabywcow ustug chmury,
ktdrzy chcq uzyskac najlepszg wartosc. Na przyktad dany CISP moze oferowac szereqg ustug bezptatnie
lub w zasadzie bezptatnie, a wowczas pordwnanie cen powinno uwzgledniac takie ustugi oraz fakt,
ze inni CISP mogq pobierac optaty za podobne funkcje.

Kryteria oceny moga by¢ sformutowane w taki sposéb, aby umozliwi¢ dostawcom CISP powotywanie sie na
funkcje zawarte ,w cenie” oraz wptyw tych ustug na koszty ogdlne. Kryteria oceny mogg rowniez
uwzgledniac¢ ceny hurtowe lub poziomy cenowe stosowane przez danego CISP oraz dostepne komercyjnie
rabaty, np. za instancje zarezerwowane lub instancje typu Spot. Na przyktad:

e Rabat x% przy zakupie zarezerwowanej mocy obliczeniowej (1 rok, 3 lata itd.)

e Rabat x% od cen powigzanych/hurtowych

e Rabat x% zwigzany z analizg architektury i optymalizacji infrastruktury, np. przejscia na lepiej
dopasowang opcje mocy obliczeniowej

e Jak wspomniano powyzej, nalezy wzig¢ pod uwage koszty w catym cyklu zycia oraz to, jak funkcje
optymalizacji kosztéw mogg je zmniejszyé

SCENARIUSZ CENOWY

Oferenci muszq przedstawic ceny dla ponizszego scenariusza tylko na potrzeby oceny. Rzeczywista cena bedzie zalezata
od wykorzystania ustug w modelu ,pay-per-use” na zqdanie.
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Ponizej przedstawiamy reprezentatywne wymagania do celdw rozpoznania cenowego, podkreslajgc, ze w czasie
trwania kontraktu te nominalne wymagania mogq ulec zmianie. Prosze podac ceny za 12 i 36 miesiecy pojemnosci na
zqdanie oraz 12 i 36 miesiecy pojemnosci zarezerwowane;.

Prosze podac nastepujace informacje:
e Nazwa proponowanego rozwigzania lub rozwiqzarn:
e Najlepsza cena oferenta:

e (Czas dziatania ustugi: 24x7x365
e Dostepnosc ustugi: 99,95%

Scenariusze cenowe mogq rowniez obejmowac przyktady od istniejgcych klientow z podobnymi obcigzeniami roboczymi,
ktorzy zoptymalizowali swoje wydatki za 1/2/3 lata — poprzez wykorzystanie narzedzi monitorowania i optymalizacji
od CISP, przyjecie zoptymalizowanych rozwiqzar natywnych w chmurze oraz poprzez obnizki cen przez CISP.

2.5 Konfiguracja wykonania kontraktu / warunki

Technologie i ustugi chmurowe oferowane przez CISP sg z zatozenia ustandaryzowane, dlatego
ustandaryzowane sg réwniez warunki kontraktu. Istnieje jednak mozliwos¢ niewielkiego dostosowania tych
kontraktéw do lokalnego kontekstu prawnego i regulacyjnego.

Czesto tradycyjne metody zakupu IT obejmuja Sciste zasady, ktdre wymagajg od oferentéw spetnienia wielu
lub wszystkich wymogdow zamdwienia pod rygorem odrzucenia. Mogg tez obejmowacd scisty podzbidr
wymagan obowigzkowych. Kiedy tego rodzaju metoda zakupu jest stosowana w przypadku technologii
chmurowych, ktére sg tak naprawde zestawem ustandaryzowanych komponentéw i narzedzi utatwiajgcych
tworzenie niestandardowych rozwigzan, przetargi zwykle koriczg sie niepowodzeniem.

2.5.1 Warunki

Pierwszym krokiem do zawarcia kontraktu w ramach RFP dotyczgcego ustug chmury jest przeanalizowanie
i zrozumienie istniejgcych warunkow handlowych CISP, ktére w wielu przypadkach mozna znalezé na
stronach internetowych CISP. Podmioty sektora publicznego coraz czesciej akceptujg warunki handlowe
oferowane przez dostawcéw CISP. W celu poznania warunkéw mozna tez spotkac sie z dostawcami CISP
iich partnerami, aby szczegétowo poznac ich podejscie. Kluczowe pytanie, ktére nalezy zadaé, brzmi:
,dlaczego dany dostawca CISP stosuje okreslone warunki?”. Niektore z tych warunkéw mogg zdawac sie
odbiegac od tradycyjnych warunkow w branzy IT, ale istniejg bardzo konkretne powody, dla ktérych sg one
zawarte w kontrakcie na chmure. Jesli publicznie dostepne warunki sg nie do przyjecia, dostawcy CISP
czesto dopuszczajg pewng modyfikacje umow dla klientdw korporacyjnych.

Oprocz zapoznania sie z warunkami CISP wazne jest zrozumienie istniejgcych zasad, przepiséw i/lub ustaw
(np. dotyczacych technologii, klasyfikacji danych, prywatnosci, personelu itp.). Czesto istniejg
zasady/regulacje/przepisy, ktére zostaty opracowane z myslg o zakupie oraz wykorzystaniu tradycyjnych
systemoéw IT i mogg by¢ sprzeczne z modelem CISP. Na przyktad mozliwos¢ korzystania tylko z tych
technologii chmurowych, ktore byty zawarte w ofercie do umowy ramowej, ztozonej w odpowiedzi na RFP
dotyczgce ustug chmury. Dostawcy CISP stale dodajg nowe ustugi i funkcje. Utrudnianie dostepu do tych
nowych ustug tylko dlatego, ze stosuje sie tradycyjne podejscie do modernizacji produktow IT, nie ma sensu
dla klienta koricowego. W takim przypadku nalezy przeprowadzi¢ dogtebng dyskusje z dostawcami CISP,
ktéra obejmie analize takich zasad, regulacji i/lub ustaw.
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Wykorzystanie dyskusji przed opublikowaniem RFP

Jak juz wspomniano, przed przygotowaniem projektu RFP warto poswieci¢ czas na spotkania z dostawcami
CISP i powigzanymi dostawcami, aby zrozumie¢ ich warunki oraz zapozna¢ ich z podejsciem, polityka,
regulacjami i przepisami dotyczacymi wtasnego podmiotu. Najwazniejsze w takich dyskusjach jest to,
aby obie strony dowiedziaty sie, ,,dlaczego” dane warunki dziatajg tak, a nie inaczej. Na przyktad warunki
Swiadczenia ustug chmury rdéznig sie od warunkdéw dotyczacych tradycyjnych centréw danych, ustug
zarzadzanych, sprzetu, pakietéw oprogramowania i integracji systemow. Poniewaz sg to modele
pojedyncze, ktére wymagajg ciggtych innowacji, takie modele biznesowe wymagajg, aby proces RFP byt
wystarczajgco elastyczny, by dopuszczaé negocjacje lub dyskusje w celu uzyskania wyjasnien.

Mozliwos¢ wyjasniania warunkéw w trakcie dyskusji lub negocjacji pozwala organizacjom sektora
publicznego lepiej zrozumie¢ modele chmurowe i unikngé problemu odrzucania dostawcéw, ktorzy
w rzeczywistosci mogliby spetni¢ potrzeby organizacji. Jednym z typowych proceséw jest okreslenie z gory
pewnych warunkow, ktore organizacja jest gotowa omowié i negocjowac przed przyznaniem kontraktu.
Negocjujgc z wyprzedzeniem akceptowalne warunki z oferentem lub oferentami, organizacja ma pewnosé¢,
ze przyzna kontrakt za najlepszg oferte i wyjasni réznice, ktére w przeciwnym razie mogtyby doprowadzic¢
do odrzucenia wtasciwej oferty. Podmioty sektora publicznego mogg réowniez przeanalizowac swoje zasady,
regulacje i przepisy, a obie strony mogg zrozumied, jak korzystanie z chmury wpasuje sie w te modele.
Czesto istniejg mozliwosci wykorzystania istniejgcych klauzul. Jesli jednak jaki$ obszar jest problematyczny,
oba zespoty mogg wspdlnie znalez¢ rozwigzanie (lepiej jest prowadzi¢ takie rozmowy na dfugo przed
opublikowaniem RFP i pdZniejszymi negocjacjami kontraktowymi).

Elastyczno$¢ w negocjacjach

Aby mdc zawierac kontrakty zgodnie z lokalnymi przepisami, a jednoczesnie wykorzystywaé standardowe
warunki kontraktowe CISP, zaleca sie (1) zada¢ od oferentéw ich standardowych kontraktow,
(2) zrezygnowad z wprowadzania nieodpowiednich warunkéw kontraktowych podczas tworzenia umowy
ramowej do RFP na ustugi chmury oraz (3) zapewni¢ mozliwos¢ negocjacji wszystkich postanowien
zawartych w konsultacjach i ofertach, ktorych wynikiem bedzie umowa ramowa (oczywiscie z wyjgtkiem
obowigzkowych klauzul nakazanych ustawowo).

Uwaga: wspotodpowiedzialnos¢ jest nieodtgcznym elementem modelu chmury i powinna by¢
uwzgledniona w warunkach kontraktu (np. CISP potwierdza wtasnos$¢ danych klientéw i miejsce ich
przechowywania oraz dostarcza narzedzi pozwalajgcych upewnié sie, ze liczba lokalizacji danych jest
ograniczona — ALE — odpowiedzialno$¢ za korzystanie z tych narzedzi spoczywa na kliencie lub partnerze.

Nalezy zwréci¢ uwage, ze dla kazdej CZESCI umowy ramowej muszq istnie¢ odrebne zestawy warunkow
kontraktu. Uniwersalne podejscie do zawierania kontraktow na wszystkie CZESCI prowadzi do
problemdw zwiqzanych z techniczng wykonalnosciq i kompatybilnosciq.

Jak juz wspomniano, RFP zawierajgce warunki obowigzkowe, ktore nie podlegajg negocjacjom, w zasadzie
nie pozostawiajg dostawcom wyboru i mogg spowodowac odrzucenie dobrej oferty. Organizacje sektora
publicznego powinny doktadnie rozwazy¢ konsekwencje stosowania warunkéw obowigzkowych, chyba ze
sg _wymagane prawem. Organizacje powinny upewni¢ sie co do koniecznosci wprowadzenia
obowigzkowego wymogu lub warunku, poniewaz klasyfikacja ,,obowigzkowy” utrudnia przyszte negocjacje.
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Stosowanie obowigzkowych wymogdw lub warunkéw powinno by¢ ograniczone do absolutnego minimum,
aby zapewni¢ organizacji elastycznos¢ potrzebng do nabycia najlepszej technologii i rozwigzania.

Trzeba pamietaé, ze technologie chmurowe CISP s3 catkowicie ustandaryzowane i dostarczane w sposob
catkowicie zautomatyzowany. Dlatego CISP nie moze wprowadza¢ w warunkach zadnych zmian, ktore
wymagatyby dostosowania ustug bazowych. Ponadto ceny ustug sg zazwyczaj jawne i ustandaryzowane dla
wszystkich uzytkownikow, co oznacza, ze CISP nie moze dostosowac cen w przypadku przyjecia na siebie
wiekszego ryzyka w imieniu konkretnego klienta.

Zakupy posrednie
Alternatywa dla zakupu technologii chmury bezposrednio od CISP jest zakup ich od resellera CISP. Wiecej
informacji na temat reselleréw CISP znajduje sie w punkcie 2.1.3 powyzej.

Przykfadowa tres¢ RFP: Warunki

Dostawcy CISP lub dostawcy reprezentatywni muszq przedstawic swoje publicznie dostepne warunki oraz zaopiniowac
warunki przedstawione przez <ORGANIZACIE>.

<ORGANIZACJIA>zamierza zawrzec pisemny kontrakt z wybranym oferentem na podstawie jego warunkdw umownych.
Oferent powinien przedstawi¢c <ORGANIZAC//> do wglgdu zestaw proponowanych warunkdw umownych, ktdre
reprezentujq jego najlepszq oferte handlowq i prawng. Oferenci i <ORGANIZACIA> mogq omdwic oba zestawy
warunkow w fazie <DYSKUSJI/NEGOCIACII>.

e (Ogdlne warunki nadrzedne umowy ramowej obejmujqg co najwyzej nastepujgce elementy:
Okres obowigzywania umowy ramowej

Zarzqdzanie umowq ramowq

Wykonanie umowy ramowej

Rozwigzanie umowy ramowej

Zakres umowy ramowej

Proces zamawiania

Postanowienia dotyczqgce poufnosci

Wtasnosc intelektualna i informacje swoiste dla danej kategorii

O 0 0O 0O 0O O O O ©°

Minimalne wymagania techniczne, jakie muszq spetni¢c dostawcy CISP — np. standardy jakosci,
akredytacja, bezpieczeristwo i ochrona danych

o  Kazda z czesci umowy ramowej bedzie miafa inne warunki
e Mozna wzigc pod uwage szczegoty ustugi CISP, ktore zostang uwzglednione przy sktadaniu zamowienia call off

e  Mozliwos¢ wprowadzania zmian w kontrakcie — warunki nie powinny ograniczac klientow i dostawcow w
uzgadnianiu zmian w kontrakcie, polegajgcych na wprowadzeniu nowych ustug lub ulepszen. Rozwojowy
charakter ustug chmury sprawia, Ze ulepszenia ustug sq udostepniane na biezgco, aby zapewnic klientom
poprawe efektywnosci.

e Umowy o poziomie swiadczonych ustug (SLA) nie powinny byc okreslane przez klienta. Warunki klienta nie
powinny okresla¢ konkretnych, dostosowanych do potrzeb klienta umow SLA, ktore rdznig sie od
standardowych modeli swiadczenia ustug przez CISP. Zaakceptowanie standardowych umow SLA dostawcow
CISP umozliwi im utrzymywanie kosztow na niskim poziomie i przenoszenie takich oszczednosci na klientow,
z jednoczesnym uzyskaniem pewnosci, ze CISP sq w stanie spetni¢c wymagania SLA.

e [Limity odpowiedzialnosci powinny by¢ proporcjonalne. Odpowiedzialnos¢ powinna byc¢ proporcjonalna do
zakupionych ustug i nie powinno byc nieproporcjonalnie wysokich limitow odpowiedzialnosci.
Nieproporcjonalnie wysokie limity mogq zniecheca¢ dostawcow CISP do przyjmowania projektow o niskiej
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wartosci. Projekty te czesto stuzq za uzyteczne wprowadzenie i ,test” pozwalajgcy klientom ustalic, czy
konkretne rozwigzania chmurowe sprawdzq sie w ich organizacji.

e (lienci powinni by¢ wtascicielami swoich danych. Klienci powinni zachowywac kontrole i wtasnosc¢ swoich
danych oraz mie¢ mozliwosc ustalenia lokalizacji geograficznej, w ktorej sq przechowywane. Dzieki temu
klienci bedg mogli unikng¢ uzaleznienia sie od jednego dostawcy i swobodnie przenosi¢ dane do nowych
dostawcow.

2.5.2  Warunki korzystania z oprogramowania

Whprawdzie ten podrecznik skupia sie na zakupie technologii chmurowych laaS i PaaS dostarczanych przez
CISP, ale nalezy tez podkresli¢ znaczenie warunkéw korzystania z oprogramowania, na ktére organizacje
sektora publicznego mogg zwraca¢ uwage przy zakupie oprogramowania od dostawcow. Rysunek 1
(strona 5) przedstawia proces zakupu oprogramowania w ramach dobrze skonstruowanego RFP
dotyczgcego ustug chmury.

Oprogramowanie odgrywa kluczowa role w prawie kazdej firmie, takze w sektorze publicznym. Witgczenie
do RFP na ustugi chmury warunkéw licencjonowania oprogramowania pomaga zapewni¢ podmiotom
sektora publicznego najlepszg wartos$¢ i swobode wyboru dostawcéw przy zakupie oprogramowania.

Wiecej informacji mozna znalez¢ w dokumencie Dziesie¢ zasad uczciwego licencjonowania oprogramowania
dla nabywcoéw ustug chmury®. Zasady zostaty opracowane przez Cigrefl® — stowarzyszenie najwiekszych
francuskich firm i organdw administracji publicznej reprezentujacych uzytkownikéw technologii cyfrowych,
we wspotpracy z CISPE i przy wsparciu innych europejskich stowarzyszen branzowych CIO i dostawcow, w celu
wyeliminowania praktyk, ktore zdaniem obu stowarzyszen szkodzg transformacji cyfrowej organizacji kazdej
wielkosci w trakcie przechodzenia do chmury.

Przykfadowa tresc RFP: Oprogramowanie

<ORGANIZACIA> zamierza zawrzec pisemny kontrakt z wybranym oferentem na podstawie jego warunkow umownych.
Oferent powinien przedstawic <ORGANIZAC/I> do wglgdu zestaw proponowanych warunkéw umownych, ktére
reprezentujq jego najlepszq oferte handlowq i prawngq. Dostawcy oprogramowania i <ORGANIZACIA> mogg omowic
oba zestawy warunkow w fazie <DYSKUSJI/NEGOCIACII>.

Wymog 1.0. Dostawcy oprogramowania muszq przedstawic jasne warunki licencionowania, w tym podziat kosztow
na poziomie zbiorczym i szczegotowym.

Wymog 1.1. Wszystkie optaty zwigzane z nieprzestrzeganiem warunkow licencji muszg byc¢ przedstawione
na poziomie zbiorczym i szczegotowym.

Wymdg 2.0. Licencje na oprogramowanie muszg zapewniac¢ <Organizacji> mozliwos¢ migracji licencionowanego
oprogramowania z infrastruktury lokalnej do wybranej chmury, bez koniecznosci zakupu oddzielnych, zdublowanych
licencji na to samo oprogramowanie.

Wymdg 2.1. Licencje na oprogramowanie muszg by¢ wolne od ograniczeri licencyjnych i postanowien
przewidujgcych  zwiekszenie kosztdw, ktdre ograniczatyby zdolnos¢ <Organizacji> do uruchamiania
licencjonowanego oprogramowania w wybranej chmurze.

% https://www.fairsoftware.cloud/principles/
10 hitps://www.cigref.fr/
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Wymdg 3.0. Licencje na oprogramowanie muszg umozliwia¢ <Organizacji> uruchamianie licencjonowanego
oprogramowania na wtasnym sprzecie (zwykle takie oprogramowanie jest okreslane jako ,lokalne”) oraz w
wybranej chmurze.

Wymog 4.0. Licencje na oprogramowanie nie mogqg wymagac, aby licencjonowane oprogramowanie dziatato tylko
na sprzecie dedykowanym wytgcznie dla <Organizacji>.

Wymaog 5.0. Dostawcy oprogramowania nie _mogq kara¢ <Organizacji> za uzywanie ich licencjonowanego
oprogramowania w chmurze innego dostawcy, na przyktad przez zastrzezenie sobie prawa do przeprowadzania
rozszerzonych lub zaktocajqcych prace audytéow oprogramowania, albo nakfadanie wyzszych opfat za
licencjonowanie oprogramowania.

Wymdg 6.0. Oprogramowanie katalogowe musi obstugiwac otwarte standardy synchronizacji i uwierzytelniania
tozsamosci uzytkownikow w sposob niedyskryminujqcy innych ustug uwierzytelniania tozsamosci.

Wymdg 7.0. Dostawcy oprogramowania nie mogg stosowac réznych cen za to samo oprogramowanie wytgcznie na
podstawie tego, kto jest wtascicielem sprzetu, na ktorym jest ono zainstalowane.

Wymog 7.1. Ceny oprogramowania nie mogq roznic sie w zaleznosci od tego, czy oprogramowanie zainstalowane
jest we wtasnym centrum danych <Organizacji>, w centrum danych zarzqdzanym przez strone trzecig, na
komputerach dzierzawionych od strony trzeciej, czy w chmurze wybranego przez <Organizacje> dostawcy.

Wymdg 8.0. W okresie obowigzywania kontraktu dostawcy oprogramowania nie mogg wprowadzac w warunkach
licencyjnych istotnych zmian, ktore ograniczatyby <Organizacji> mozliwos¢ uzytkowania oprogramowania we
wczesniej dozwolony sposob, chyba ze wymaga tego prawo lub wzgledy bezpieczeristwa.

Wymdg 9.0. Sprzedawcy oprogramowania nie mogqg wprowadzac¢ <Organizacji> w btgd, twierdzgc, ze licencje na
oprogramowanie obejmujg zamierzony przez <Organizacje> sposob uzytkowania okreslony w <Wymaganiach
organizacji>, podczas gdy w rzeczywistosci taki sposob uzytkowania wymaga zakupu dodatkowych licencji.

Wymog 10.0. Jesli <Organizacji> bedzie przystugiwaé prawo do odsprzedazy i cesji licencji na oprogramowanie,
dostawcy oprogramowania muszg kontynuowac wsparcie i stosowanie poprawek na uczciwych warunkach na rzecz
<Organizacji>, ktora legalnie nabyta odsprzedang licencje.

2.5.3  Zasady wyboru zwyciezcow przetargu dla kazdego projektu

Instytucje sektora publicznego, ktére sg stronami umowy ramowej, mogg w kazdej chwili zamdwic
(tzw. ,call off”) potrzebne im ustugi. Zawarcie kontraktu call off w ramach umowy ramowej pozwala
nabywcom na uscislenie wymagan poprzez dodatkowa specyfikacje funkcjonalng, przy jednoczesnym
zachowaniu korzysci oferowanych na podstawie umowy ramowe;.

Jedli zostanie to uznane za konieczne, mozna przeprowadzi¢ miniprzetarg w celu wyfonienia najlepszego
dostawcy dla danego obcigzenia roboczego lub projektu. Miniprzetarg polega na tym, Zze klient
przeprowadza w ramach umowy ramowej dodatkowy przetarg, zapraszajgc wszystkich dostawcow z danej
czesci do odpowiedzi na zestaw wymagan. Klient zaprasza do sktadania ofert wszystkich kwalifikujgcych sie
dostawcéw z danej czesci, dlatego tak wazne sg minimalne wymagania dotyczace zwyciezcOw przetargu na
ustugi chmury, poniewaz zapewniajg one wysoki standard wszystkich opcji w kazdej czesci.
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Przypominamy, ze muszg istnie¢ odrebne zestawy warunkow kontraktu dla kazdej z kategorii czesci
okre$lajgcej rodzaj oferty (np. publiczne laaS/PaaS, spotecznosciowe laaS/PaaS, prywatne laaS/PaaS),
poniewaz ,uniwersalne podejscie” do zawierania kontraktow dla kazdej czesci doprowadzi do problemow
zwigzanych z techniczng wykonalnoscig i kompatybilnoscia.

Przyktadowa tres¢ RFP dotyczgca wyboru zwyciezcOw przetargu znajduje sie w punkcie 2.1.4.

2.5.4 Wprowadzanie i wychodzenie

Jedng z kwestii, o ktorych nalezy pamietaé przy tworzeniu umowy ramowej na ustugi chmury, jest opcja
dynamicznego systemu zakupow (DPS). W modelu DPS wszyscy dostawcy, ktérzy spetniajg minimalne
wymagania umowy ramowej, zostang do niej dopuszczeni. Nie ma sztywnego limitu odnosnie do liczby
dostawcéw, ktorzy mogg przystgpi¢ do umowy ramowej, a w przeciwienstwie do tradycyjnego modelu
ramowego, dostawcy mogg takze ubiegac sie o przystgpienie do umowy ramowej DPS w dowolnym
momencie jej obowigzywania.

Zdecydowanie zalecamy podmiotom sektora publicznego, by ustalaty wysokie standardy, ktére gwarantuja
wysokg jakos¢ i niezawodno$¢ ustug swiadczonych przez wykwalifikowanych dostawcéw, ale nie zalecamy
nadmiernej drobiazgowosci, by nie dyskwalifikowaé¢ dostawcow CISP w sposéb niezgodny z zasadami
uczciwej konkurencji. Ostatecznym celem jest unikniecie przyttoczenia uzytkownika koricowego nadmierng
liczbg opcji, a jednoczesnie utrzymanie wysokiego standardu dostepnych technologii chmurowych.

3.0 Najlepsze praktyki / wyciggniete wnioski

Ponizej przedstawiamy kilka wnioskéw praktycznych dotyczacych skutecznej realizacji umowy ramowej
na ustugi chmury dzieki dobrze skonstruowanemu RFP na ustugi w chmurze.

3.1 Zarzadzanie chmurg

Zarzgdzanie w chmurze to wspdlny obowigzek. Dostawcy CISP udostepniajg funkcje i ustugi umozliwiajgce
wbudowanie zarzadzania chmurg w kazdy aspekt srodowiska chmury, natomiast klienci wnoszg swoje
istniejgce standardy zarzgdzania chmurg i dowiadujg sie, jak sama chmura utatwia zarzadzanie nia.

Chmura pozwala klientom zbudowac zgdane $rodowisko IT, a nie tylko zarzadzac tym, ktore juz istnieje.
Umozliwia klientom: (1) rozpoczecie dziatania od petnego magazynu zasobdw IT; (2) centralne zarzadzanie
wszystkimi tymi zasobami; oraz (3) tworzenie alertéw dotyczacych uzytkowania, rozliczen, bezpieczeristwa
itp. Wszystkie te istotne korzysci pomagajg klientom uzyskaé zoptymalizowang i — w najszerszym pojeciu
tego stowa — zautomatyzowang architekture bez koniecznosci ciggtego nabywania i instalowania nowego
sprzetu. Wszystkim tym zajmuje sie CISP, dzieki czemu klienci mogg przejs¢ z niezrdéznicowanego
zarzadzania infrastrukturg na poziom operacyjny o znaczeniu krytycznym.

Jednym z najlepszych sposobdéw na zrozumienie chmury CISP jest spojrzenie na nig jak na bardzo duzy
interfejs APl. Niezaleznie od tego, czy uruchamiany jest nowy serwer, czy tez zmieniane sg ustawienia
zabezpieczen, wystarczy wykonac tylko wywotanie API. Kazda zmiana w $rodowisku jest rejestrowana
(kto, co, gdzie ikiedy). Zapewnia to zakres nadzoru, kontroli i widocznosci mozliwy tylko w Srodowisku
chmury. Pozwala klientom przemysle¢ istniejgce modele zarzadzania IT i zastanowic¢ sie, jak mozna je
usprawnic i ulepszy¢, biorgc pod uwage korzysci, jakie przynosi chmura.
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Zarzgdzanie chmurg moze réwniez oznacza¢ komunikowanie i wigczanie pozytywnych zmian w procesach i
nowych umiejetnosci, ktére pojawiajg sie wraz z chmura. Na przyktad kierownicy projektéw sg przyzwyczajeni
do wielomiesiecznego oczekiwania na rozbudowe $rodowiska IT i w zwigzku z tym mogg wyznaczy¢ bardzo
pdzne terminy tworzenia Srodowiska programistycznego lub testowego w chmurze (co w przypadku chmury
moze zajac zaledwie kilka minut). Przyzwyczajenie sie do tej nowej zwinnosci bedzie procesem stopniowym,
przebiegajgcym program po programie. Takimi wnioskami nalezy sie dzieli¢, aby umowa ramowa na ustugi
chmury mogta ewoluowac z dostosowywaniem wymagan do nowych proceséw i ich zwinnosci.

3.2  Planowanie budzetu na ustugi chmury

Jedli chodzi o dopasowanie modelu cenowego chmury przewidujgcego ptatnosci na biezgco w zaleznosci
od wykorzystania (pay-as-you-use) do wymogdw sektora publicznego w zakresie nabywania i planowania
budzetu, stwierdziliémy, ze pomocne jest potgczenie wszystkich ustug CISP (moc obliczeniowa, pamiec
masowa, sieci, bazy danych, loT itp.) w jedng pozycje: Technologie chmurowe. Takie podejscie zapewnia
elastycznos¢ pozwalajgcg udostepnia¢ uzytkownikom wszystkie obecne i nowe technologie CISP w czasie
rzeczywistym oraz zapewnia¢ im szybki dostep do potrzebnych zasobdéw. Ponadto uwzglednia zmiany
zapotrzebowania, prowadzac do optymalizacji wykorzystania i obnizenia kosztéw.

Organizacje sektora publicznego mogg dodawaé do zamdwien kolejne pozycje z innych czes$ci umowy
ramowej na ustugi chmury, jesli wymagaja ustug doradczych/profesjonalnych lub zarzadzanych,
oprogramowania z rynku, ustug wsparcia chmury oraz szkolen dotyczacych oferty CISP.

Dodatkowa elastyczno$¢ w zawieraniu kontraktéw mozna uzyskac, stosujgc w nich pozycje opcjonalne
w odpowiednich kategoriach zasobdw, aby uwzgledni¢ przyszty wzrost. Ewentualnie, jesli organizacja chce
pofaczy¢ technologie chmurowe z ustugami doradczymi, profesjonalnymi lub zarzadzanymi w jedng
pozycje, moze wykorzystac na przyktad pozycje , Technologie chmurowe i robocizna dodatkowa”.

Ponizej przedstawiamy reprezentatywny przyktad takiego podejScia. W ponizszym przyktadzie kazda
jednostka pozycji nr 1001 — Technologie chmurowe odpowiada 1,00 EUR wykorzystanych ,technologii
chmurowych”. W kolejnych miesigcach wzrost kwoty zamowien mozna finansowac na podstawie biezgcych
i prognozowanych poziomdéw wykorzystania.

Tabela 3 — Przyktadowa jednopozycyjna struktura cenowa.

NR POZ. PRODUKTY/USLUGI 1ILOSC JEDNOSTKA CENA JEDNOSTKOWA  WARTOSC
1001 Technologie chmurowe 1000 szt. 1EUR 1000 EUR

1002 Ustugi doradcze 1 Tydzien 3000 EUR 3000 EUR

1003 Wsparcie w zakresie chmury 1 Miesigc 1000 EUR 1000 EUR

1004 Szkolenie w zakresie chmury 1 Dzien 300 EUR 3000 EUR

1005 Rynek chmury 10 szt. 10 EUR 100 EUR

Przyktad dziatania tej struktury: organizacja sektora publicznego nawigzuje wspétprace z CISP, aby
oszacowac, ile ustug technologii chmurowych bedzie wykorzystywaé. Organizacja uzgadnia z dostawca
warunki, np. 10 min EUR w ciggu 5 lat, co daje 2 mIn EUR rocznie. Organizacja przyjmuje poczgtkowe
zobowigzanie w kwocie 2 min EUR rocznie. Co miesigc wystawiana jest faktura, na optacenie ktérej
pobierane sg pienigdze z funduszu. To konto zostaje obcigzone. Pozostate $rodki sg monitorowane pod
katem tempa wykorzystania przy uzyciu narzedzi CISP do monitorowania i prognozowania. Gdy saldo
pozostatych srodkdw bedzie niskie, organizacja zwraca sie do dyrektora finansowego o dodatkowe srodki,
ktére mogg by¢ przeznaczone na utrzymanie ustug.
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Przykfadowa tresé RFP: Ceny — zawieranie kontraktu

WARUNKI PEATNOSCI
Warunki pfatnosci muszq by¢ odpowiednio skonstruowane, aby ptaci¢ tylko za zasoby wykorzystane przez
<ORGANIZACIE>, jak wskazano ponizej:

1. Ptatnos¢ miesieczna bedzie oparta na rzeczywistym wykorzystaniu ustug i bedzie zgodna z cenami
opublikowanymi przez dostawcow CISP.

GWARANTOWANE MINIMUM | WYDATKI MAKSYMALNE

Poniewaz <ORGANIZACIA> nie bedzie w stanie dokfadnie okreslic, jaka ilos¢ zasobow okreslonego dostawcy ustug
chmury zostanie wykorzystana w danym okresie, w zamowieniach bedq podawane state ilosci jednej pozycji
zamdowienia ,, Technologie chmurowe”.

Kazda jednostka zamowionej pozycji bedzie odpowiadac wartosci <1,00 EUR> zamdwionych technologii chmurowych.
Okresowo bedq sktadane zamdwienia wyréwnawcze poprzez modyfikacje ilosci w takim zamdwieniu, aby dac
<ORGANIZACJI> elastycznos¢ w zakresie wstepnego zamawiania rdznych ilosci technologii chmurowych CISP
wyrazanych kwotowo w ,euro” na podstawie szacowanego wykorzystania na potrzeby o roznym czasie trwania.
<ORGANIZACIA> bedzie okresowo sktadac wstepne zamdwienia na kwoty wystarczajgce do pokrycia szacowanego
kosztu technologii chmurowych, ktore bedq wykorzystywane w celu spetnienia rdznych wymagan.

Nr poz. Opis llos¢ Jednostka Cena

01 Technologie 1000 szt. 1000,00 EUR
chmurowe CISP

MINIMALNE ZAMOWIENIE / PRZYROSTOWE ZAMOWIENIE

Zamaowienia bedq sktadane okresowo na rézne ilosci po <10 000> jednostek pozycji w oparciu o szacowane przez
<ORGANIZACJIE> wykorzystanie technologii chmurowych. Takie rozwigzanie zapewni <ORGANIZACII> elastycznos¢ w
zakresie wstepnego zamawiania <10 000> jednostek pozycji ,, Technologie chmurowe”, co jest niezbedne na potrzeby
biezqcej dziatalnosci i do zachowania zgodnosci z praktykami handlowymi przetwarzania w chmurze na zasadzie
,pay as you go”.

Poczgtkowa ilos¢ <100 000>za <100 000 EUR>zostanie zamdwiona w ramach zamowienia call off. Minimalna tgczna
liczba jednostek pozycji, ktorg mozna zamowic w ramach jednego zamdwienia wyrownawczego z uzyciem jednej lub
kilku pozycji, wynosi <x> Maksymalna liczba jednostek, ktorqg mozna zamowic w ramach zamdwienia na dostawe, nie
moze przekroczy¢ <x>, natomiast po zsumowaniu z wszystkimi wczesniej zamowionymi jednostkami nigdy nie moze
przekroczy¢ wartosci zamowienia call off. <ORGANIZACJIA> odpowiada za utrzymanie wszystkich zamowien w limitach
okreslonych w tym punkcie.

MAKSYMALNE ZAMOWIENIE

Maksymalna tgczna wartos¢ zamowienia wynosi <x> przy maksymalnej liczbie jednostek pojedynczej pozycji
wynoszgcej <x>i cenie jednostkowej <x>. Wartosc ta jest oparta na szacowanych potrzebach <ORGANIZAC/I>w okresie
obowiqgzywania kontraktu, ale nie jest gwarantowana.

3.3 Zrozumienie modelu biznesowego partnera

Podmioty sektora publicznego powinny starac sie zrozumie¢ modele, zgodnie z ktérymi dostawcy CISP
konstruujg swoje oferty, i uznaé, ze partnerzy $wiadczacy ustugi doradcze, zarzadzane, odsprzedazy i wiele
innych majg kluczowe znaczenie dla catego procesu. Wielu klientéw potrzebuje dostawcy chmury dla swojej
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infrastruktury i zleca ,reczne” planowanie, migracje i zarzadzanie integratorowi systemaéw (Sl) lub dostawcy
ustug zarzadzanych. Biorgc pod uwage taki zestaw ,ustug”, niektére wymagania mogg nie miec
zastosowania do dostawcdw ustug chmury, np. klauzule przechodzgce na podwykonawcow.

Biorgc takie klauzule przechodzgce na podwykonawcdéw za przyktad ilustrujgcy potrzebe zrozumienia
sposobu dziatania partneréw i reselleréw w stosunku do dostawcéw CISP, w niektorych rodzajach
zamowien publicznych stosuje sie pewne klauzule obowigzkowe, ktére przechodzg z gtéwnego wykonawcy
na jego wszystkich partneréw lub podwykonawcéw. Zazwyczaj dostawcy CISP nie Swiadczg ustug ani nie
sktadajg ofert jako formalni podwykonawcy, poniewaz oferujg na ogromng skale ustugi ustandaryzowane,
ktére nie sg dostosowane do unikalnych wymagan konkretnego klienta koricowego (w tym do potrzeb
klienta z sektora publicznego w ramach kontraktu w sektorze publicznym). W modelu zamdwien posrednich
(zamawianie ustug chmury poprzez resellera CISP), CISP moze odrzuci¢ takie klauzule przechodzace na jego
resellera jako niemajgce zastosowania do dostawcy ustug komercyjnych ,drugiego poziomu”. W takim
przypadku CISP nie wykonuje samodzielnie prac na podstawie kontraktu, a raczej wykonuje je jego partner
z wykorzystaniem jego infrastruktury. CISP jest wiec komercyjnym dostawcg (a nie podwykonawcy)
wzgledem dziatan partnera. W modelu zaméwien bezposrednich (zakup ustug chmury bezposrednio od
CISP), CISP zazwyczaj odrzucitby takie , obowigzkowe” klauzule witasciwe dla typowego podwykonawcy
towarowego ze wzgledu na komercyjny charakter zakontraktowanych ustug oraz fakt, ze wiekszosc CISP nie
wymaga podwykonawcow do swiadczenia swoich ustug komercyjnych.

3.4  Broker ustug chmury

Koncepcja brokera ustug chmury jako sposobu na ograniczenie ryzyka uzaleznienia sie od jednego dostawcy
moze by¢ problematyczna. Chociaz broker ustug chmury moze w teorii wydawacd sie dobrym pomystem,
w praktyce mogtby skomplikowac caty proces i wprowadzié¢ wiecej zamieszania niz korzysci.

Préba stworzenia aplikacji do pracy w wielu chmurach jednoczesnie lub zamiennie nieuchronnie prowadzi
do ostabienia mozliwosci (nie ma kamienia z Rosetty dla chmury). Takie podejscie moze ostatecznie
wprowadzi¢ zbedny poziom ztozonosci miedzy klientami sektora publicznego a ich ustugami chmury,
pogarszajgc efektywnosé i bezpieczenstwo, ktdre chcg uzyskac, prowadzac ostatecznie do zmniejszenia
skalowalnosci i zwinnosci, wzrostu kosztow i spowolnienia innowacyjnosci.

3.5 Poszukiwanie dostawcéw / prowadzenie badarh rynkowych przed
opublikowaniem RFP

Gdy podmiot sektora publicznego planuje ogtoszenie RFP dotyczgcego ustug chmury, powinien od samego
poczatku procesu wtaczyé do niego interesariuszy ze wszystkich aspektéw organizacji — kierownictwo
wyzszego szczebla, interesariuszy biznesowych, dziat technologii, finanséw, zaopatrzenia, dziat prawny
i kontraktowy. Takie podejscie gwarantuje zrozumienie modelu chmury przez wszystkich interesariuszy,
dzieki czemu mogg zmienic¢ podejscie do tradycyjnych metod nabywania zasobdw IT.

Jesli chodzi o dialog z branzg, zdecydowanie zalecamy podmiotom sektora publicznego przeprowadzenie
dogtebnych rozmdéw w celu zebrania opinii z branzy — od dostawcow CISP, ich partnerdow, dostawcow z rynku
PaaS/SaaS oraz ekspertow branzowych. Taki dialog moze przybraé np. forme dni branzowych lub warsztatéw
dotyczacych bezpieczeristwa i zamowien publicznych. Innym skutecznym sposobem na zdobycie dogtebnej
wiedzy na temat zamowien publicznych na ustugi chmury jest opublikowanie RFI, a najlepiej projektu
dokumentu RFP. Czesto zawierajg one potencjalne problemy, ktdre mozna zidentyfikowaé, omodwic
i skorygowac przed opublikowaniem ostatecznej wersji RFP dotyczgcego ustug chmury.
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3.6 Zréwnowazony rozwoj

Zrownowazony rozwaj jest nieodtgczng cecha przetwarzania w chmurze, a przejscie na chmure zapewnia
wzrost energooszczednosci w poréwnaniu z serwerami lokalnymi lub korporacyjnymi centrami danych.
Znalezienie dostawcy CISP, ktéry priorytetowo traktuje zréwnowazony rozwodj i podjat publiczne
zobowigzania do osiggniecia celéw zrownowazonego rozwoju, zapewnia dodatkowg gwarancje, ze chmura
jest rozwigzaniem ekologicznym. Europejscy dostawcy CISP i operatorzy centrow danych (przy wsparciu
Komisji Europejskiej) stworzyli Climate Neutral Data Centre Pact!! — inicjatywe samoregulacyjna, ktdrej
celem jest wyznaczenie jasnych, prostych i dalekosieznych kryteriow zréownowazonego rozwoju dla branzy
centréw danych oraz dopilnowanie, aby operatorzy centréw i dostawcy ustug chmury osiggneli neutralnosé
klimatyczng do 2030 r. Inicjatywa samoregulacyjna obejmuje jasne cele dotyczace energooszczednosci
centréw danych, oszczedzania wody, ponownego wykorzystania i naprawy serwerdw oraz wykorzystania
energii produkowane]j bez emisji dwutlenku wegla do zasilania centréw danych. Dostawcy CISP, ktérzy
przystepuja do tej inicjatywy, zobowigzujg sie do spetnienia tych celdow i uzyskania certyfikatu
przestrzegania kryteriéw neutralnosci klimatycznej.

W RFP dotyczagcym ustug chmury nalezy zapyta¢ dostawcow CISP, czy zobowigzali sie do przestrzegania
takich kryteriow, a w szczegdlnosci, czy przystapili do inicjatywy i kiedy podjeli takie zobowigzanie.

Przykfadowa tresc RFP: Zrownowazony rozwoj

Czy zobowiqzali sie Paristwo do prowadzenia neutralnych klimatycznie centrow danych, przystepujgc do inicjatywy
Climate Neutral Data Centre Pact? Jesli tak, to kiedy miafo to miejsce?

Czy mogq Paristwo przedstawic dowdd na otrzymanie certyfikatu Climate Neutral Data Centre Pact?

1 hitps://www.climateneutraldatacentre.net/self-regulatory-initiative/
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Zatgcznik A — Wymagania techniczne na potrzeby poréwnania
oferentow

Ponizej podano ogdlne wymagania dotyczace technologii chmurowych, ktére mozna wykorzystac
do poréwnania dostawcéw CISP przy sktadaniu zamoéwien call off lub przeprowadzaniu miniprzetargdw
na podstawie umowy ramowej na ustugi chmury.

1. Profil dostawcy chmury

Wymog

1. DOSWIADCZENIE RYNKOWE:

Od ilu lat dostawca chmury dziata w segmencie rynkowym ustug chmury?

2. OTWARTOSC | OCHRONA DANYCH:

Czy dostawca chmury przestrzega branzowych kodeksow postepowania dotyczgcych ochrony danych lub
odwracalnosci? Czy dostawca chmury przestrzega zasad tworzenia oprogramowania typu open source i otwartych
interfejsow API?

2. Globalna infrastruktura

Wymdg

1. GLOBALNY ZASIEG:

Czy dostawca chmury oferuje globalng infrastrukture, ktora pomaga uzytkownikom osiggng¢ niskie opdznienia
i wysokq przepustowosc?

2. REGIONY:

Czy dostawca chmury jest obecny w wymaganych obszarach geograficznych?

3. DOMENY/STREFY:

Czy dostawca chmury realizuje koncepcje domen lub stref, w ramach ktorej wiele centrow danych jest zgrupowanych
i potgczonych za pomocq sieci o niskich opoznieniach, aby zapewnic wyzszy stopien dostepnosci i odpornosci na bfedy?

e Jesli tak, prosze podac liczbe domen lub stref oraz liczbe centrow danych w wymaganym obszarze
geograficznym.

4. ODLEGtOSC MIEDZY DOMENAMI/STREFAMI:

Czy dostawca chmury buduje swoje domeny lub strefy z rozlokowaniem centréw danych w odpowiedniej odlegtosci
od siebie, aby zapewni¢ nadmiarowosc, wysokq dostepnosc i niskie opdznienia?

5. KONSTRUKCIA CENTROW DANYCH:

Czy dostawca chmury buduje centra danych tak, aby byty niezalezne od awarii w innych centrach danych,
z nadmiarowym zasilaniem, chtodzeniem i sieciq?

6. REPLIKACJA MIEDZY CENTRAMI DANYCH:

Czy dostawca chmury oferuje replikacje danych miedzy centrami danych w obrebie domeny lub strefy
z automatycznym przetqczaniem awaryjnym?

7. REPLIKACJA MIEDZY DOMENAM|/STREFAMI:

Czy dostawca chmury oferuje replikacje danych miedzy domenami lub strefami w regionie?
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3. Infrastruktura

3.1 Moc obliczeniowa

Wymdog

1. MOC OBLICZENIOWA — INSTANCIA ZWYKEA — UNIWERSALNA:
Czy dostawca chmury oferuje nastepujgce typy instancji?

e  Uniwersalna — zoptymalizowana pod kqgtem zastosowarn ogdlnych i zapewniajgca réwnowage miedzy zasobami
mocy obliczeniowej, pamieci masowej i sieci.

o Jeslitak, to jaka jest najwieksza instancja?

2. MOC OBLICZENIOWA — INSTANCIA ZWYKtA — ZOPTYMALIZOWANA POD KATEM PAMIEC:
Czy dostawca chmury oferuje nastepujgce typy instancji?
e  Zoptymalizowana pod kgtem pamieci — zoptymalizowana dla aplikacji wymagajgcych duzej ilosci pamieci.

o Jeslitak, to jaka jest najwieksza instancja?

3. MOC OBLICZENIOWA — INSTANCIA ZWYKtA — ZOPTYMALIZOWANA POD KATEM MOCY OBLICZENIOWEJ:
Czy dostawca chmury oferuje nastepujgce typy instancji?

e  Zoptymalizowana pod kgtem mocy obliczeniowej — zoptymalizowana dla aplikacji wymagajacych duzej mocy
obliczeniowe;.

o Jeslitak, to jaka jest najwieksza instancja?

4. MOC OBLICZENIOWA — INSTANCIA ZWYKtA — ZOPTYMALIZOWANA POD KATEM PAMIEC] MASOWEJ:
Czy dostawca chmury oferuje nastepujgce typy instancji?
e  Zoptymalizowana pod kgtem pamieci masowej — oferuje duzq pojemnosc lokalnej pamieci masowej.

o Jesli tak, to jaka jest maksymalna pojemnosc pamieci masowej (np. 5, 10, 20, 50 TB) i maksymalna
liczba dyskow (HDD/SSD), ktére mogq by¢ przydzielone i podtgczone do instancji?

5. MOC OBLICZENIOWA — INSTANCIA ZWYKEA — ZOPTYMALIZOWANA POD KATEM GRAFIKI:
Czy dostawca chmury oferuje nastepujgce typy instancji?
e Tania grafika — oferuje taniq akceleracje graficzng dla instancji mocy obliczeniowe;.

o Jeslitak, to jaka jest najwieksza instancja?

6. MOC OBLICZENIOWA — INSTANCIA ZWYKtA — ZOPTYMALIZOWANA POD KATEM GPU:
Czy dostawca chmury oferuje nastepujgce typy instancji?
e  GPU — oferuje sprzetowe procesory graficzne (GPU) dla aplikacji intensywnie wykorzystujgcych grafike.

o Jesli tak, to ile uktaddw GPU i jakie ich modele dostawca chmury jest w stanie zaoferowac dla kazdej
instancji?

7. MOC OBLICZENIOWA — INSTANCIA ZWYKtA — ZOPTYMALIZOWANA POD KATEM FPGA:
Czy dostawca chmury oferuje nastepujgce typy instancji?

e  FPGA — oferuje programowalne macierze bramek (FPGA) do tworzenia i wdrazania niestandardowej akceleracji
sprzetowej aplikacji.

o Jeslitak, to ile uktadow FPGA dostawca chmury jest w stanie zaoferowac dla kazdej instancji?
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8. MOC OBLICZENIOWA — INSTANCIA PRZYSPIESZANA
Czy dostawca chmury oferuje instancje przyspieszane, ktore zapewniajg podstawowy poziom wydajnosci procesorow
(CPU) z mozliwosciq zwiekszenia wydajnosci ponad poziom podstawowy?
e  Jeslitak, to jaka jest najwieksza instancja przyspieszana?
9. MOC OBLICZENIOWA — INSTANCIA INTENSYWNIE KORZYSTAJACA Z OPERACI WE/WY:
Czy dostawca chmury oferuje instancje wykorzystujgce dyski SSD typu NVMe zoptymalizowane pod kgtem niskich
opdznier, bardzo wysokiej wydajnosSci losowych operacji wejscia/wyjscia i wysokiej przepustowosci odczytu
sekwencyjnego?
o Jesli tak, to jaka jest maksymalna liczba operacji wejscia/wyjscia na sekunde (IOPS) w przypadku
najwiekszej instancji?
10. MOC OBLICZENIOWA — TYMCZASOWA LOKALNA PAMIEC MASOWA:
Czy dostawca chmury obstuguje dla instancji mocy obliczeniowej lokalng pamie¢ masowg, ktora moze byc
wykorzystywana do tymczasowego przechowywania czesto zmieniajgcych sie informacji?
11. MOC OBLICZENIOWA — OBStUGA WIELU KART SIECIOWYCH:
Czy dostawca chmury obstuguje wiele (podstawowych i dodatkowych) kart sieciowych (NIC), ktére mogq byc
przydzielone dla danej instancji?
e Jeslitak, to jaka jest maksymalna liczba NIC na instancje?
12. MOC OBLICZENIOWA — POWIAZANIE INSTANCII:
Czy dostawca chmury oferuje uzytkownikom mozliwosc logicznego grupowania instancji w tym samym centrum danych?
13. MOC OBLICZENIOWA — POWIAZANIE ZDALNE INSTANCII:
Czy dostawca chmury oferuje uzytkownikom mozliwosc logicznego grupowania instancji i umieszczania ich w réznych
centrach danych w danym regionie?
14. MOC OBLICZENIOWA — SAMOOBStUGOWY PRZYDZIAt ZASOBOW:
Czy dostawca chmury oferuje samoobstugowy przydziat zasobow wielu instancji jednoczesnie poprzez interfejs
programistyczny, konsole zarzqdzania lub portal internetowy?
15. MOC OBLICZENIOWA — DOSTOSOWYWANIE:
Czy dostawca chmury oferuje instancje z mozliwoscig dostosowania, tzn. modyfikowania ustawien konfiguracyjnych,
takich jak procesory wirtualne (vCPU) i pamie¢ o swobodnym dostepie (RAM)?
16. MOC OBLICZENIOWA — DZIERZAWA:
Czy dostawca chmury oferuje instancje z jednym dzierzawcg, ktore dziatajg na sprzecie przeznaczonym dla jednego
uzytkownika?
e Jeslitak, to jaka jest najwieksza dostepna instancja z jednym dzierzawcq?
17. MOC OBLICZENIOWA — POWIAZANIE Z HOSTEM:
Czy dostawca chmury oferuje mozliwosc uruchomienia instancji i okreslenia, ze ta instancia ma zawsze uruchamiac
sie na tym samym fizycznym hoscie?
18. MOC OBLICZENIOWA — BRAK POWIAZANIA Z HOSTEM:
Czy dostawca chmury oferuje mozliwosc podziatu i obstugi okreslonych instancji na réznych hostach fizycznych?
19. MOC OBLICZENIOWA — AUTOMATYCZNE SKALOWANIE:

Czy dostawca chmury oferuje mozliwos¢ automatycznego zwiekszania liczby instancji podczas skokow
zapotrzebowania w celu utrzymania wydajnosci (,,skalowanie w poziomie”)?
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20. MOC OBLICZENIOWA — MECHANIZM IMPORTOWANIA OBRAZOW:
Czy dostawca chmury oferuje uzytkownikom mozliwosc¢ importowania istniejgcych obrazdw i zapisywania ich jako
nowych, dostepnych prywatnie obrazdw, ktére mozna wykorzystac do przydzielania zasobdw instancji w przysztosci?
e  Jesli tak, to jakie formaty sq obstugiwane?

21. MOC OBLICZENIOWA — MECHANIZM EKSPORTOWANIA OBRAZOW:
Czy dostawca chmury obstuguje mozliwos¢ wyeksportowania istniejgcej dziatajgcej instancji lub kopii instancji
do formatu maszyny wirtualnej?
e Jesli tak, to jakie formaty sq obstugiwane?

22. MOC OBLICZENIOWA — PRZERWY W DZIAtANIU UStUGI:
Czy dostawca chmury oferuje mechanizmy pozwalajgce unikng¢ przestojow instancji, gdy dostawca przeprowadza
Jjakiekolwiek konserwacje sprzetu lub ustug na poziomie hosta?

23. MOC OBLICZENIOWA — PONOWNE URUCHAMIANIE INSTANCII:
Czy dostawca chmury oferuje mechanizmy automatycznego ponownego uruchamiania instancji na sprawnym hoscie,
jesli oryginalny host fizyczny ulegnie awarii?

24, MOC OBLICZENIOWA — POWIADOMIENIA:
Czy w przypadku zdarzenia zwigzanego z odpornosciq mocy obliczeniowej dostawca chmury ma mozliwosc
powiadomienia uzytkownika o tym, ze takie zdarzenie miato miejsce, i czy uzytkownik moze zaakceptowac lub
odrzucic¢ otrzymywanie takich komunikatow za pomocq srodkow samoobstugowych?

25, MOC OBLICZENIOWA — PLANOWANIE ZDARZEN:
Czy dostawca chmury oferuje mozliwos¢ planowania dla instancji uzytkownika takich zdarzen, jak ponowne
uruchomienie, zatrzymanie, uruchomienie lub wycofanie instancji?

26. MOC OBLICZENIOWA — MECHANIZM TWORZENIA KOPII ZAPASOWYCH | ODZYSKIWANIA DANYCH:
Czy dostawca chmury oferuje zintegrowany mechanizm tworzenia kopii zapasowych i odzyskiwania danych?

27. MOC OBLICZENIOWA — MECHANIZM TWORZENIA MIGAWEK:
Czy dostawca chmury oferuje mechanizm recznego tworzenia migawek na zgdanie?

28. MOC OBLICZENIOWA — METADANE:
Czy dostawca chmury oferuje ustuge metadanych instancji, ktéra pozwala uzytkownikom ustawic dowolne pary klucz-
wartosc dla instancji?

29. MOC OBLICZENIOWA — WYWOLANIE METADANYCH:
Czy dostawca chmury oferuje ustuge metadanych instancji, ktéra zapewnia interfejs programowania aplikacji (API),
ktory instancja moze wywotac, aby uzyskac informacje o sobie?

30. MOC OBLICZENIOWA — MECHANIZM LICYTACII:
Czy dostawca chmury oferuje mechanizm licytacji umozliwiajgcy sktadanie ofert na tansze instancje, ktore mozna
natychmiast uruchomic w celu hostowania obcigzen roboczych niemajgcych krytycznego znaczenia?

31. MOC OBLICZENIOWA — MECHANIZM PLANOWANIA:
Czy dostawca chmury oferuje jakis sposob planowania i rezerwowania dodatkowej mocy obliczeniowej w sposob
powtarzalny, np. wedtug harmonogramu dziennego, tygodniowego, miesiecznego?

32. MOC OBLICZENIOWA — MECHANIZM REZERWACII:

Czy dostawca chmury oferuje jakis sposob rezerwowania dodatkowej mocy obliczeniowej na przysztosc (np. na 1 rok,
2 lata, 3 lata itd.)?
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33. MOC OBLICZENIOWA — SYSTEM OPERACYINY LINUX:

Czy dostawca chmury obstuguje dwie ostatnie obstugiwane dfugoterminowo wersje co najmniej jednej dystrybucji
systemu Linux dla przedsiebiorstw (np. Red Hat, SUSE) i jedng powszechnie uzywang wolng dystrybucje systemu Linux
(np. Ubuntu, CentOS i Debian)?

34. MOC OBLICZENIOWA — SYSTEM OPERACYINY WINDOWS:
Czy dostawca chmury obstuguje dwie ostatnie gtowne wersje systemu Windows Server (Windows Server 2017
i Windows Server 2016)?

35. MOC OBLICZENIOWA — PRZENOSZENIE LICENCII:

Czy dostawca chmury oferuje mozliwosc przenoszenia i obstugi licencji?

e  Jesli tak, prosze podac dostawce oprogramowania, jego nazwy, edycje i wersje.

36. MOC OBLICZENIOWA — LIMITY UStUG:

Czy dostawca chmury ma jakies ograniczenia (np. limity ustug) w odniesieniu do powyzszej czesci dotyczgcej mocy
obliczeniowej?

Na przyktad:
Maksymalna liczba instancji na jedno konto
Maksymalna liczba hostow dedykowanych na jedno konto

Maksymalna liczba zarezerwowanych adresow [P

3.2 Sieci

Wymaog

1. SIECI — SIECT WIRTUALNE:

Czy dostawca chmury obstuguje mozliwosc tworzenia logicznej, odizolowanej sieci wirtualnej, ktdra reprezentuje
wtasng siec firmy w chmurze?

2. SIECI — tACZNOSC W TYM SAMYM REGIONIE:

Czy dostawca chmury obstuguje tgczenie dwdch sieci wirtualnych w tym samym regionie, aby kierowac miedzy nimi
ruch za pomocq prywatnych adresow IP?

3. SIECI — tACZNOSC MIEDZY ROZNYMI REGIONAMI:

Czy dostawca chmury obstuguje tqgczenie dwdch sieci wirtualnych znajdujgcych sie w réznych regionach, aby kierowac
miedzy nimi ruch za pomocq prywatnych adresow IP?

4. SIECI — PODSIECI PRYWATNE:

Czy dostawca chmury oferuje mozliwosc tworzenia w petni odizolowanych (prywatnych) sieci wirtualnych i podsieci,
w ktorych mozna przydzielac instancje bez publicznego adresu IP lub routingu internetowego?

5. SIECI — ZAKRES ADRESOW SIECI WIRTUALNYCH:

Czy dostawca chmury obstuguje zakresy adresow IP okreslone w dokumencie RFC 1918 oraz publicznie routowalne
bloki routingu bezklasowego wewngtrz domeny (CIDR)?

6. SIECI — WIELE PROTOKOtOW:

Czy dostawca chmury obstuguje wiele protokotéw, w tym TCP, UDP j ICMP?

7. SIECI — AUTOMATYCZNE PRZYPISYWANIE ADRESOW IP:

Czy dostawca chmury obstuguje mozliwos¢ automatycznego przypisywania instancjom publicznych adresow IP?
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SIECI — ZAREZERWOWANE STATYCZNE ADRESY IP:

Czy dostawca chmury obstuguje adresy IP zwigzane z kontem uzytkownika, a nie z konkretng instancjq? Adres IP
powinien pozostac powigzany z kontem do czasu jego jawnego zwolnienia.

SIECI — OBStUGA IPV6:

Czy dostawca chmury obstuguje protokdt internetowy w wersji 6 (IPv6) na poziomie bramy lub instancji i udostepnia
te funkcjonalnosc uzytkownikom?

10.

SIECI — WIELE ADRESOW IP NA JEDNA KARTE SIECIOWA:

Czy dostawca chmury obstuguje mozliwos¢ przypisania podstawowego i dodatkowego adresu IP do karty
sieciowej (NIC), ktdra jest podtgczona do danej instancji?

11.

SIECI — WIELE KART SIECIOWYCH.

Czy dostawca chmury obstuguje mozliwosc przypisania wielu kart sieciowych (NIC) do danej instancji?

12.

SIECI — PRZENOSZENIE KART SIECIOWYCH | ADRESOW IP:

Czy dostawca chmury obstuguje mozliwosc przenoszenia kart sieciowych (NIC) oraz adresow IP miedzy instancjami?

13.

SIECI — OBStUGA SR-IOV:

Czy dostawca chmury obstuguje takie funkcje, jak wirtualizacja wejscia/wyjscia pojedynczego katalogu gtownego (SR-10V)
w celu uzyskania wyzszej wydajnosci (liczby pakietéw na sekunde — PPS), mniejszych opoznien i mniejszych zaktdceri?

14.

SIECI — FILTROWANIE RUCHU PRZYCHODZACEGO:

Czy dostawca chmury obstuguje dodawanie i usuwanie regut dotyczqcych ruchu przychodzgcego (wejsciowego)
do instancji?

15.

SIECI — FILTROWANIE RUCHU WYCHODZACEGO:

Czy dostawca chmury obstuguje dodawanie i usuwanie regut dotyczgcych ruchu wychodzgcego (wyjsciowego)
od instancji?

16.

SIECI — ACL:

Czy dostawca chmury oferuje listy kontroli dostepu (ACL) do kontroli ruchu przychodzgcego i wychodzgcego
do podsieci?

17.

SIECI — OBStUGA DZIENNIKA PRZEPEYWU:

Czy dostawca chmury oferuje mozliwosc pobierania dziennikéw przeptywu ruchu sieciowego?

18.

SIECI — NAT:

Czy dostawca chmury zapewnia ustuge zarzqdzang bramy translacji adresow sieciowych (NAT), aby umozliwic¢
instanciom w sieci prywatnej potqczenie z Internetem lub innymi ustugami chmury, ale uniemozliwic inicjowanie
potgczenia z tymi instancjami z Internetu?

19.

SIECI — SPRAWDZENIE MIEJSCA ZRODtOWEGO/DOCELOWEGO:

Czy dostawca chmury ma mozliwosc wytqgczenia sprawdzania miejsca Zrédfowego/docelowego na kartach sieciowych (NIC)?

20.

SIECI — OBStUGA VPN:

Czy dostawca chmury obstuguje potgczenia wirtualnej sieci prywatnej (VPN) miedzy dostawcg chmury a centrum
przetwarzania danych uzytkownika?

21.

SIECI — TUNELE VPN:

Czy dostawca chmury obstuguje wiele potgczen wirtualnej sieci prywatnej (VPN) na jedng sie¢ wirtualng?

22.

SIECI — OBStUGA IPSEC VPN:

Czy dostawca chmury umozliwia uzytkownikom dostep do ustug chmury poprzez tunel wirtualnej sieci prywatnej (VPN)
opartej na protokole IPsec lub tunel wirtualnej sieci prywatnej (VPN) opartej na protokole SSL przez publiczny Internet?
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23. SIECI — OSBtUGA BGP:
Czy dostawca chmury stosuje protokdt bramy granicznej (BGP), aby usprawnic¢ przetgczanie awaryjne miedzy
tunelami wirtualnej sieci prywatnej (VPN) opartej na protokole IPsec?

24, SIECI — PRYWATNA tACZNOSC DEDYKOWANA:
Czy dostawca chmury oferuje ustuge bezposredniego, prywatnego potgczenia miedzy lokalizacjami dostawcy chmury
a centrum danych, biurem lub srodowiskiem kolokacyjnym uzytkownika, ktore umozliwia szybkie przesytanie duzych
ilosci danych?

25, SIECI — MODUt ROWNOWAZENIA OBCIAZENIA OD STRONY FRONTONU:
Czy dostawca chmury oferuje ustuge réwnowazenia obcigzenia od strony frontonu (skierowangq do Internetu), ktéra
przyjimuje zgdania od klientow przez Internet i rozdziela je na instancje zarejestrowane w module réwnowazenia
obcigzenia?

26. SIECI — MODUt ROWNOWAZENIA OBCIAZENIA OD STRONY ZAPLECZA:
Czy dostawca chmury oferuje ustuge rownowazenia obcigzenia od strony zaplecza (prywatng), ktora kieruje ruch
do instancji hostowanych w prywatnych podsieciach?

27. SIECI — MODUE ROWNOWAZENIA OBCIAZENIA W WARSTWIE 7:
Czy dostawca chmury oferuje ustuge rownowazenia obcigzenia w warstwie 7 (protokét HTTP) zdolng do rozktadania
ruchu sieciowego na wiele instancji?

28. SIECI — MODUt ROWNOWAZENIA OBCIAZENIA W WARSTWIE 4:
Czy dostawca chmury oferuje ustuge réwnowazenia obcigzenia w warstwie 4 (protokét TCP) zdolng do rozktadania
ruchu sieciowego na wiele instancji?

29. SIECI — POWIAZANIE SES)I MODUtOW ROWNOWAZENIA OBCIAZENIA:
Czy dostawca chmury oferuje ustuge rownowazenia obcigzenia, ktéra obstuguje powigzanie sesji?

30. SIECI — ROWNOWAZENIE OBCIAZENIA OPARTE NA DNS:
Czy dostawca chmury oferuje ustuge rownowazenia obcigzenia zdolng do rozktadania ruchu na instancje hostowane
na wielu hostach nalezgcych do jednej domeny?

31. SIECI — DZIENNIKI MODUtU ROWNOWAZENIA OBCIAZENIA:
Czy dostawca chmury udostepnia dzienniki zawierajgce szczegotowe informacje o wszystkich zgdaniach wysytanych
do modutu rownowazenia obcigzenia?

32. SIECI — DNS:
Czy dostawca chmury oferuje wysoce dostepng i skalowalng ustuge systemu nazw domenowych DNS?

33. SIECI — ROUTING DNS OPARTY NA OPCZNIENIACH:
Czy dostawca chmury oferuje ustuge systemu nazw domenowych (DNS), ktora obstuguje routing oparty na
opoznieniach (tzn. ustuga DNS odpowiada na zapytania DNS zasobami, ktore zapewniajqg najmniejsze opdznienia)?

34. SIECI — ROUTING DNS OPARTY NA LOKALIZACII GEOGRAFICZNEJ:
Czy dostawca chmury oferuje ustuge systemu nazw domenowych (DNS), ktéra obstuguje routing oparty na lokalizacji
geograficznej (tzn. ustuga DNS odpowiada na zapytania DNS zgodnie z lokalizacjg geograficzng uzytkownikéw)?

35. SIECI — ROUTING DNS OPARTY NA PRZELACZANIU AWARYINYM:
Czy dostawca chmury oferuje ustuge systemu nazw domenowych (DNS), ktora obstuguje routing oparty na
przetgczaniu awaryjnym (tzn. ustuga DNS kieruje zapytania DNS do zasobu, ktory jest aktualnie aktywny, podczas gdy
drugi zasob czeka i uaktywnia sie tylko w przypadku awarii zasobu podstawowego)?

36. SIECI — UStUGA REJESTRACI] DOMEN:;

Czy dostawca chmury oferuje ustugi rejestracji nazw domen (tzn. uzytkownicy mogq wyszukiwac i rejestrowac
dostepne nazwy domen)?
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37. SIECI — KONTROLA STANU DNS:
Czy dostawca chmury oferuje ustuge systemu nazw domenowych (DNS), ktora wykorzystuje kontrole stanu
do monitorowania stanu i wydajnosci zasobow?

38. SIECI — INTEGRACJA DNS | MODUtU ROWNOWAZENIA OBCIAZENIA:
Czy dostawca chmury oferuje ustuge systemu nazw domenowych (DNS), ktdra integruje sie z modutem rownowazenia
obcigzenia dostawcy chmury?

39. SIECI — EDYTOR WIZUALNY:
Czy dostawca chmury oferuje narzedzie, ktore pozwala uzytkownikom tworzy¢ zasady zarzgdzania ruchem?

40. SIEC DOSTARCZANIA ZAWARTOSCI (CDN):
Czy dostawca chmury oferuje ustuge w zakresie sieci dostarczania zawartosci (CDN), ktéra umozliwia dystrybucje
tresci z matymi opoznieniami i duzq predkosciq transmisji danych?

41. SIECI — UTRATA WAZNOSCI OBIEKTOW W PAMIECI PODRECZNE] CDN:
Czy dostawca chmury oferuje ustuge w zakresie sieci dostarczania zawartosci (CDN), ktéra pozwala na usuniecie
obiektu z brzegowej pamieci podrecznej przed uptywem jego waznosci, w tym takie funkcje jak uniewaznianie
i wersjonowanie obiektow?

42. SIECI — ZEWNETRZNE ZRODEA CDN:
Czy dostawca chmury oferuje ustuge w zakresie sieci dostarczania zawartosci (CDN), ktéra obstuguje niestandardowe
zrodta, np. serwery HTTP?

43. SIECI — OPTYMALIZACIA CDN:
Czy dostawca chmury oferuje ustuge w zakresie sieci dostarczania zawartosci (CDN) ze szczegdtowq kontrolg
umozliwiajgcq konfiguracje wielu serweréow pochodzenia i wtasciwosci buforowania dla roznych adreséw URL?

44. SIECI — CDN Z OGRANICZENIAMI GEOGRAFICZNYMI:
Czy dostawca chmury oferuje ustuge w zakresie sieci dostarczania zawartosci (CDN), ktora obstuguje ograniczenia
geograficzne, tzn. uniemozliwia dostep do tresci uzytkownikom z okreslonych obszaréow geograficznych?

45, SIECI — TOKENY CDN:
Czy dostawca chmury oferuje ustuge w zakresie sieci dostarczania zawartosci (CDN), ktéra obstuguje podpisane
adresy URL zawierajgce zazwyczaj dodatkowe informacje, takie jak data/godzina wygasniecia, aby zapewnic¢
uzytkownikom wiekszq kontrole nad dostepem do ich tresci?

46. SIECI — CERTYFIKATY CDN:
Czy dostawca chmury oferuje ustuge w zakresie sieci dostarczania zawartosci (CDN), ktora obstuguje niestandardowe
certyfikaty SSL w celu bezpiecznego dostarczania tresci za pomocq protokotu HTTPS z lokalizacji brzegowych?

47. SIECI — WIELOWARSTWOWA PAMIEC PODRECZNA CDN:
Czy dostawca chmury oferuje ustuge w zakresie sieci dostarczania zawartosci (CDN), ktdra wykorzystuje
wielowarstwowqg pamie¢ podreczng korzystajgcq z regionalnych brzegowych pamieci podrecznych w celu
zmniejszenia opdznien?

48. SIECI — KOMPRESIA CDN:
Czy dostawca chmury oferuje ustuge w zakresie sieci dostarczania zawartosci (CDN), ktéra obstuguje kompresje plikow?

49. SIECI — PRZESYANIE W SIEC] CDN Z SZYFROWANIEM:

Czy dostawca chmury oferuje ustuge w zakresie sieci dostarczania zawartosci (CDN), ktéra umozliwia uzytkownikom
bezpieczne przesytanie poufnych danych w taki sposéb, ze mogq by¢ wyswietlane tylko przez okreslone komponenty
i ustugi w infrastrukturze zrédtowej uzytkownika?
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50. SIECI — PUNKTY KONCOWE:
Czy ustuga sieciowa dostawcy chmury oferuje uzytkownikom punkty koncowe zdolne do kierowania ruchu
z wykorzystaniem wewnetrznej tgcznosci sieciowej dostawcy (tj. tgcznosci prywatnej) w celu zmniejszenia kosztow
komunikacji i zwiekszenia bezpieczeristwa ruchu?

51. SIECI — LIMITY UStUG:

Czy dostawca chmury ma jakies ograniczenia (np. limity ustug) w odniesieniu do powyzszej czesci dotyczqcej sieci?
Na przyktad:

Maksymalna liczba sieci wirtualnych na jedno konto

Maksymalny rozmiar sieci wirtualnej

Maksymalna liczba podsieci na jedno konto

Maksymalna liczba modutow rownowazenia obcigzenia na jedno konto

Maksymalna liczba wpiséw na liscie kontroli dostepu (ACL)

Maksymalna liczba tuneli wirtualnej sieci prywatnej (VPN)

Maksymalna liczba Zzrédet na jedng dystrybucje

Maksymalna liczba certyfikatow na jeden modut rownowazenia obcigzenia

3.3 Pamie¢ masowa

Wymaog

1. UStUGA BLOKOWE]S PAMIEC]I MASOWEJ:
Czy dostawca chmury oferuje woluminy pamieci masowej na poziomie blokéw do wykorzystania z instancjiami mocy
obliczeniowej?

2. BLOKOWA PAMIEC MASOWA — IOPS:
Czy dostawca chmury oferuje mozliwos¢ wykupienia docelowego poziomu wydajnosci na woluminach blokowej
pamieci masowej, np. okreslonej liczby operacji wejscia/wyjscia na sekunde (IOPS) lub megabajtéw na sekunde
(MB/s) przepustowosci?

3. BLOKOWA PAMIEC MASOWA — DYSKI SSD:
Czy dostawca chmury obstuguje nosniki pamieci masowej zaplecza oparte na dyskach potprzewodnikowych (SSD),
ktore zapewniajg opdznienia rzedu pojedynczych milisekund?

e  Jesli tak, to jaka jest maksymalna liczba dyskéw SSD, ktére mozna podtqczyc do jednej instancji?

4. BLOKOWA PAMIEC MASOWA — SKALOWANIE:
Czy dostawca chmury oferuje uzytkownikom mozliwos¢ zwiekszenia rozmiaru istniejgcego woluminu blokowej
pamieci masowej bez koniecznosci przydzielania zasobéw nowego woluminu i kopiowania/przenoszenia danych?

5. BLOKOWA PAMIEC MASOWA — MIGAWKI:
Czy dostawca chmury zapewnia mozliwosc tworzenia migawek w swojej ustudze blokowej pamieci masowej?

6. BLOKOWA PAMIEC MASOWA — USUWANIE DANYCH:
Czy dostawca chmury obstuguje catkowite usuwanie danych w taki sposéb, ze nie mozna ich odczytac lub nie sq
dostepne dla nieupowaznionych uzytkownikow i/lub stron trzecich?

7. BLOKOWA PAMIEC MASOWA — SZYFROWANIE PRZECHOWYWANYCH DANYCH:

Czy dostawca chmury oferuje szyfrowanie po stronie serwera danych przechowywanych na woluminach oraz ich migawek?

e Jesli tak, to jaki algorytm kryptograficzny jest stosowany?
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8. UStUGA OBIEKTOWE] PAMIECI MASOWEJ:
Czy dostawca chmury oferuje bezpieczng, trwatq, wysoce skalowalng obiektowqg pamie¢ masowq do przechowywania
i pobierania dowolnych ilosci danych z sieci?

9. OBIEKTOWA PAMIEC MASOWA — SPORADYCZNY DOSTEP:
Czy dostawca chmury oferuje tarnszq warstwe ustug pamieci masowej przeznaczong do przechowywania rzadziej
uzywanych obiektow i plikow?

10. OBIEKTOWA PAMIEC MASOWA — MNIEJSZA TRWALOSC:
Czy dostawca chmury oferuje warstwe o zmniejszonej nadmiarowosci, w ktorej uzytkownik moze przechowywac
niekrytyczne, tatwe do odtworzenia obiekty za nizszqg cene?

11. OBIEKTOWA PAMIEC MASOWA — RZADSZY DOSTEP:
Czy dostawca chmury oferuje warstwe dla rzadziej uzywanych danych, ktore nadal wymagajg szybkiego dostepu?

12. OBIEKTOWA PAMIEC MASOWA — PRZENOSZENIE OBIEKTOW MIEDZY WARSTWAMI:
Czy dostawca chmury oferuje mozliwos¢ wielowarstwowego przechowywania obiektow, tj. mozliwosc
rekomendowania przenoszenia obiektow pomiedzy klasami lub warstwami obiektowej pamieci masowej w zaleznosci
od czestotliwosci dostepu?

13. OBIEKTOWA PAMIEC MASOWA — ZARZADZANIE CYKLEM ZYCIA:
Czy dostawca chmury obstuguje zarzgdzanie cyklem zycia obiektow za pomocq konfiguracji cyklu zycia, ktora okresla
sposob zarzgdzania obiektami w ich catym cyklu Zycia, od utworzenia do usuniecia?

14. OBIEKTOWA PAMIEC MASOWA — ZARZADZANIE WEDEUG ZASAD:
Czy dostawca chmury oferuje mozliwos¢ tworzenia i stosowania zasad do zarzgdzania przechowywanymi danymi,
ich cyklem zycia i ustawieniami podziatu na warstwy?

15. OBIEKTOWA PAMIEC MASOWA — ZASADY OPARTE NA LOKALIZAC! | CZASIE:
Czy dostawca chmury oferuje uzytkownikom mozliwosc tworzenia zasad, ktore mogqg ograniczac¢ dostep do danych
na podstawie lokalizacji uzytkownika i czasu zgdania?

16. OBIEKTOWA PAMIEC MASOWA — HOSTING STRON INTERNETOWYCH:
Czy dostawca chmury obstuguje hosting statycznych stron internetowych w ramach jego ustugi obiektowej pamieci
masowej?

17. OBIEKTOWA PAMIEC MASOWA — SZYFROWANIE PRZECHOWYWANYCH DANYCH:
Czy dostawca chmury obstuguje szyfrowanie po stronie serwera (SSE) przechowywanych danych, gdy to dostawca
chmury zarzgdza kluczami szyfrowania?

e  Jeslitak, to jaki algorytm kryptograficzny jest stosowany?

18. OBIEKTOWA PAMIEC MASOWA — SZYFROWANIE ZA POMOCA KLUCZY UZYTKOWNIKOW:
Czy dostawca chmury oferuje mozliwosc szyfrowania po stronie serwera (SSE) przy uzyciu kluczy kryptograficznych
dostarczonych przez klienta?

19. OBIEKTOWA PAMIEC MASOWA — UStUGA ZRZADZANIA KLUCZAMI:
Czy dostawca chmury obstuguje szyfrowanie po stronie serwera (SSE) za pomocq ustugi zarzgdzania kluczami, ktéra
tworzy klucze szyfrowania, definiuje zasady kontroli sposobu uzycia kluczy i przeprowadza audyty wykorzystania
kluczy, aby wykazac, ze sq one uzywane prawidfowo?

20. OBIEKTOWA PAMIEC MASOWA — KLUCZ GtOWNY PO STRONIE KLIENTA:

Czy dostawca chmury oferuje uzytkownikom mozliwos¢ zachowania kontroli nad kluczami szyfrowania i dokoriczenia
szyfrowania/deszyfrowania obiektéw po stronie klienta?
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21.

OBIEKTOWA PAMIEC MASOWA — DUZA SPOJNOSC:

Czy dostawca chmury obstuguje spojnosc z odczytem po zapisie dla operacji PUT dla nowych obiektow?

22.

OBIEKTOWA PAMIEC MASOWA — LOKALNOSC DANYCH:

Czy dostawca chmury oferuje silng izolacje regionalng, aby obiekty przechowywane w regionie nigdy go nie
opuszczaty, chyba ze uzytkownik jawnie przeniesie je do innego regionu?

23.

OBJIEKTOWA PAMIEC MASOWA — REPLIKACIA:

Czy dostawca chmury oferuje funkcje replikacji miedzyregionalnej, ktéra automatycznie replikuje obiekty miedzy
regionami wybranymi przez uzytkownika?

24.

OBIEKTOWA PAMIEC MASOWA — WERSJONOWANIE

Czy dostawca chmury obstuguje wersjonowanie, czyli mozliwosc przechowywania i utrzymywania wielu wersji obiektu?

25.

OBIEKTOWA PAMIEC MASOWA — ZNACZNIK BLOKADY USUWANIA:

Czy dostawca chmury pozwala uzytkownikowi oznaczyc element jako nieusuwalny?

26.

OBIEKTOWA PAMIEC MASOWA — USUWANIE MFA:

Czy dostawca chmury obstuguje uwierzytelnianie wielosktadnikowe (MFA) operacji usuwania danych jako dodatkowe
zabezpieczenie?

27.

OBJIEKTOWA PAMIEC MASOWA — PRZESYEANIE WIELOCZESCIOWE:

Czy dostawca chmury umozliwia przestanie obiektu w czesciach niezaleznie i w dowolnej kolejnosci?

28.

OBIEKTOWA PAMIEC MASOWA — TAG:

Czy dostawca chmury oferuje mozliwosc tworzenia i kojarzenia zmiennych, dynamicznych tagow na poziomie obiektu?

29.

OBIEKTOWA PAMIEC MASOWA — POWIADOMIENIA:

Czy dostawca chmury oferuje mozliwos¢ wysytania powiadomien po wystgpieniu pewnych zdarzen na poziomie
obiektu (np. operacji dodania/usuniecia)?

30.

OBIEKTOWA PAMIEC MASOWA — DZIENNIKI:

Czy dostawca chmury oferuje mozliwosc¢ generowania dziennikow kontroli, ktore zawierajq szczegoty pojedynczego
zgdania dostepu, takie jak uzytkownik zqgdajgcy, czas zqdania, dziatanie zgdania, status odpowiedzi i kod btedu?

31.

OBJIEKTOWA PAMIEC MASOWA — INWENTARYZACIA OBIEKTOW:

Czy dostawca chmury oferuje mozliwosc inwentaryzacji obiektow, aby umozliwic uzytkownikom szybkq wizualizacje
obiektow i ich statusu, co pozwala im szybko wykryc obiekty z dostepem publicznym?

32.

OBIEKTOWA PAMIEC MASOWA — INWENTARYZACIA Z METADANYMI:

Czy dostawca chmury oferuje mozliwosc inwentaryzacji obiektow, aby umozliwic uzytkownikom szybkqg wizualizacje
ich metadanych?

33.

OBJIEKTOWA PAMIEC MASOWA — OPTYMALIZACIA PRZESYtANIA:

Czy dostawca chmury ma mozliwosc kierowania danych z lokalizacji brzegowych do ustugi pamieci masowej z uzyciem
zoptymalizowanej sciezki sieciowej?

34.

OBIEKTOWA PAMIEC MASOWA — FUNKCIA ZAPYTAN:

Czy dostawca chmury oferuje uzytkownikom mozliwos¢ odpytywania jego ustugi obiektowej pamieci masowej
za pomocq instrukcji strukturalnego jezyka zapytarn (SQL)?

35.

OBIEKTOWA PAMIEC MASOWA — POBIERANIE PODZBIORCW:

Czy dostawca chmury oferuje uzytkownikom mozliwosc pobrania z obiektu pewnego podzbioru danych za pomocgq
prostych wyrazen strukturalnego jezyka zapytan (SQL)?
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36.

UStUGA PLIKOWE] PAMIECI MASOWEJ:

Czy dostawca chmury oferuje prostq i skalowalng ustuge plikowej pamieci masowej do uzytku z instancjami mocy
obliczeniowej w chmurze?

37.

PLIKOWA PAMIEC MASOWA — NADMIAROWOSC:

Czy dostawca chmury przechowuje obiekty systemu plikow (tj. katalogi, pliki i tgcza) z nadmiarowoscig, w wielu
centrach danych lub obiektach, aby osiggngc wyzszy poziom dostepnosci i trwatosci?

38.

PLIKOWA PAMIEC MASOWA — USUWANIE DANYCH:

Czy dostawca chmury obstuguje catkowite usuwanie danych z plikowej pamieci masowej w taki sposob, ze nie mozna
ich odczytac lub nie sq dostepne dla nieupowaznionych uzytkownikow lub stron trzecich?

39.

PLIKOWA PAMIEC MASOWA — WYSOKA DOSTEPNOSC:

Czy zarzqdzany system plikow dostawcy chmury zapewnia wysoki stopien dostepnosci?

40.

PLIKOWA PAMIEC MASOWA — NFS:

Czy dostawca chmury obstuguje protokot sieciowego systemu plikow (NFS)?

41.

PLIKOWA PAMIEC MASOWA — SMB:

Czy dostawca chmury obstuguje protokét SMB?

42.

PLIKOWA PAMIEC MASOWA — SZYFROWANIE PRZECHOWYWANYCH DANYCH:

Czy ustuga plikowej pamieci masowej dostawcy chmury obstuguje szyfrowanie przechowywanych danych?

43.

PLIKOWA PAMIEC MASOWA — SZYFROWANIE PRZESYEANYCH DANYCH:

Czy ustuga plikowej pamieci masowej dostawcy chmury obstuguje szyfrowanie przesytanych danych?

44.

PLIKOWA PAMIEC MASOWA — NARZEDZIE MIGRACJ! DANYCH:

Czy dostawca chmury oferuje jakiekolwiek narzedzie do migracji danych, ktére umozliwia uzytkownikom przenoszenie
danych z systemow lokalnych do chmurowego systemu plikow?

45.

UStUGA ARCHIWALNES PAMIECI MASOWEJ:

Czy dostawca chmury oferuje bardzo taniq ustuge pamieci masowej przeznaczongq do archiwizacji rzadziej uzywanych
i niemal niezmiennych obiektdw i plikdw?

46.

ARCHIWALNA PAMIEC MASOWA — ODPORNOSC NA BLEDY:

Czy architektura dostawcy chmury zapewnia odpornosc na btedy jego ustugi archiwalnej pamieci masowej?

47.

ARCHIWALNA PAMIEC MASOWA — NIEZMIENNOSC:

Czy dostawca chmury obstuguje niezmiennosc zarchiwizowanych obiektow i plikow?

48.

ARCHIWALNA PAMIEC MASOWA — WORM:

Czy dostawca chmury oferuje mozliwosc jednokrotnego zapisu i wielokrotnego odczytu (WORM)?

49.

ARCHIWALNA PAMIEC MASOWA — POBIERANIE PODZBIOROW:

Czy dostawca chmury oferuje uzytkownikom mozliwosc¢ pobrania ze zarchiwizowanego obiektu pewnego podzbioru
danych za pomocg prostych wyrazen strukturalnego jezyka zapytarn (SQL)?

50.

ARCHIWALNA PAMIEC MASOWA — SZYBKIE POBIERANIE:

Czy dostawca chmury oferuje uzytkownikom wiele opcji pobierania danych o réznych kosztach i czasach pobierania?

51.

ARCHIWALNA PAMIEC MASOWA — SZYFROWANIE PRZECHOWYWANYCH DANYCH:

Czy ustuga archiwalnej pamieci masowej dostawcy chmury obstuguje szyfrowanie przechowywanych danych?
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52.

PAMIEC MASOWA — LIMITY UStUG:

Czy dostawca chmury ma jakies ograniczenia (np. limity ustug) w odniesieniu do powyzszej czesci dotyczgcej pamieci
masowej?

Na przyktad:

Maksymalny rozmiar woluminu

Maksymalna liczba dyskow dofgczonych do instancji
Maksymalna liczba operacji wejscia/wyjscia na sekunde (IOPS)
Maksymalny rozmiar obiektu

Maksymalna liczba obiektow na jedno konto pamieci masowej

Maksymalna liczba migawek

4. Administracja

Wymog
1. ADMINISTRACIA — UZYTKOWNICY | GRUPY:
Czy dostawca chmury oferuje ustuge tworzenia uzytkownikow i grup uzytkownikow swojej infrastruktury i jej zasobow
oraz zarzqdzania nimi?
2. ADMINISTRACJA — RESETOWANIE HAStA:
Czy dostawca chmury umozliwia uzytkownikom samodzielne resetowanie hasta?
3 ADMINISTRACJA — UPRAWNIENIA:
Czy dostawca chmury oferuje mozliwosc dodawania uprawnien uzytkownikom i grupom na poziomie zasobow?
4. ADMINISTRACIA — UPRAWNIENIA TYMCZASOWE:
Czy dostawca chmury oferuje mozliwosc tworzenia uprawnien zachowujgcych waznosc przez okreslony czas?
5. ADMINISTRACIA — POSWIADCZENIA TYMCZASOWE:
Czy dostawca chmury oferuje uzytkownikom mozliwos¢ tworzenia i przekazywania zaufanym uzytkownikom
tymczasowych poswiadczen bezpieczeristwa o okresie waznosci od kilku minut do kilku godzin?
6. ADMINISTRACJA — KONTROLA DOSTEPU:
Czy dostawca chmury oferuje precyzyjng kontrole dostepu do zasobéw swojej infrastruktury?
e Jesli tak, to jakie warunki mogg byc stosowane przez takq kontrole (np. pora dnia, zrodtowy adres IP itp.)?
7. ADMINISTRACJA — WBUDOWANE ZASADY:
Czy infrastruktura dostawcy chmury zawiera wbudowane zasady kontroli dostepu, ktore mozna przypisac
uzytkownikom i grupom?
8. ADMINISTRACJA — ZASADY NIESTANDARDOWE:
Czy infrastruktura dostawcy chmury umozliwia tworzenie i dostosowywanie zasad kontroli dostepu, ktére mozna
przypisywac uzytkownikom i grupom?
9. ADMINISTRACJIA — SYMULATOR ZASAD:

Czy dostawca chmury oferuje mechanizm testowania dziatania zasad kontroli dostepu przed wprowadzeniem ich do
Srodowiska produkcyjnego?
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10. ADMINISTRACIA — MFA CHMURY:
Czy dostawca chmury obstuguje uwierzytelnianie wielosktadnikowe (MFA) jako dodatkowg warstwe kontroli dostepu
do jego infrastruktury i uwierzytelniania w niej?

11. ADMINISTRACIA — LIMITY UStUG:

Czy dostawca chmury ma jakies ograniczenia (np. limity ustug) w odniesieniu do powyzszej czesci dotyczqgcej
administracji?

Na przyktad:
Maksymalna liczba uzytkownikow
Maksymalna liczba grup

Maksymalna liczba zarzqdzanych zasad

5. Bezpieczenstwo

Wymog

BEZPIECZENSTWO — PRZEGLAD HISTORII PERSONELU:

Czy caty personel dostawcy chmury, ktéry ma dostep do infrastruktury ustug (zaréwno fizycznej, jak i niefizycznej),
podlega przeglgdowi historii?

BEZPIECZENSTWO — DOSTEP FIZYCZNY:

Czy dostawca chmury ogranicza personelowi dostep do infrastruktury ustug przy braku zgtoszenia problemu, zgdania
zmiany lub podobnego formalnego upowaznienia?

BEZPIECZENSTWO — DZIENNIKI DOSTEPU:

Czy dostawca chmury rejestruje dostep personelu do swojej infrastruktury, w przypadku jakich miejsc taki dostep jest
zawsze rejestrowany i czy dzienniki sq przechowywane przez co najmniej 90 dni?

BEZPIECZENSTWO — LOGOWANIE NA HOSTACH:

Czy dostawca chmury ogranicza swemu personelowi mozliwosc logowania na hostach mocy obliczeniowej, zamiast
tego automatyzujqgc wszystkie zadania na nich wykonywane, przy czym zawartosc takich zadar zautomatyzowanych
jest rejestrowana, a dzienniki sq przechowywane przez co najmniej 90 dni?

BEZPIECZENSTWO — KLUCZE KRYPTOGRAFICZNE:

Czy dostawca chmury oferuje ustuge tworzenia i kontroli kluczy kryptograficznych uzywanych do szyfrowania danych
uzytkownika?

BEZPIECZENSTWO — ZARZADZANIE KLUCZAMI DOSTEPU:

Czy dostawca chmury oferuje mozliwosc okreslenia, kiedy klucz dostepu byt ostatnio uzywany, rotacji starych kluczy
i usuwania nieaktywnych uzytkownikow?

BEZPIECZENSTWO — KLUCZE KLIENTA:

Czy dostawca chmury pozwala uzytkownikom na importowanie kluczy z ich wtasnej infrastruktury zarzgdzania
kluczami do ustugi zarzqdzania kluczami dostawcy ustug chmury?

BEZPIECZENSTWO — INTEGRACIA UStUGI KLUCZY KRYPTOGRAFICZNYCH:

Czy ustuga zarzqdzania kluczami dostawcy chmury integruje sie z innymi ustugami chmury, aby umozliwic
szyfrowanie danych podczas przechowywania?
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BEZPIECZENSTWO — HSM:

Czy dostawca chmury oferuje dedykowane sprzetowe moduty bezpieczenstwa (HSM), czyli urzgdzenia sprzetowe,
ktore umozliwiajq bezpieczne przechowywanie kluczy i operacje kryptograficzne w odpornym na manipulacje module
Sprzetowym?

10.

BEZPIECZENSTWO — TRWALOSC KLUCZY KRYPTOGRAFICZNYCH:

Czy dostawca chmury obstuguje trwatosc kluczy, w tym przechowywanie wielu kopii, tak aby klucze byty dostepne
w razie potrzeby?

11.

BEZPIECZENSTWO — SSO:

Czy dostawca chmury oferuje zarzgdzang ustuge jednokrotnego logowania (SSO), ktéra umozliwia uzytkownikom
centralne zarzqdzanie dostepem do wielu kont i aplikacji biznesowych?

12.

BEZPIECZENSTWO — CERTYFIKATY:

Czy dostawca chmury oferuje ustuge zarzgdzang, ktéra umozliwia tworzenie, obstuge i wdrazanie certyfikatéw SSL/TLS?

13.

BEZPIECZENSTWO — ODNAWIANIE CERTYFIKATOW:

Czy ustuga zarzqgdzania certyfikatami dostawcy chmury ufatwia odnawianie certyfikatow?

14.

BEZPIECZENSTWO — CERTYFIKATY WIELOZNACZNE:

Czy ustuga zarzgdzania certyfikatami dostawcy chmury obstuguje korzystanie z certyfikatow wieloznacznych?

15.

BEZPIECZENSTWO — URZAD CERTYFIKAC/I:

Czy ustuga zarzqdzania certyfikatami dostawcy chmury petni takze role urzedu certyfikacji (CA)?

16.

BEZPIECZENSTWO — ACTIVE DIRECTORY:

Czy dostawca chmury oferuje zarzqdzang ustuge Microsoft Active Directory (AD) w chmurze?

17.

BEZPIECZENSTWO — LOKALNA UStUGA ACTIVE DIRECTORY:

Czy zarzqgdzana przez dostawce chmury ustuga Microsoft Active Directory (AD) obstuguje integracje z lokalng ustugg
Microsoft Active Directory (AD)?

18.

BEZPIECZENSTWO — LDAP:

Czy zarzqdzana przez dostawce chmury ustuga Microsoft Active Directory (AD) obstuguje lekki protokdt dostepu do
katalogow (LDAP)?

19.

BEZPIECZENSTWO — ACTIVE DIRECTORY:

Czy zarzgdzana przez dostawce chmury ustuga Microsoft Active Directory (AD) obstuguje jezyk SAML?

20.

BEZPIECZENSTWO — ZARZADZANIE POSWIADCZENIAMI:

Czy dostawca chmury oferuje ustuge zarzqdzang, ktdra ufatwia uzytkownikom rotacje, zarzqdzanie i odzyskiwanie
poswiadczer, takich jak klucze interfejsu programowania aplikacji (API), poswiadczenia bazy danych i inne dane tajne?

21.

BEZPIECZENSTWO — WAF:

Czy dostawca chmury oferuje zapore aplikacji internetowych (WAF) pomagajgcqg chronic aplikacje internetowe przed
typowymi exploitami sieciowymi, ktore mogqg mie¢ wptyw na dostepnosc aplikacji, zagrazajq bezpieczeristwu lub
nadmiernie zuzywajq zasoby?

22.

BEZPIECZENSTWO — DDOS:

Czy dostawca chmury oferuje ustuge chronigcg przed typowymi, najczesciej wystepujgcymi atakami typu DDoS
(distributed denial of service) w warstwie sieci i transportu, wraz z mozliwosciq tworzenia wtasnych reqgut tagodzqgcych
skutki wyrafinowanych atakow w warstwie aplikacji?

23.

BEZPIECZENSTWO — ZALECENIA DOTYCZACE BEZPIECZENSTWA:

Czy dostawca chmury oferuje ustuge automatycznej oceny potencjalnych luk w zabezpieczeniach aplikacji i zasobow?
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24. BEZPIECZENSTWO — WYKRYWANIE ZAGROZEN:

Czy dostawca chmury oferuje ustuge zarzgdzang wykrywania zagrozer?

25. BEZPIECZENSTWO — LIMITY UStUG:

Czy dostawca chmury ma jakies ograniczenia (np. limity ustug) w odniesieniu do powyzszej czesci dotyczqgcej
bezpieczenstwa?

Na przyktad:
Maksymalna liczba kluczy gtownych klienta

Maksymalna liczba sprzetowych modutdw bezpieczeristwa (HSM)

6. Zgodnos¢

Ponizsza lista ma charakter poglgdowy i nie nalezy jej traktowac jako wyczerpujqcej listy certyfikatow i norm, ktore mogq dotyczyc
ustug chmury.

Prosze wskazac, jaki zestaw miedzynarodowych i branzowych standardéw zgodnosci spetnit dostawca chmury:

Certyfikaty/atesty Przepisy, ustawy i standardy prywatnosci  Uzgodnienia/porozumienia ramowe
[J C5 [Niemcy] [] Dyrektywa UE w sprawie ochrony  [JCDSA

[J Kodeks postepowania CISPE w
zakresie ochrony danych

L[] CNDCP (Climate Neutral Data
Centre Pact)

LT DIACAP

[ DoD SRG poziomy 2 | 4
L[] FedRAMP

LT FIPS 140-2

[JHDS (Francja, ochrona zdrowia)
[7150 9001

[71S0 27001

[71S0 27017

[71SO 27018

[T IRAP [Australia]

[T MTCS Tier 3 [Singapur]

L7 PCI DSS Level 1

danych osobowych

[T Klauzule wzorcowe UE

[JFERPA

[JRODO

[7GLBA

[T HIPAA

[JHITECH

[7IRS 1075

[TITAR

[T PDPA - 2010 [Malezja]
[7PDPA — 2012 [Singapur]
[ PIPEDA [Kanada]

[ Privacy Act [Australia]

[ Privacy Act [Nowa Zelandia]

[T CIS

[] Criminal Justice Info. Service (CJIS)
[7CSA

[J EU-US Privacy Shield

[ EU Safe Harbor

[TFISC

LT FISMA

[7 G-Cloud [Wielka Brytania]
[7GxP (FDA CFR 21 Part 11)
[T ICREA

[T Grundschutz [Niemcy]

LTMARS —E
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[T SEC Rule 17-a-4(f) [ Hiszpariska autoryzacja DPA [TMITA 3.0
[7SOC1 / ISAE 3402 [JU.K. DPA — 1988 [T MPAA
[750C2 /SOC3 [ VPAT/Section 508 LINIST
LTSWIPO laaS Code

[J Uptime Institute Tiers

[J UK Cloud Security Principles

Wykorzystanie powyzszych raportdw zgodnosci pozwala organizacjom sektora publicznego ocenic¢ unikalne oferty pod kqgtem
przyjetych standarddw bezpieczenstwa, zgodnosci i operacyjnosci. Takie raporty mogq wykazac, ze CISP, poprzez ich przestrzeganie,
spetnia ponizsze wymogi dotyczqgce mechanizmow kontroli dziatania centrum danych, ktdre musi spetnic dostawca ustug chmury
publicznej. Wymaganie zgodnosci z takimi raportami pomaga jednostkom sektora publicznego uzyskac pewnosc, ze ponizsze
mechanizmy kontrolne zostaty wprowadzone.

o Scista kontrola dostepu: CISP powinien ograniczy¢ dostep fizyczny do tych osob, ktére muszq przebywacé w danym miejscu
z uzasadnionego powodu biznesowego. Jesli dostep zostanie przyznany, powinien zostac¢ cofniety natychmiast po
zakoriczeniu niezbednych prac.

e  Kontrolowanie i monitorowanie wejscia: wejscie do strefy obwodowej centrum danych powinno by¢ procesem
kontrolowanym. CISP powinien obsadzic bramy wejsciowe funkcjonariuszami ochrony i zatrudni¢ nadzorcow
monitorujgcych funkcjonariuszy i gosci za pomocqg kamer bezpieczenstwa. Kiedy na miejscu znajdujqg sie upowaznione
osoby, powinny otrzymac identyfikator wymagajgcy uwierzytelniania wielosktadnikowego i ograniczajgcy dostep do
wczesniej zatwierdzonych obszardw.

e Pracownicy centrum danych CISP: pracownicy CISP, ktorzy rutynowo muszq uzyskiwac dostep do centrum danych, powinni
otrzymac uprawnienia dostepu do odpowiednich obszarow obiektu w zaleznosci od petnionej funkcji, przy czym dostep
ten powinien byc regularnie kontrolowany. Listy pracownikow powinny byc regularnie przeglgdane przez kierownika ds.
dostepu, aby upewnic sie, ze upowaznienie kazdego pracownika jest nadal potrzebne. Jesli pracownik nie ma statej
potrzeby biznesowej przebywania w centrum danych, powinien przechodzi¢ zwykty proces, jakiemu podlegajg
odwiedzajgcy.

e Monitorowanie nieautoryzowanego wejscia. dostawcy CISP powinni stale monitorowac, czy na teren centrum danych nie
wchodzqg osoby nieupowaznione, wykorzystujgc do tego celu systemy monitoringu wideo, wykrywania wtamarn
i rejestrowania dostepu. Wejscia powinny by¢ zabezpieczone urzgdzeniami, ktore uruchamiajg alarm w przypadku
sforsowania lub przytrzymania otwartych drzwi.

e Centra zarzadzania bezpieczeristwem CISP monitorujg globalne bezpieczeristwo: centra takie powinny byc rozlokowane na
catym swiecie i odpowiadac za monitorowanie, rozwiqzywanie problemdw i realizacje programow bezpieczeristwa
centrow danych CISP. Powinny one nadzorowac zarzqdzanie dostepem fizycznym i reagowanie na wykryte wtamania,
a takze zapewniac globalne, catodobowe wsparcie zespotom ochrony lokalnej centrow danych, ciggte monitorowanie
np. dziatari zwigzanych z dostepem, odbieranie uprawnien dostepu oraz utrzymywanie gotowosci do reagowania
i analizowania potencjalnych zdarzen zwigzanych z bezpieczeristwem.

. Weryfikacja dostepu do poszczegdinych warstw: dostep do warstwy infrastruktury powinien by¢ ograniczony w zaleznosci
od potrzeb biznesowych. Dzieki wprowadzeniu weryfikacji dostepu do poszczegdlnych warstw prawo dostepu do kazdej
Z nich nie jest przyznawane domysinie. Dostep do kazdej warstwy powinien by¢ przyznawany tylko wtedy, gdy istnieje
konkretna potrzeba takiego dostepu.

e  Konserwacja sprzetu jest czescig zwykfej dziatalnosci: zespoty CISP powinny przeprowadzac diagnostyke maszyn, sieci
i urzgdzen zapasowych, aby zapewnic ich sprawnos¢ zarowno w danym momencie, jak i w sytuacjach awaryjnych.
Rutynowe kontrole serwisowe sprzetu i urzqdzen centrum danych powinny byc czescig regularnej dziatalnosci centrum
danych CISP.
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o Sprzet zapasowy gotowy na wypadek awarii: instalacja wodna, elektryczna i telekomunikacyjna oraz fgcznosc internetowa
powinny byc zaprojektowane z uwzglednieniem nadmiarowosci, tak aby CISP mdgt utrzymac ciggtosc dziatania w sytuacji
kryzysowej. Instalacje zasilania elektrycznego powinny byc zaprojektowane jako w petni nadmiarowe, tak aby w
przypadku przerw w zasilaniu mozna byto zastosowac zasilacze bezprzerwowe dla okreslonych funkcji, a generatory
mogty zapewnic zasilanie awaryjne dla catego obiektu. Osoby i systemy powinny monitorowac i kontrolowac temperature
i wilgotnosé, aby zapobiec przegrzaniu, a tym samym dodatkowo ograniczyc ryzyko przerw w pracy.

. Technologia i ludzie wspoforacujg w celu zwiekszenia bezpieczeristwa.: powinny istnie¢ obowigzkowe procedury
uzyskiwania upowaznienia do wejscia do warstwy danych. Obejmuje to przeglgd i zatwierdzenie wniosku o dostep danej
osoby przez upowaznione osoby. Tymczasem systemy wykrywania zagrozen | wfamarn powinny monitorowac
i automatycznie uruchamiac¢ alarmy o zidentyfikowanych zagrozeniach lub podejrzanej aktywnosci. Na przyktad, jesli
drzwi zostang przytrzymane lub otwarte sitg, zostanie uruchomiony alarm. CISP powinien rozmiesci¢ kamery
bezpieczeristwa i przechowywac nagrania zgodnie z wymogami prawnymi i dotyczgcymi zgodnosci.

o Zapobieganie wfamaniom fizycznym i technologicznym: punkty dostepu do serwerowni powinny by¢ wzmocnione
elektronicznymi urzgdzeniami kontrolnymi, ktore wymagajq wielosktadnikowej autoryzacji. CISP powinien by¢ rowniez
przygotowany do zapobiegania wtamaniom technologicznym. Serwery CISP powinny miec¢ mozliwosc¢ ostrzegania
pracownikow o wszelkich probach usuniecia danych. W mato prawdopodobnym przypadku naruszenia serwer powinien
wytqczyc sie automatycznie.

o Serwery i nosniki danych sg przedmiotem szczegdinej uwagi: nosniki uzywane do przechowywania danych klientow
powinny byc klasyfikowane przez CISP jako krytyczne i priorytetowo traktowane przez caty okres uzytkowania. Program
CISP powinien zawiera¢ szczegdtowe standardy dotyczgce instalacji, obstugi i ostatecznego niszczenia urzgdzer,
gdy przestang byc przydatne. Kiedy urzqdzenie pamieci masowej osiggnie koniec okresu uzytkowania, CISP wycofa nosniki
z uzycia, stosujgc techniki opisane w NIST 800-88. Nosniki, na ktorych przechowywane byty dane klientéw, nie sq usuwane
spod kontroli CISP, dopdki nie zostang bezpiecznie wycofane z uzytku.

o Audytorzy zewnetrzni weryfikujg procedury i systemy CISP: dostawcy CISP powinni by¢ kontrolowani przez zewnetrznych
audytorow, ktorzy kontrolujg centra danych, przeprowadzajgc dogtebng analize w celu potwierdzenia, ze CISP przestrzega
ustalonych zasad niezbednych do uzyskania certyfikatow bezpieczeristwa. W zaleznosci od programu zgodnosci i jego
wymagar, audytorzy zewnetrzni mogq przeprowadzac rozmowy z pracownikami CISP na temat tego, jak obchodzg sie
z nosnikami i jak sie ich pozbywajq. Audytorzy mogq rowniez oglgdac nagrania z kamer bezpieczeristwa oraz obserwowac
wejscia i korytarze w catym centrum danych. Mogq tez badac sprzet, taki jak elektroniczne urzqdzenia kontroli dostepu
CISP i kamery bezpieczeristwa.

e Przygotowanie na niespodziewane zdarzenia: CISP powinien aktywnie przygotowac sie na potencjalne zagrozenia
srodowiskowe, takie jak kleski zywiotowe i pozary. Zainstalowanie automatycznych czujnikow i urzqdzen reagujgcych to
dwa z wielu sposobdw zabezpieczenia centréw danych przez CISP. Nalezy zainstalowac urzqdzenia wykrywajgce wode,
ktore bedq ostrzegac pracownikéw o problemach, podczas gdy automatyczne pompy bedq usuwac ciecz i zapobiegac
uszkodzeniom. Podobnie automatyczne urzgdzenia do wykrywania i gaszenia ognia zmniejszajq ryzyko i mogg
powiadomic pracownikow CISP i straz pozarng o zaistniatym problemie.

. Wysoka dostepnosc dzieki wielu strefom dostepnosci: CISP powinien zapewnic wiele stref dostepnosci, aby zwiekszyc
odpornosc na btedy. Kazda strefa dostepnosci powinna sktadac sie z co najmniej jednego centrum danych, byc fizycznie
odseparowana od pozostatych i mie¢ nadmiarowe zasilanie i siec. Strefy dostepnosci powinny byc¢ potgczone ze sobg
szybkq, prywatng siecig swiatfowodowq umozliwiajgcq stworzenie aplikacji, ktore automatycznie i bez zaktdcen
przetgczajqg sie miedzy strefami dostepnosci.

e Symulowanie zakfdceri i pomiar naszej reakcji: CISP powinien dysponowac planem zapewnienia ciggtosci dziatania
stanowigcym przewodnik po procesach operacyjnych i opisujgcym, jak unikac i zmniejszac zaktocenia spowodowane
kleskami zywiotowymi, wraz ze szczegofowymi krokami, ktore nalezy podjgc przed, w trakcie i po zdarzeniu. Aby
ograniczy¢ skutki i przygotowac sie na nieoczekiwane zdarzenia, CISP powinien regularnie testowac plan zapewnienia
ciggfosci dziatania, przeprowadzajgc alarmy probne symulujgce rozne scenariusze. CISP powinien udokumentowac
dziatanie swoich ludzi i proceséw, a nastepnie omowic wyciggniete wnioski i ewentualne dziatania naprawcze, ktore mogq
by¢ potrzebne do poprawy szybkosci reakcji. Pracownicy CISP powinni byc¢ przeszkoleni i gotowi do szybkiego usuwania
skutkow zaktoceri, a metodyczny proces przywracania sprawnosci powinien minimalizowac dalsze przestoje
spowodowane btedami.

e Pomoc w realizacji celdw wydajnosciowych: oprocz przeciwdziatania zagrozeniom dla srodowiska, CISP powinien réwniez
uwzgledniac kwestie zrdwnowazonego rozwoju przy projektowaniu centrum danych. CISP powinien przedstawic szczegoty
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swojego zobowigzania do korzystania z energii odnawialnej w centrach danych oraz poinformowac, w jaki sposéb jego
klienci mogq zmniejszy¢ emisje dwutlenku wegla w swoich wtasnych centrach danych.

. Wybor lokalizacji: przed wyborem lokalizacji CISP powinien przeprowadzi¢ wstepng ocene Srodowiskowq i geograficzng.
Lokalizacje centrow danych powinny byc starannie wybrane, aby ograniczyc¢ ryzyko srodowiskowe, takie jak powodzie,
ekstremalne warunki pogodowe i aktywnosc sejsmiczna. Strefy dostepnosci CISP powinny byc¢ zbudowane jako niezalezne
i fizycznie oddzielone od siebie.

o Nadmiarowosc: centra danych powinny by¢ zaprojektowane tak, aby przewidywac i tolerowac awarie przy zachowaniu
poziomu ustug. W przypadku awarii zautomatyzowane procesy powinny przekierowac ruch z obszaru awarii.
Najwazniejsze aplikacje powinny by¢ wdrazane w standardzie N+1, tak aby w przypadku awarii centrum danych istniata
wystarczajgca pojemnos¢ umozliwiajgca rozktad ruchu na pozostate lokalizacje.

e Dostepnosc: CISP powinien okreslic krytyczne komponenty systemu, ktdre sq niezbedne do utrzymania jego dostepnosci
i przywrocenia ustug w przypadku awarii. Kopie zapasowe krytycznych komponentow systemu powinny byc tworzone w wielu
odizolowanych lokalizacjach. Kazda lokalizacja lub strefa dostepnosci powinna byc¢ zaprojektowana tak, aby dziatata
niezaleznie z wysokq niezawodnosciq. Strefy dostepnosci powinny byc potgczone, aby umozliwic aplikaciom automatyczne
przetgczanie sie pomiedzy nimi bez przerw. Wysoka odpornosc systemow, a wiec i dostepnosc ustug, powinna byc funkcjg
projektu systemow. Projekt centrum danych ze strefami dostepnosci i replikacjg danych powinien umozliwic klientom CISP
osiggniecie bardzo krotkiego czasu i punktu odzyskiwania danych, a takze najwyzszego poziomu dostepnosci ustug.

e Planowanie pojemnosci: CISP powinien stale monitorowac wykorzystanie ustug, aby wdrazac infrastrukture w sposéb
pozwalajgcy spetni¢ zobowigzania i wymagania dotyczgce dostepnosci. CISP powinien utrzymywac model planowania
pojemnosci, ktéry co najmniej raz w miesigcu ocenia wykorzystanie i zapotrzebowanie infrastruktury CISP. Model ten
powinien obstugiwac planowanie przysztych potrzeb i uwzglednia¢ takie kwestie, jak przetwarzanie informacji,
telekomunikacja i przechowywanie dziennikéw audytowych.

CIAGLOSC DZIALANIA i ODZYSKIWANIE PO AWARII

o Plan zapewnienia ciggfosci dziatania: plan zapewnienia ciggtosci dziatania CISP powinien okreslac srodki pozwalajgce na
unikniecie i zmniejszenie zaktocen srodowiskowych. Powinien zawierac szczegoty operacyjne dotyczgce krokow, ktore
nalezy podjqc przed, w trakcie i po zdarzeniu. Plan zapewnienia ciggtosci dziatania powinien byc¢ wspierany przez testy
obejmujgce symulacje réznych scenariuszy. W trakcie i po zakonczeniu testow CISP powinien udokumentowac dziatanie
ludzi i procesdw, dziatania naprawcze i wyciggniete wnioski w celu ciggtego doskonalenia.

e  Reagowanie na pandemie: CISP powinien wigczy¢ zasady i procedury reagowania na pandemie do swoich plandw
odzyskiwania danych po awarii, aby przygotowac sie do szybkiego reagowania na zagrozenia zwigzane z wystgpieniem
ognisk choréb zakaznych. Strategie tagodzenia skutkéw obejmujq alternatywne modele zatrudnienia w celu przeniesienia
krytycznych procesow na zasoby spoza regionu oraz aktywacje planu zarzgdzania kryzysowego w celu wsparcia
krytycznych operacji biznesowych. Plany pandemiczne powinny zawierac informacje o miedzynarodowych agencjach
i przepisach w zakresie zdrowia publicznego, w tym o punktach kontaktowych dla agencji miedzynarodowych.

MONITOROWANIE i REJESTROWANIE

. Weryfikacja dostepu do centrow danych: dostep do centrow danych powinien byc regularnie sprawdzany. Dostep powinien
zostac¢ automatycznie odebrany, gdy dane pracownika zostang usuniete z systemu kadrowego CISP. Ponadto, po
uptynieciu okresu dostepu pracownika lub wykonawcy zgodnego z zezwoleniem, nalezy cofngc¢ pracownikowi dostep,
nawet jesli nadal jest pracownikiem CISP.

e Dzjenniki dostepu do centrum danych: fizyczny dostep do centrow danych CISP powinien byc¢ rejestrowany, monitorowany
i przechowywany. CISP powinien korelowac informacje uzyskane z systemow monitorowania logicznego i fizycznego, aby
W razie potrzeby zwiekszyc bezpieczenstwo.

e Monitorowanie dostepu do centrow danych: CISP powinien monitorowac centra danych za pomocgq globalnych centréw
zarzqdzania bezpieczeristwem — odpowiedzialnych za monitorowanie, rozwigzywanie problemow i realizacje programow
bezpieczeristwa. Powinny one zapewniac¢ catodobowe wsparcie globalne poprzez zarzqdzanie dziataniami zwigzanymi
z dostepem do centrdw danych i monitorowanie tych dziatan oraz wyposazanie lokalnych zespotow i innych zespotow
wsparcia w Srodki niezbedne do reagowania na incydenty zwigzane z bezpieczeristwem poprzez rozwigzywanie
problemow, konsultacje, analize i wysytanie odpowiedzi.
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NADZOR i WYKRYWANIE

. Telewizja przemysfowa: fizyczne punkty dostepu do serwerowni powinny by¢ monitorowane przez kamery telewizji
przemystowej (CCTV). Obrazy powinny byc przechowywane zgodnie z wymogami prawnymi i dotyczgcymi zgodnosci.

e Punkty wejscia do centrum danych: fizyczny dostep powinien by¢ kontrolowany w punktach wejscia do budynku przez
profesjonalnych pracownikow ochrony przy uzyciu systemow nadzoru, detektorow i innych srodkow elektronicznych.
Upowazniony personel powinien korzystac z mechanizmdw uwierzytelniania wielosktadnikowego w celu uzyskiwania
dostepu do centrow danych. Wejscia do serwerowni powinny byc zabezpieczone urzqdzeniami, ktore uruchamiajg alarm
w przypadku sforsowania lub przytrzymania otwartych drzwi.

. Wykrywanie wiamari: w warstwie danych nalezy zainstalowac elektroniczne systemy wykrywania wtamar, ktdre bedq
monitorowac, wykrywac i automatycznie alarmowac odpowiednie osoby o zdarzeniach naruszajgcych bezpieczeristwo.
Punkty wejscia i wyjscia do/z serwerowni powinny by¢ zabezpieczone urzgdzeniami, ktére wymagajq od kazdej osoby
uwierzytelnienia wielosktadnikowego przed wejsciem lub wyjsciem. Urzqdzenia te uruchamiajq alarm, gdy drzwi zostang
otwarte bez uwierzytelnienia lub gdy zostang przytrzymane. Urzqdzenia alarmowe do drzwi powinny byc skonfigurowane
tak, aby wykrywaty przypadki wejscia lub wyjscia do/z warstwy danych bez uwierzytelnienia wielosktadnikowego. Alarmy
powinny byc¢ natychmiast kierowane do catodobowych centrow zarzqdzania bezpieczenstwem CISP w celu
natychmiastowej rejestracji, analizy i reakcji.

ZARZADZANIE URZADZENIAMI

e Zarzgdzanie zasobami: zasoby CISP powinny byc¢ centralnie zarzqdzane przez system gospodarki magazynowej, ktory
przechowuje i sledzi informacje o wtascicielu, lokalizacji, statusie, konserwacji i charakterze zasobow nalezgcych do CISP.
Po zakupie nalezy monitorowac i Sledzic zasoby, a takze sprawdzac i monitorowac zasoby poddane konserwacji pod kgtem
wtasnosci, statusu i rozwigzania.

o Niszczenie nosnikow: nosniki uzywane do przechowywania danych klientéw powinny byc klasyfikowane przez CISP jako
krytyczne i priorytetowo traktowane przez caty okres uzytkowania. CISP powinien posiadac szczegétowe standardy dotyczqgce
instalacji, obstugi i ostatecznego niszczenia urzqdzen, gdy przestang byc przydatne. Kiedy urzgdzenie pamieci masowej
osiggnie koniec okresu uzytkowania, CISP musi wycofac nosniki z uzycia, stosujgc techniki opisane w NIST 800-88. Nosniki,
na ktorych przechowywane byty dane klientdw, nie powinny byc¢ usuwane spod kontroli CISP, dopdki nie zostang bezpiecznie
wycofane z uzytku.

SYSTEMY WSPARCIA OPERACYINEGO

e Zasilanie: systemy zasilania elektrycznego centréw danych CISP powinny by¢ zaprojektowane tak, aby byty w petni
nadmiarowe i mogty byc serwisowane bez wptywu na dziatalnosc¢ operacyjng przez 24 godziny na dobe. CISP powinien
zadbac o to, by centra danych byty wyposazone w zapasowe Zrddfa zasilania, aby w razie awarii instalacji elektrycznej
zapewnic zasilanie krytycznych, kluczowych odbiornikdw prqgdu w obiekcie.

o Mikroklimat i temperatura: centra danych CISP powinny stosowac¢ mechanizmy kontroli mikroklimatu i utrzymywaé
odpowiedniq temperature pracy serwerdow i innego sprzetu, aby zapobiec przegrzaniu i ograniczy¢ mozliwosc przestojow
ustug. Personel i systemy powinny monitorowac i utrzymywac odpowiednie poziomy temperatury i wilgotnosci.

. Wykrywanie i gaszenie poZarow: centra danych CISP powinny by¢ wyposazone w automatyczny system wykrywania
i gaszenia pozardw. Systemy wykrywania pozardw powinny wykorzystywac czujniki dymu w pomieszczeniach sieciowych,
mechanicznych i infrastrukturalnych. Obszary te powinny byc¢ rowniez chronione przez systemy gaszenia pozarow.

o Wykrywanie wyciekdw: w celu wykrywania wyciekow wody CISP powinien wyposazyc centra danych w funkcje wykrywania
obecnosci wody. Po wykryciu wody odpowiednie mechanizmy powinny umoZliwiac jej usuniecie, aby zapobiec
dodatkowym szkodom.

UTRZYMANIE INFRASTRUKTURY

e Konserwacja sprzetu: CISP powinien monitorowac i przeprowadzac konserwacje zapobiegawczq sprzetu elektrycznego
i mechanicznego, aby utrzymac ciggtosc dziatania systemow w centrach danych CISP. Procedury konserwacji sprzetu powinny
byc przeprowadzane przez wykwalifikowane osoby, zgodnie z udokumentowanym harmonogramem konserwacji.
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e Zarzgdzanie Srodowiskiem: CISP powinien monitorowac systemy oraz urzqdzenia elektryczne i mechaniczne,
aby umozliwic natychmiastowgq identyfikacje problemow. Musi to sie odbywac z wykorzystaniem narzedzi ciggtego audytu
i informacji dostarczanych przez systemy zarzqgdzania budynkami i monitorowania instalacji elektrycznej CISP. Nalezy
przeprowadzac konserwacje zapobiegawczg, aby utrzymac ciggtq sprawnosc sprzetu.

ZARZADZANIE | RYZYKO

e BieZgce zarzadzanie ryzykiem w centrum danych: centrum zarzgdzania bezpieczeristwem CISP powinno dokonywac
regularnych przeglgddow zagrozen i luk w zabezpieczeniach centrow danych. Biezgca ocena i usuwanie potencjalnych luk
w zabezpieczeniach powinny byc realizowane w ramach dziatan zwigzanych z ocenq ryzyka centrow danych. Ocena ta
powinna byc przeprowadzona jako uzupetnienie procesu oceny ryzyka na poziomie przedsiebiorstwa, stosowanego do
identyfikacji i tagodzenia ryzyka dla catej dziatalnosci. W procesie tym nalezy rowniez uwzglednic regionalne zagrozenia
prawne i srodowiskowe.

o Atesty bezpieczeristwa stron trzecich: testy centrow danych CISP przeprowadzane przez strony trzecie i dokumentowane
w ich raportach powinny potwierdzac wdrozenie przez CISP odpowiednich srodkéw bezpieczeristwa zgodnych
z ustalonymi kryteriami przyznawania certyfikatow bezpieczeristwa. W zaleznosci od programu zgodnosci i jego
wymagan, audytorzy zewnetrzni mogq przeprowadzac testy utylizacji nosnikow, przeglgdac nagrania z kamer
bezpieczeristwa, obserwowac wejscia i korytarze w catym centrum danych, testowac elektroniczne urzgdzenia kontroli
dostepu oraz sprawdzac wyposazenie centrum danych.

7. Migracje

Wymaog

1. UstUGI MIGRACJI:

Ile réznych ustug w zakresie migracji danych oferuje dostawca chmury?

2. MIGRACIE — CENTRALNE MONITOROWANIE:

Czy dostawca chmury oferuje organizaciom scentralizowang (tzn. dostepng w formie jednego panelu) ustuge
sledzenia i monitorowania statusu migracji swoich serwerow i aplikacji?

3. MIGRACJIE — PULPIT:

Czy narzedzie migracyjne dostawcy chmury oferuje pulpit do szybkiej wizualizacji statusu migracji, powigzanych
wskaznikow i historii migracji?

4. MIGRACIE — NARZEDZIA DOSTAWCY CHMURY:

Czy narzedzie migracyjne dostawcy chmury oferuje integracje z narzedziami migracyjnymi dostawcy chmury
stuzgcymi do migracji serwerow i aplikacji?

5. MIGRACIE — NARZEDZIA INNYCH FIRM:
Czy narzedzie migracyjne dostawcy chmury pozwala na korzystanie takze z narzedzi migracyjnych innych firm?

e  Jesli tak, to jakie narzedzia migracyjne innych firm sq obstugiwane?

6. MIGRACIE — MIGRACIE W WIELU REGIONACH:

Czy narzedzie migracyjne dostawcy chmury oferuje mozliwosc sledzenia i monitorowania migracji serwerow oraz
aplikacji odbywajqgcych sie w rdznych regionach?

7. MIGRACIE — MIGRACIA SERWEROW:
Czy narzedzie migracyjne dostawcy chmury umozliwia migracje do chmury zwirtualizowanych serwerdw lokalnych?

e  Jeslitak, to jakie srodowiska wirtualne sq obecnie obstugiwane?

8. MIGRACIE — WYKRYWANIE SERWERCW:

Czy narzedzie migracyjne dostawcy chmury ma zdolnos¢ automatycznego wyszukiwania wirtualnych serwerow
lokalnych przeznaczonych do migracji do chmury?
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9. MIGRACIE — DANE WYDAINOSCI SERWERCW:
Czy narzedzie migracyjne dostawcy chmury ma mozliwosc zbierania i wyswietlania danych wydajnosci serweréw i/lub
maszyn wirtualnych, np. wykorzystania procesora (CPU) i pamieci RAM?
10. MIGRACIE — BAZA DANYCH WYKRYWANIA:
Czy narzedzie migracyjne dostawcy chmury ma mozliwos¢ przechowywania wszystkich zebranych danych w
scentralizowanej bazie danych?
e Jeslitak, to czy organizacje majq mozliwosc eksportowania tych danych? Do jakich formatow?
11. MIGRACIE — SZYFROWANIE PRZECHOWYWANYCH DANYCH:
Czy dostawca chmury szyfruje wszystkie informacje zebrane i przechowywane w bazie danych wykrywania?
12. MIGRACIE — PRZYROSTOWA REPLIKACIA SERWEROCW:
Czy narzedzie migracyjne dostawcy chmury oferuje automatyczng, przyrostowq replikacje serweréw na biezgco
podczas migracji serwerow lub maszyn wirtualnych w celu zagwarantowania uwzglednienia wszystkich zmian
wprowadzonych na serwerze lub w maszynie wirtualnej w ostatecznym obrazie po migracji?
e  Jeslitak, to jak dtugo moze dziatac ta ustuga?
13. MIGRACIE — VMWARE:
Czy narzedzie migracyjne dostawcy chmury obstuguje migracje maszyn wirtualnych VMWare z infrastruktury lokalnej
do chmury?
14. MIGRACIE — HYPER-V:
Czy narzedzie migracyjne dostawcy chmury obstuguje migracje maszyn wirtualnych Hyper-V z infrastruktury lokalnej
do chmury?
15. MIGRACIE — WYKRYWANIE APLIKACII:
Czy narzedzie migracyjne dostawcy chmury ma mozliwos¢ wykrywania i grupowania aplikacji przed migracjq?
16. MIGRACJIE — MAPOWANIE ZALEZNOSCI:
Czy narzedzie migracyjne dostawcy chmury ma mozliwos¢ wykrywania zaleznosci miedzy serwerami i aplikacjiami
przed migracjq?
17. MIGRACIE — MIGRACIA BAZ DANYCH:
Czy narzedzie migracyjne dostawcy chmury ma mozliwosc¢ migracji lokalnych baz danych do chmury?
18. MIGRACJIE — PRZESTOJ PRZY MIGRACH BAZ DANYCH:
Czy narzedzie migracyjne dostawcy chmury ma mozliwosc¢ wykonania migracji bazy danych do chmury z minimalnym
przestojem, tzn. Zzrédfowa baza danych zachowuje petng sprawnosc podczas procesu migracji?
19. MIGRACIE — ZRODEOWA BAZA DANYCH:
Czy narzedzie migracyjne dostawcy chmury obstuguje migracje roznych zrédtowych baz danych, takich jak Oracle,
SQL Server itd.?
e Jeslitak, prosze wymienic wszystkie obstugiwane zrodtowe bazy danych, ktore mozna migrowac do chmury.
20. MIGRACIE — MIGRACIE HETEROGENICZNE:
Czy narzedzie migracyjne dostawcy chmury ma mozliwos¢ wykonywania migracji heterogenicznych baz danych,
tzn. Z jednej zrédtowej bazy danych do innej docelowej bazy danych, np. z Oracle do SQL Server?
e Jesli tak, prosze wymienic wszystkie mozliwe kombinacje migracji heterogenicznych baz danych.
21. MIGRACIE — MIGRACIA DANYCH W SKALI PETABAJTOW:

Czy dostawca chmury oferuje rozwigzanie do transportu danych w skali petabajtéw, ktore wykorzystuje bezpieczne
urzqdzenia do przesytania duzych ilosci danych do i z chmury?
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22. MIGRACJIE — MIGRACIA DANYCH W SKALI EKSABAITOW:
Czy dostawca chmury oferuje rozwigzanie do transportu danych w skali eksabajtow, ktore umozliwia przesytanie
bardzo duzych ilosci danych do chmury?

23. MIGRACIE — KOPIE ZAPASOWE DLA PRZEDSIEBIORSTW:
Czy dostawca chmury oferuje ustuge ptynnej integracji centrum danych klienta z ustugami przechowywania
w chmurze, ktéra umozliwia przesytanie i przechowywanie danych w ustudze pamieci masowej dostawcy chmury?

24, MIGRACJIE — KOPIE ZAPASOWE DLA PRZEDSIEBIORSTW — OBIEKTOWA PAMIEC MASOWA:
Czy oferowana przez dostawce chmury ustuga tworzenia kopii zapasowych dla przedsiebiorstw oferuje integracje
z ustugq obiektowej pamieci masowej w chmurze dostawcy?

25. MIGRACIE — KOPIE ZAPASOWE DLA PRZEDSIEBIORSTW — DOSTEP DO PLIKOW:
Czy oferowana przez dostawce chmury ustuga tworzenia kopii zapasowych dla przedsiebiorstw umozliwia
uzytkownikom przechowywanie i pobieranie obiektow przy uzyciu protokotow plikowych, takich jak protokot
sieciowego systemu plikow (NFS)?

26. MIGRACIE — KOPIE ZAPASOWE DLA PRZEDSIEBIORSTW — DOSTEP DO BLOKOW:
Czy oferowana przez dostawce chmury ustuga tworzenia kopii zapasowych dla przedsiebiorstw umozliwia
uzytkownikom przechowywanie i pobieranie obiektow przy uzyciu protokotow blokowych, takich jak protokdt iSCSI?

27. MIGRACJIE — KOPIE ZAPASOWE DLA PRZEDSIEBIORSTW — DOSTEP DO BIBLIOTEK TASMOWYCH:
Czy oferowana przez dostawce chmury ustuga tworzenia kopii zapasowych dla przedsiebiorstw umozliwia
uzytkownikom tworzenie kopii zapasowych danych z wykorzystaniem wirtualnych bibliotek tasmowych
i przechowywanie takich tasmowych kopii zapasowych w chmurze dostawcy?

28. MIGRACIE — KOPIE ZAPASOWE DLA PRZEDSIEBIORSTW — SZYFROWANIE:
Czy oferowana przez dostawce chmury ustuga tworzenia kopii zapasowych dla przedsiebiorstw umozliwia
szyfrowanie przechowywanych i przesytanych danych?

29. MIGRACIE — KOPIE ZAPASOWE DLA PRZEDSIEBIORSTW — INTEGRACIA Z OPROGRAMOWANIEM INNYCH FIRM:
Czy oferowana przez dostawce chmury ustuga tworzenia kopii zapasowych dla przedsiebiorstw integruje sie
z powszechnie uzywanym oprogramowaniem do tworzenia kopii zapasowych innych firm?

30. MIGRACIE — LIMITY UStUG:
Czy dostawca chmury ma jakies ograniczenia (np. limity ustug) w odniesieniu do powyzszej czesci dotyczqgcej migracji?
Na przyktad:
Maksymalna liczba jednoczesnych migracji maszyn wirtualnych
Maksymalna liczba rozwiqgzarn do transportu danych, ktérg mozna zamowic

8. Rozliczenia

Wymaog

1. ROZLICZENIA — SLEDZENIE | RAPORTOWANIE:
Czy dostawca chmury oferuje ustuge sledzenia i raportowania rozliczer, aby ufatwic uzytkownikom zarzgdzanie
i monitorowanie korzystania z oferty chmury?

2. ROZLICZENIA — ALARMY | POWIADOMIENIA:
Czy dostawca chmury oferuje uzytkownikom mechanizm ustawiania alarméw z powiadomieniami o przekroczeniu
okreslonego progu wydatkow?
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3. ROZLICZENIA — ZARZADZANIE KOSZTAMI:

Czy dostawca chmury oferuje mechanizm tworzenia i wyswietlania grafik podsumowujgcych koszty i wydatki?

4. ROZILICZENIA — BUDZETY:
Czy dostawca chmury oferuje mechanizm wyswietlania i zarzqdzania budzetami oraz prognozowania szacowanych
kosztow?

5. ROZLICZENIA — WIDOK SKONSOLIDOWANY:

Czy dostawca chmury oferuje mechanizm konsolidacji rozliczen z wielu kont w ramach jednego, gtownego konta
ptatniczego?

6. ROZLICZENIA — LIMITY UStUG:

Czy dostawca chmury ma jakies ograniczenia (np. limity ustug) w odniesieniu do powyzszej czesci dotyczqcej rozliczen?
Na przyktad:

Maksymalna liczba kont, ktore mozna zgrupowac

Maksymalna liczba alarmow, ktére mozna utworzyc

Maksymalna liczba budzetow, ktdrymi mozna zarzgdzac

9. Zarzadzanie

Wymog

1. ZARZADZANIE — UStUGA MONITOROWANIA:

Czy dostawca chmury oferuje ustuge monitorowania do zarzqdzania zasobami chmury i aplikacjami, ktéra zbiera,
monitoruje i raportuje dane z wykorzystaniem wstepnie zdefiniowanych wskaznikow?

2. ZARZADZANIE — ALARMY:

Czy ustuga monitorowania swiadczona przez dostawce chmury pozwala uzytkownikom na ustawianie alarmow?

3. ZARZADZANIE — WSKAZNIKI NIESTANDARDOWE:

Czy ustuga monitorowania swiadczona przez dostawce chmury pozwala uzytkownikom na tworzenie i monitorowanie
wskaznikow niestandardowych?

4. ZARZADZANIE — SZCZEGOtOWOSC MONITOROWANIA:

Czy ustuga monitorowania Swiadczona przez dostawce chmury zapewnia rdzne poziomy szczegdtowosci
monitorowania, az do poziomu 1 minuty?

5. ZARZADZANIE — UStUGA SLEDZENIA API:

Czy dostawca chmury oferuje ustuge, ktora rejestruje, monitoruje i przechowuje aktywnosc¢ zwigzang z zasobami
chmury zaréwno na poziomie konsoli, jak i interfejsu programowania aplikacji (API), aby zapewnic lepszq widocznos¢?

o Jeslitak, to jakie ustugi dostawcy chmury sq zintegrowane z tq ustugq sledzenia?

6. ZARZADZANIE — POWIADOMIENIA:

Czy dostawca chmury umozliwia wysytanie powiadomien w zaleznosci od poziomow aktywnosci interfejsu
programowania aplikacji (API)?

7. ZARZADZANIE — KOMPRESJA:

Czy dostawca chmury oferuje mechanizm kompresji dziennikéw generowanych przez system sledzenia interfejsu
programowania aplikacji (APl), aby pomdc uzytkownikom zmniejszyc koszty przechowywania zwigzane z tq ustugg?
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8. ZARZADZANIE — AGREGACIA REGIONOW:
Czy dostawca chmury oferuje mozliwos¢ rejestrowania aktywnosci interfejsu programowania aplikacji (API)
we wszystkich regionach i dostarcza te informacje w sposéb zagregowany, aby utatwic korzystanie z nich?
9. ZARZADZANIE — INWENTARYZACIA ZASOBOW:
Czy dostawca chmury oferuje ustuge oceny, audytu i ewaluacji konfiguracji zasobow wdrozonych przez uzytkownika?
10. ZARZADZANIE — ZMIANY KONFIGURACJI:
Czy dostawca chmury automatycznie i na biezgco rejestruje zmiany konfiguracji zasobow?
11. ZARZADZANIE — HISTORIA KONFIGURACII:
Czy dostawca chmury oferuje mozliwosc sprawdzenia konfiguracji zasobow z dowolnego momentu w przesztosci?
12. ZARZADZANIE — REGUEY KONFIGURACII:
Czy dostawca chmury oferuje wytyczne i zalecenia dotyczqce przydziatu zasobdw, konfiguracji i statego monitorowania
zgodnosci?
13. ZARZADZANIE — SZABLONY ZASOBOW:
Czy dostawca chmury oferuje uzytkownikom mozliwosc¢ tworzenia, przydziatu i zarzqdzania zbiorem zasobdw na
podobienstwo szablonu?
14. ZARZADZANIE — REPLIKACIA SZABLONOW ZASOBOW:
Czy dostawca chmury oferuje mozliwosc szybkiej replikacji takich szablonéw zasobow w réznych regionach,
aby mozna je byto potencjalnie wykorzystac w sytuacjach odzyskiwania danych po awarii (DR)?
15. ZARZADZANIE — PROJEKTANT SZABLONOW:
Czy dostawca chmury oferuje fatwe w uZyciu narzedzie graficzne z funkcjq przeciggania i upuszczania,
ktdre przyspiesza proces tworzenia takich szablonéw zasobow?
16. ZARZADZANIE — KATALOG UStUG:
Czy dostawca chmury oferuje ustuge tworzenia i zarzgdzania katalogiem ustug, tj. serwerow, maszyn wirtualnych,
oprogramowania, baz danych itp.?
17. ZARZADZANIE — DOSTEP DO KONSOLI:
Czy dostawca chmury oferuje internetowy interfejs uzytkownika utatwiajgcy zarzqdzanie ustugami chmury
i monitorowanie ich?
18. ZARZADZANIE — DOSTEP DO CLI:
Czy dostawca chmury oferuje ujednolicone narzedzie do zarzqdzania wieloma ustugami chmury i konfigurowania ich
z poziomu interfejsu wiersza polecen (CLI) oraz umozliwia automatyzacje zadar zarzqdzania za pomocg skryptow?
19. ZARZADZANIE — DOSTEP MOBILNY:
Czy dostawca chmury oferuje aplikacje na smartfony, ktéra umozliwia uzytkownikom tgczenie sie z ustugg chmury i
zarzgdzanie swoimi zasobami?
e Jesli tak, to czy taka aplikacja jest dostepna zardwno dla systemu iOS, jak i Android?
20. ZARZADZANIE — NAJLEPSZE PRAKTYKI:
Czy dostawca chmury oferuje ustuge, ktéra pozwala uzytkownikom poréwnac wykorzystanie przez nich chmury
z najlepszymi praktykami?
21. ZARZADZANIE — LIMITY UStUG:

Czy dostawca chmury ma jakies ograniczenia (np. limity ustug) w odniesieniu do powyzszej czesci dotyczqcej zarzqdzania?
Na przyktad:

Maksymalna liczba regut konfiguracji na jedno konto
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Maksymalna liczba alarmow, ktére mozna utworzyc

Maksymalna liczba dziennikow, ktére mozna przechowywac

10. Wsparcie
Wymdg
1. WSPARCIE — OBStUGA:

Czy dostawca chmury oferuje wsparcie w dowolnym momencie, 24 godziny na dobe, przez 7 dni w tygodniu i 365 dni
w roku przez telefon, czat i e-mail?

2. WSPARCIE — POZIOMY WSPARCIA:
Czy dostawca chmury oferuje rozne poziomy wsparcia?
3. WSPARCIE — ALOKACIA POZIOMOW:
Czy dostawca chmury umoZliwia uZytkownikom samodzielne przypisywanie wykorzystywanych zasobdw/ustug
do réznych poziomdéw wsparcia na podstawie szczegdtowej klasyfikacji, a nie poprzez zmuszanie uzytkownikow
do utrzymywania oddzielnych kont w chmurze w celu uzyskania roznych poziomow wsparcia?
4. WSPARCIE — FORA:
Czy dostawca chmury oferuje publiczne fora wsparcia, na ktorych klienci mogg omawiac swoje problemy?
5. WSPARCIE — PULPIT STANU UStUG:
Czy dostawca chmury oferuje pulpit stanu ustug wyswietlajgcy aktualne informacje o dostepnosci ustugi w wielu regionach?
6. WSPARCIE — PULPIT SPERSONALIZOWANY:
Czy dostawca chmury oferuje pulpit wyswietlajgcy spersonalizowany widok wydajnosci i dostepnosci ustug, na ktorych
bazujq zasoby uzytkownika?
7. WSPARCIE — HISTORIA PULPITU:
Czy dostawca chmury oferuje 365-dniowq historie pulpitu stanu ustug?
8. WSPARCIE — DORADCA DS. CHMURY:
Czy dostawca chmury oferuje ustuge, ktora dziata jak indywidualny ekspert ds. chmury i pomaga poréwnac
wykorzystanie zasobow z najlepszymi praktykami?
9. WSPARCIE — TAM:
Czy dostawca chmury oferuje dostep do opiekuna technicznego konta (TAM), ktory zapewnia wiedze techniczng
dotyczqgcq petnego zakresu ustug chmury?
10. WSPARCIE — OBStUGA APLIKACII INNYCH FIRM:
Czy dostawca chmury oferuje obstuge popularnych systemow operacyjnych i wspdlnych komponentow stosu aplikacji?
11. WSPARCIE — PUBLICZNY INTERFEJS API:
Czy dostawca chmury oferuje publiczny interfejs programowania aplikacji (API), ktdry umoZliwia programowq
interakcje ze zgtoszeniami wsparcia w celu tworzenia, edytowania i zamykania takich zgtoszeri?
12. WSPARCIE — DOKUMENTACIA UStUG:
Czy dostawca chmury oferuje dobrej jakosci, publicznie dostepng dokumentacje techniczng dla wszystkich swoich
ustug, w tym miedzy innymi instrukcje obstugi, samouczki, czesto zadawane pytania (FAQ) i informacje o wersji?
13. WSPARCIE — DOKUMENTACIA CLI:

Czy dostawca chmury oferuje dobrej jakosci, publicznie dostepng dokumentacje techniczng swojego interfejsu wiersza
polecen (CLI)?
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14. WSPARCIE — ARCHITEKTURY REFERENCYJINE:
Czy dostawca chmury oferuje bezptatny internetowy zbior dokumentow architektur referencyjnych, aby pomoc
klientom w tworzeniu rozwigzan tgczgcych wiele ustug chmury dostawcy?

15. WSPARCIE — WDROZENIA REFERENCYJINE:

Czy dostawca chmury oferuje bezptatny, internetowy zbiér dokumentow zawierajgcych szczegotowe, przetestowane
i zweryfikowane procedury krok po kroku, w tym najlepsze praktyki, dotyczqce wdrazania typowych rozwigzan
(np. DevOps, Big Data, hurtownia danych, obcigzenia robocze Microsoft, obcigzenia robocze SAP itp.) w swojej ofercie
chmury?

71



Nabywanie ustug chmury w sektorze publicznym (wer. 2, luty 2022 r.)

Zatacznik B — Biezgca ocena techniczna

Przy wyborze CISP wazne jest, aby oceni¢ mozliwosci platformy chmurowej ,na zywo”, korzystajac z publicznie dostepnych
ustug i infrastruktury CISP. Zalecamy poswiecenie na ocene techniczng kazdego z CISP z krétkiej listy co najmniej 1 catego
dnia. Podczas oceny mozna: 1) szczegdtowo oceni¢, czy zademonstrowane mozliwosci sg zgodne z wymaganiami RFP
i pisemnymi odpowiedziami CISP, 2) udostepni¢ platforme wtasnym ekspertom, aby mogli sprawdzi¢, czy dany CISP spetnia
konkretne potrzeby techniczne i organizacyjne oraz 3) zyska¢ przekonanie do ustug CISP i jego zdolnosci do skalowania,

bezpiecznego dziatania, zapewnienia odpornosci i ciggtego wprowadzania innowacji w celu zaspokojenia przysztych potrzeb.

Kiedy CISP odpowiada na wymagania zawarte w RFP dotyczgcym chmury, moze stwierdzi¢ zgodnos¢ na podstawie ogdlnej
interpretacji wymagan, ktéra nie uwzglednia petnego kontekstu sSrodowiska operacyjnego organizacji i potrzeb aplikacji.
Zalecamy powotanie do komisji ds. biezgcej oceny technicznej czotowych ekspertéw technicznych, operacyjnych,
ds. bezpieczenstwa i aplikacji. Oceniajgcy powinni testowac CISP na rdézne sposoby przez caty czas trwania oceny, a najlepszg
praktyka jest niezalezna ocena CISP w zakresie roznych scenariuszy w ustalonej skali, np. 0—4 (O=wynik niedopuszczalny,
1=wynik minimalny, 2=wynik dopuszczalny, 3=wynik dobry, 4=wynik znakomity). Nastepnie wyniki demonstracji mozna
skonsolidowaé, a srednig ocene dla kazdego scenariusza wtgczy¢ do ogdlnej oceny CISP. Scenariusze o wysokim odchyleniu
standardowym powinny by¢ przedyskutowane przez zespdt oceniajgcy przed finalizacjg. Po skonsolidowaniu wynikéw

mozna zastosowac wagi zalezne od krytycznosci scenariuszy.

Jedli chodzi o zakres demonstracji, zalecamy catoSciowe spojrzenie na platforme CISP, a nastepnie zagtebienie sie w ocene
poszczegdlnych obcigzen roboczych dziatajgcych na platformie. Ponizej znajduje sie przyktadowy zarys oceny platformy
i obcigzen roboczych. Organizacje mogg bazowac na tym wzorcu lub dostosowac go do swoich potrzeb, aby upewni¢ sie,
ze wybrany CISP spetnia ich specyficzne wymagania funkcjonalne i niefunkcjonalne. Najlepszg praktyka jest, aby dostawcy,
ktérym przedstawiono liste scenariuszy i wymagan, zaproponowali program oceny biezgcej (na zywo), ktéry maksymalizuje
zakres oceny i przeznacza 20% czasu na pytania i odpowiedzi.

Ocena platformy: wielu dostawcédw CISP uzywa terminu , dobrze zaprojektowane” w odniesieniu do podejscia do chmury,
ktére zapewnia optymalng wartos$¢ i minimalizuje ryzyko. Dobrze zaprojektowane scenariusze demonstracji technicznej
na zywo mogg obejmowac nastepujgce kwestie:

1. Bezpieczenstwo: tozsamosé, scentralizowane zarzadzanie, automatyczne wykrywanie zagrozen, ochrona danych,
gotowos$¢ na zdarzenia

2. Efektywnosé: wtasciwy dobdr rozmiaru, skalowalnosé/elastycznosé, bezserwerowosc

Niezawodnosé: wysoka dostepnos$é (odpornosé na awarie), zmniejszenie ryzyka zmian, odzyskiwanie po awarii,
tworzenie kopii zapasowych

4. Zarzadzanie kosztami: obstuga finansowa, optymalizacja handlowa, budzet i alokacja kosztow

5. Doskonatos$¢ operacyjna: automatyzacja, monitorowanie, wsparcie, zarzadzanie i mozliwosci wymagane do migracji
do chmury i dziatania w niej

Ocena obcigzen roboczych: wspdlny zestaw typow aplikacji, ktére mozna zademonstrowaé, obejmuje nastepujace typy:

e Aplikacja internetowa: publicznie hostowana dynamiczna strona internetowa wraz z bazg danych zaplecza i statyczng
obiektowg pamiecig masowa.

e Analityka danych: architektura jeziora danych lub architektura lakehouse, ktéra umozliwia konsolidacje danych
pochodzacych od réznych dostawcdw danych, z mozliwoscig obstugi duzej ilosci danych (TB/PB), réznorodnosci
(dane uporzadkowane, nieuporzadkowane, w réznych formatach itp.) i szybkosci (szybkos$¢ generowania danych,
zmian i wzorcow zapytan).
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e Platforma nauki o danych: platforma, ktéra umozliwia rozwijanie, wdrazanie i wykorzystywanie mozliwosci opartych
na Al/ML w catej organizacji.

e Aplikacja loT: platforma lub funkcja loT, ktéra obejmuje chmure, funkcje sieciowe i urzagdzenia.

Dla kazdego reprezentatywnego obcigzenia roboczego, ktére jest wazne dla organizacji, mozna zdefiniowac scenariusze,
ktére bedg demonstrowane przez CISP. Scenariusze powinny prezentowac ogdlne mozliwosci wdrazania obcigzen
roboczych w dobrze zaprojektowany sposéb. Na kolejnych stronach znajdujg sie przyktadowe kryteria biezgcej oceny
technicznej (na zywo) dla: 1) platformy CISP oraz 2) obcigzenia roboczego przyktadowej aplikacji internetowe;.
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Platforma — przyktadowa biezgca ocena techniczna

Plat.Sec.1 Federacja 4 Zademonstrowaé mozliwos¢ federacji e  Obstuga standardowych protokotow, takich jak SAML.
tozsamosci z istniejacego magazynu tozsamosci e  Obstuga replikacji tozsamosci opartej na SCIM.
do ustugi chmury. e Mozliwos¢ zdefiniowania roznych pozioméw dostepu

w ramach korporacyjnego magazynu tozsamosci
i zastosowania ich u dostawcy chmury.

e Mozliwos¢ zawezenia okre$lonym zespotom/osobom
dostepu tylko do okreslonych kont/projektéw/obcigzen
roboczych.

e  Mozliwosc¢ obstugi kontroli dostepu opartej na atrybutach
(ABAC) i wykorzystania tych atrybutow w systemie
zarzadzania tozsamoscig i dostepem (IAM) dostawcy
chmury do kontroli dostepu do zasobow chmury.

Plat.Sec.2 Zarzgdzanie 4 Zademonstrowac mozliwos$c definiowania e  Zasady powinny obejmowaé: wtgczanie/wytgczanie
centralne zasad i wymagan na poziomie centralnym, usfug, stosowanie ograniczen geograficznych
organizacyjnym (zasady globalne), (ograniczanie regionéw).
a takze na poziomie jednostek e  Zasady powinny takze ogranicza¢ uzytkownikom,
biznesowych i projektow. w tym administratorom, mozliwo$¢ wytaczania
mechanizmdw kontroli audytowej i administracyjne;.
Plat.Sec.3 Ograniczenie 3 Zademonstrowac automatyczne zalecenia e  Mozliwos$é poréwnania uprawnieri biezgcych z wymaganymi.
uprawnien dotyczace zawezania uprawnien e Automatyczne generowanie zasad promujacych zasade
uzytkownikéw uzytkownikow. najnizszego uprzywilejowania.
Plat.Sec.4 Rejestrowanie 4 Zademonstrowac rejestrowanie audytowe e  Scentralizowane dzienniki dla catej organizacji.
audytowe aktywnosci w chmurze, w tym e Dzienniki dotyczace poszczegdlnych kont/projektéw
dozwolonych i niedozwolonych dziatan. wspierajace $ledzenie i odpowiedzialnos¢ na niskim
poziomie.

e Narzedzia umozliwiajgce odpytywanie dziennikow.

e Narzedzia umozliwiajgce wyzwalanie dziatan na
podstawie okreslonych zdarzen lub wpiséw dziennika.

e  Mozliwosc¢ przeglagdania dziatant zwigzanych
ze wparciem dostawcy.

e  Mozliwos$é zablokowania usuwania dziennikow,
nawet przez administratorow.
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Plat.Sec.5

Plat.Sec.6

Plat.Sec.7

Plat.Sec.8

Plat.Sec.9

Izolacja sieci

Szyfrowanie
przechowywanych
danych

Szyfrowanie
przesytanych
danych

Zarzadzanie
kluczami

Zarzadzanie
konfiguracja

Zademonstrowac i wykaza¢ w miare
mozliwosci izolacje réznych dzierzawcow
w chmurze. Zademonstrowac
konfiguracje podsieci izolowanych

(bez tagcznosci), prywatnych (bez dostepu
do Internetu) i publicznych (z dostepem
do Internetu).

Zademonstrowac¢ mozliwosci szyfrowania
danych podczas przechowywania, w tym
opcje szyfrowania BYOK i szyfrowania po
stronie klienta.

Zademonstrowaé mozliwos¢ szyfrowania
przesytanych danych.

Zademonstrowac funkcje zarzadzania
kluczami. Uwzglednic¢ caty cykl zycia
klucza. Uwzgledni¢ integracje z ustugami
chmury.

Zademonstrowac¢ mozliwosci zarzagdzania
konfiguracjg platformy chmurowe;j.

(wer. 2, luty 2022 r.)

Separacja dzierzawcow, w tym ustugi VPN i potgczen
krzyzowych.

Mozliwosc¢ kontrolowania przeptywu ruchu na zewnatrz
infrastruktury chmury (w infrastrukturze lokalnej),
wewnatrz niej i do Internetu.

Zastosowanie separacji w przypadku korzystania z ustug
wspotdzielonych, takich jak hosting kontenerdw lub
funkcja jako ustuga.

Zdolnos$¢ do wymagania szyfrowania danych poufnych.
Mozliwos¢ uzywania kluczy zarzadzanych przez dostawce
lub kluczy zarzadzanych przez klienta.

Zgodnosc ze standardem FIPS 140-2.

Mozliwos¢ sygnalizowania i rejestrowania przypadkéow
nieprzestrzegania wymagan dotyczacych szyfrowania.
Dodatkowy wptyw na koszty.

Wptyw na wydajnosé.

Obstuga kwantowych algorytméw dowodowych

i rozmiarow kluczy.

Domyslne szyfrowanie dla interfejsow APl ustug.
Mozliwos¢ wigczenia szyfrowania przesytanych danych
(TLS) w modutach rownowazenia obcigzenia i
zarzadzanych interfejsach API.

Obstuga uwierzytelniania wzajemnego (klient i serwer).
Rejestrowanie tworzenia, uzywania, rotacji i niszczenia
kluczy.

Utrzymanie doktadnego CMBD.

Kontrola zgodnosci.

Automatyczne wyzwalanie dziata w razie niezgodnosci.
Mozliwos¢ oceny zmian w konfiguracji pod katem
najlepszych praktyk lub niestandardowych zasad.
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Plat.Sec.10 Bezpieczenstwo
sieci

Plat.Sec.11 tacznosé sieciowa

Plat.Sec.12 Zarzadzanie

instancjami

3.

Zademonstrowac zapore aplikacji
internetowych i mozliwosci zapory, w tym
integracje z zestawami regut lub zaporami
innych firm oraz ochrone przed atakami
wolumetrycznymi.

Zademonstrowac¢ mozliwos¢ tagczenia
sie z sieciami lokalnymi oraz z punktami
koncowymi/klientami i sieciami
prywatnymi w chmurze.

Zademonstrowa¢ mozliwosci zarzadzania
instancjami.

(wer. 2, luty 2022 r.)

Mozliwosci WAF (zapora aplikacji internetowych):
skalowalnosé.

Obstuga sieci prywatnych i publicznych.

Mozliwosc¢ subskrybowania kanatow
branzowych/dostawcy dla zestawodw regut.
Automatyczne wyzwalanie dziatan w infrastrukturze

na podstawie zdarzen z WAF.

Mozliwosci zapory, skalowalnosc.

Zapory oparte na hostach i na sieci.

Mozliwos¢ odwotywania sie do grup logicznych lub
obiektow oprdocz mozliwosci okreslania blokdw IP CIDR.
Liczba regut obstugiwanych na kazdym poziomie lub
komponencie.

Obstuga rozproszonego modelu operacyjnego

(zespot ds. sieci + zespot ds. rozwoju) poprzez zasady

i konfiguracje sieci.

tacznosé prywatna (wysoka przepustowosé > 10 GB/s).
Mozliwosc¢ kontrolowania zasad routingu i zapory w catej
organizacji.

tgcznosé VPN (miedzy lokalizacjami i oparta na kliencie).
Obstuga IPV6.

Mozliwos¢ monitorowania i zarzgdzania stanem
poprawek w duzej liczbie instanciji.

Obstuga zarzadzania poprawkami w systemach
operacyjnych Linux i Windows.

Mozliwos¢ wykonywania polecen na catej flocie
serwerow bez koniecznosci korzystania z SSH.
Mozliwos¢ centralnej kontroli i audytu zdalnego dostepu
do maszyn wirtualnych.

Mozliwos¢ zmiany rozmiaru instancji, dotgczania
dodatkowych wolumindw, zmiany konfiguracji sieci itp.
za pomocg konsoli, CLI i API.
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Plat.Sec.13

Plat.Sec.14

Plat.Sec.15

Plat.Sec.16

Stosowanie zasad

Skanowanie pod
katem luk w
zabezpieczeniach

Kontrola sieci

Wykrywanie
zagrozen

Zademonstrowacé mozliwosé
konfigurowania ustug w celu
uniemozliwienia dostepu z publicznego
Internetu.

Zademonstrowaé mozliwos¢ skanowania
obrazéw (kontenerdw i maszyn
wirtualnych) w poszukiwaniu luk

w zabezpieczeniach.

Zademonstrowa¢ mozliwosé
przechwytywania lub powielania ruchu
sieciowego (NetFlow i catych pakietow)
ze srodowiska klienta.

Zademonstrowac¢ mozliwosci platformy w
zakresie wykrywania wtaman, w tym
zagrozen z sieci, np. uzycia poswiadczen i
analizy wzorcéw uzytkowania.

(wer. 2, luty 2022 r.)

Mozliwos¢ izolowania ruchu do sieci prywatnych

w przypadku ustug, ktére moga zawiera¢ krytyczne
lub poufne dane.

Mozliwos¢ definiowania zasad kontroli dostepu do
danych na podstawie sieci zréodtowej.

Zastosowanie tych ograniczen dostepu do wszystkich
uzytkownikéw, w tym do uzytkownikow z
poswiadczeniami wysokiego poziomu.

Mozliwos¢ automatycznego skanowania konteneréow
w rejestrze.

Mozliwos¢ skanowania maszyn wirtualnych pod katem
znanych luk w zabezpieczeniach.

Mozliwosc¢ przeprowadzania skanowania sieci.
Mozliwos¢ powielania czesci lub catosci ruchu w
infrastrukturze dostawcy chmury (z perspektywy dzierzawcy
klienta), w tym przechwytywania catych pakietow.
Mozliwos¢ tatwego wyboru ruchu do przechwycenia.
Mozliwos¢ skalowania do bardzo duzego natezenia ruchu
(>50 GBY/s).

Zdolnos$¢ do wykrywania podejrzanych dziatan,
takich jak , kopanie” kryptowalut.

Mozliwos¢ wykrywania atakow typu brute for
authentication, takich jak logowania SSH.

Mozliwos¢ wykrywania wycieku poswiadczen lub

ich naduzycia.

Zastosowanie ML, analiza duzej liczby zdarzen

i wytanianie priorytetowych zdarzen.

Wysitek zwigzany z wigczeniem i konfiguracjg

(im prosciej tym lepiej).

Mozliwosc integracji z ustugami zewnetrznymi

i wyzwalania powiadomien.

Mozliwos¢ konfiguracji systemu IDS na poziomie
globalnym dla wszystkich projektéw lub kont.
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Plat.Perf.1

Plat.Perf.2

Plat.Perf.3

Plat.Perf.4

Plat.Perf.5

Optymalizacja
mocy
obliczeniowej

Optymalizacja
Srodowiska

Automatyczne
skalowanie mocy
obliczeniowej

Skalowanie online
pamieci masowe;j

Automatyczne
skalowanie ustug
zarzadzanych

3

Zademonstrowac automatyczne zalecenia
dotyczgce optymalizacji kosztow maszyn
wirtualnych i funkcji jako ustugi.

Zademonstrowac automatyczne zalecenia
dotyczace innych komponentéw chmury,
takich jak moduty réwnowazenia obcigzenia,
sieci, bazy danych, pamie¢ masowa itp.
Zademonstrowa¢ mozliwosci
automatycznego skalowania aplikacji
wdrozonej za modutem réwnowazenia
obcigzenia w wirtualnym Srodowisku
obliczeniowym. Zademonstrowac rézne
dostepne opcje lub podejscia oraz mozliwosé
wyzwalania innych (opcjonalnych) dziatan
przed zdarzeniami skalowania oraz po nich,
takich jak powiadomienia.

Zademonstrowac¢ mozliwosc¢ skalowania
zarowno pojemnosci, jak i przepustowosci
blokowej pamieci masowej bez
przerywania pracy obcigzen roboczych.

Zademonstrowac mozliwosc¢ skalowania
magazynu obiektéw, bramy API,
platformy FaaS oraz bazy danych NoSQL
od kilku (10) do wielu (1000)
jednoczesnych uzytkownikow.

(wer. 2, luty 2022 r.)

Zalecenia oparte na rzeczywistym wykorzystaniu

i schematach obcigzen roboczych.

Zalecenia obejmujg szacunkowe oszczednosci i
informacje o spodziewanym poziomie obcigzenia

oraz implikacjach technicznych.

Optymalizacja powinna obejmowac zarowno
oszczednosci, jak i ,ryzyko zwigzane z wydajnosciy”,
gdy maszyny wirtualne mogg by¢ na przyktad zbyt mate.
Zalecenia okreslajg oszczednosci i potencjalne
mozliwosci poprawy wydajnosci w innych komponentach
poza podstawowg moca obliczeniowa.

Rdzne opcje skalowania, na podstawie wyzwalaczy,
czasu, reczne lub bardziej inteligentne podejscia, ktére
wykorzystujg uczenie maszynowe do przewidywania
wymaganej pojemnosci.

W petni zautomatyzowane skalowanie, w tym rejestracja
w module réwnowazenia obcigzenia i kontrola stanu.
Mozliwos$¢ wykonania dowolnego fragmentu kodu

w okreslonych punktach cyklu zycia skalowania.

Mozliwosc¢ przenoszenia blokowej pamieci masowej
pomiedzy réznymi typami pamieci masowej bez
koniecznosci catkowitej przebudowy ustug.

Mozliwos¢ zwiekszenia rozmiaru wolumindw
prezentowanych maszynom wirtualnym.
Bezproblemowe automatyczne skalowanie,

najlepiej bez interwencji administratora.

Stata wydajnos¢ podczas skalowania liniowego, co jest
zgodne z wymaganiami skalowania produkcyjnego.

W przypadku niektérych komponentow, takich jak Faas,
w razie potrzeby warto zwrdci¢ uwage na opcje
wstepnego rozgrzewania i zarzgdzania limitami
wspotbieznego wykonywania zadan.
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Plat.Perf.6

Plat.Rel.1

Plat.Rel.2

Plat.Rel.3

Plat.Rel.4

Plat.Rel.5

Obcigzenie
robocze oparte
na kontenerach

Odpornos¢
regionalna

Automatyczne
odzyskiwanie
instancji
Swiadomogé
stanu modutu
rownowazenia
obcigzenia

Przetgczanie
awaryjne
regionow

Tworzenie kopii
zapasowych

i odzyskiwanie
danych

Zademonstrowacé mozliwosé
hostowania obcigzen roboczych
opartych na kontenerach.

Zademonstrowac zautomatyzowane
przetaczanie awaryjne instancji relacyjnej
bazy danych w regionie przy symulowanej
awarii zlokalizowanej geograficznie

(np. przerwa w zasilaniu).
Zademonstrowac automatyczne
odzyskiwanie instancji lub zestawu
instancji po niepomyslinej kontroli stanu.
Zademonstrowac automatyczne
wykrywanie uszkodzonej instancji przez
modut rownowazenia obcigzenia i
przekierowywanie przez niego ruchu

do innych, sprawnych hostéw.
Zademonstrowac architekture
wieloregionalng, w tym automatyczne
przenoszenie ruchu do regionu
drugorzednego.

Zademonstrowac opcje tworzenia kopii
zapasowych i odzyskiwania danych dla
maszyn wirtualnych, baz danych i ustug
zarzadzanych.

(wer. 2, luty 2022 r.)

Opcje platform hostingowych dla konteneréw.
Integracja z innymi komponentami laas,

takimi jak moduty réwnowazenia obcigzenia.
Dostepnosc rozwigzania siatki ustug (service mesh).
Niezastrzezone opcje hostingu kontenerdéw,

takie jak Kubernetes.

Natywna obstuga wysokiej dostepnosci w ramach
platformy sterowania kontenerami.

Mozliwos¢ zarzgdzania lokalnymi hostami kontenerdow.
Zautomatyzowane przetaczanie awaryjne.
Izolowane strefy awarii w regionie chmury.
Wyraznie rozgraniczone i fatwe do zaprojektowania
w celu zapewnienia wysokiej dostepnosci.

Konfigurowalne kontrole stanu.

W petni zautomatyzowane odzyskiwanie lub ponowny
przydziat zasobdw instancji.

Konfigurowalne kontrole stanu.

Automatyczne kierowanie ruchu do sprawnych hostow.

Globalne kontrole stanu.

Automatyczne opcje routingu: opdznienia, wazenie

i przetaczanie awaryjne.

Obstuga obcigzen roboczych maszyn wirtualnych oraz
ustug zarzadzanych, takich jak ustuga obiektowej pamieci
masowej lub bazy danych NoSQL.

Poziom automatyzacji.

Mozliwos¢ przywrécenia do tego samego lub innego
regionu chmury.

Mozliwos¢ kopiowania kopii zapasowych do innego
regionu chmury.
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Plat.Cost.1

Plat.Cost.2

Plat.Cost.3

Plat.Cost.4

Plat.Cost.5

Budzety

Alokacja budzetu

Raportowanie
budzetu

Kontrola budzetu

Okresowosé
budzetu

Zademonstrowac funkcje zarzadzania
budzetem, w tym jej strukturg dla subkont
i projektéw.

Zademonstrowac przydziat zasobow dla
nowego Srodowiska projektowego
(konta), w tym proces alokacji budzetu dla
projektu. Przydziat zasobéw powinien
obejmowac reczne etapy zatwierdzania
dla 1) przegladu technicznego/IT, 2)
przegladu handlowego/finanséw.
Zademonstrowac¢ mozliwos¢ raportowania
budzetéw na poziomie catej organizacji.
Raportowanie dla konkretnego dziatu i dla
catej organizacji (uzytkownicy wymagajacy
takiej wiedzy). Raportowanie powinno
obejmowac zaréwno ,rzeczywiste”,

jak i prognozowane lub szacowane kwoty
wydatkow.

Zademonstrowa¢ mozliwos¢
podejmowania dziatar po osiggnieciu
progu budzetowego. Dziatania mogg
obejmowac powiadomienia, stosowanie
ograniczen lub aktywng interwencje w
celu unikniecia przekroczenia budzetu.

Zademonstrowac mozliwos¢ stosowania
budzetéw dla réznych okresdw czasu,
dziennych, miesiecznych, rocznych itp.
W przypadku budzetéw rocznych
zademonstrowac mozliwosc¢ stosowania

(wer. 2, luty 2022 r.)

Wozig¢ pod uwage mozliwos¢ stosowania kontroli i
monitorowania budzetu na réznych poziomach organizacji.
Sprawdzi¢ elastycznos¢, na przyktad mozliwosé
grupowania komponentdéw (przez tagowanie), ustalania
budzetéw dla poszczegdlnych ustug chmury oraz
konfigurowania progdw ostrzegania i monitorowania.
Mozliwos¢ samodzielnego przydziatu zasobow, po
uzyskaniu odpowiednich zezwolen.

Automatyzacja konfiguracji odpowiednich ustawien
budzetowych, powiadomien lub zasad budzetowych,
zgodnie z potrzebami organizacji.

Mozliwos¢ zapewnienia widocznosci na réznych
poziomach organizacji, tworzenie swiadomosci i
przejrzystosci, ale z ograniczeniem do uzytkownikéw
wymagajacych takiej wiedzy.

Prognozowanie powinno opierac sie na biezgcych

i historycznych trendach wykorzystania i wczesnie
ostrzegac o potencjalnym przekroczeniu budzetu.

Mozliwosc¢ definiowania dziatan dla réznych projektow.
Mozliwos$¢ podejmowania rdznych dziatan w zaleznosci
od projektu, na przyktad z uwzglednieniem wptywu na
Srodowisko programistyczne i produkcyjne.

Mozliwos¢ definiowania wielu dziatan i progéw dla tego
samego budzetu lub projektu.

Mozliwos¢ definiowania dziatan niestandardowych
oprocz funkcji standardowych.

Mozliwosc¢ definiowania budzetow dla roznych
okreséw czasu.

Mozliwos¢ konfigurowania rozktadu wydatkow w ciggu
roku dla budzetéw rocznych, co jest szczegdlnie wazne
w przypadku sezonowych lub bardzo elastycznych
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Plat.Cost.6

Plat.Cost.7

Plat.Cost.8

Plat.Cost.9

Plat.Ops.1

Rynek produktéow 3
innych firm

Modele cenowe 3
mocy
obliczeniowej

Zalecenia 3
dotyczace
optymalizacji
handlowej

Dedykowane 4
hosty

Migracja maszyn 3
wirtualnych

zmiennego rozkfadu oczekiwanych
wydatkéw w ciggu roku.
Zademonstrowacé mozliwos¢ kupowania
i wdrazania produktéw innych firm.
Zademonstrowac sposéb ustalania
budzetu dla zestawu produktéw innych
firm dostepnych na rynku oraz
ograniczania liczby dostepnych
produktow.

Zademonstrowac rézne modele cenowe
lub komercyjne, ktére mozna zastosowac
do maszyn wirtualnych.

Zademonstrowac mozliwosc¢
przyjmowania zalecen dotyczgcych
optymalizacji handlowej w celu
optymalizacji wydatkéw (bez koniecznosci
wprowadzania zmian technicznych).
Zademonstrowac¢ mozliwos¢ przydziatu
dedykowanego hosta, aby umozliwié
wykorzystanie licencji lokalnych
powigzanych z konkretnym hostem.

Zademonstrowac importowanie maszyny

wirtualnej z infrastruktury lokalnej do
ustugi VM w chmurze.

(wer. 2, luty 2022 r.)

obcigzen roboczych, takich jak np. roczne zeznania
podatkowe.

Mozliwos¢ ustalenia budzetu dla konkretnego produktu,
budzetu globalnego, budzetu dla zestawu projektéw
lub kont.

Mozliwos¢ prezentowania uzytkownikom chmury tylko
czesci szerszego rynku.

Funkcje powinny obejmowac ceny dla dostepu na
zadanie, bez dtugoterminowych zobowigzan oraz
szczegdtowe (za minute/godzine).

Opcjonalne zobowigzania dfugoterminowe w zamian
za znizke.

Mozliwos¢ kupowania instancji z akceptacjg mozliwosci
wystepowania zaktécen w zamian za znizke.

Co wazne, powinna istnie¢ mozliwos¢ tgczenia tych
modeli w ramach tego samego projektu lub konta,

a takze rozdziatu korzysci na rézne konta.
Catosciowe zalecenia dotyczace wielu ustug, w tym
np. maszyn wirtualnych i zarzgdzanych baz danych.
Mozliwos¢ prostego wdrazania zalecen i poznania
oczekiwanych oszczednosci lub korzysci.

tatwosc¢ przydziatu zasobow.

Mozliwos¢ zarzgdzania wykorzystaniem hosta.
Mozliwos¢ wspédtdzielenia hosta miedzy réoznymi
projektami lub dzierzawami.

Mozliwos¢ importowania systemow operacyjnych typu
Windows i Linux.

Mozliwos¢ importowania wielu maszyn jednoczesnie.
Mozliwos¢ utrzymywania sesji replikacji w celu
umozliwienia szybkiego , przetaczania awaryjnego”

do chmury.
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Plat.Ops.2

Plat.Ops.3

Plat.Ops.4

Plat.Ops.5

Plat.Ops.6

Funkcje DevOps
i automatyzacji

Hosting aplikacji

Integracja
bezpieczenstwa

Integracja ITSM

Wsparcie

Zademonstrowac funkcje DevOps

i automatyzacji, w tym sposob
definiowania srodowisk jako kodu,
obstuge w petni zautomatyzowanych
wdrozen, zautomatyzowane testowanie
i wycofywanie.

Zademonstrowac hosting prostej aplikacji
2-poziomowej w ustudze o niewielkiej
potrzebie kodowania lub na platformie.
Uwzglednic relacyjng baze danych i
automatyczne skalowanie dla warstwy
aplikacji lub sieci.

Zademonstrowac¢ mozliwosci integracji
platformy z punktu widzenia zarzadzania
incydentami i zdarzeniami zwigzanymi z
bezpieczenstwem.

Zademonstrowac¢ mozliwosci integracji
platformy z punktu widzenia ITSM
(zarzadzanie ustugami IT).

Zademonstrowac oferte wsparcia.

(wer. 2, luty 2022 r.)

Mozliwosc¢ definiowania wszystkich komponentéw
systemu jako kodu, w tym sieci, maszyn wirtualnych,
pamieci masowej, baz danych.

Mozliwos¢ tworzenia potokow.

Mozliwos¢ tworzenia repozytorium kodu.

Mozliwos¢ automatyzacji kompilacji.

Mozliwos¢ przeprowadzania wdrozer metoda blue/green.
Mozliwos¢ tworzenia wielu srodowisk i posiadania wielu
etapdw wdrazania.

Automatyczne wycofywanie nieudanych wdrozen.
Prosta konfiguracja za pomocg interfejsu uzytkownika.
Dostepnosc funkcji kontroli stanu, skalowania, wysokiej
dostepnosci. Obstuga platform Windows i Linux.

Mozliwosc¢ tatwej integracji i wykorzystania dziennikdow
zwigzanych z bezpieczenstwem od dostawcy chmury +
interfejséw APl do integracji.

Mozliwosc rejestrowania, monitorowania i
aktualizowania zgtoszen serwisowych za pomoca
interfejsu API.

Mozliwos¢ przydziatu zasobow ustug lub zestawow
ustug jako ,,produktow” poprzez API.

Rdzne poziomy wsparcia dla réznych typdw obcigzen
roboczych.

Mozliwos¢ wsparcia takze w zakresie systemu
operacyjnego lub aparatu bazy danych itp. w zaleznosci
od potrzeb danej ustugi.

Mozliwosc¢ zaoferowania petnego wsparcia wyzszego
poziomu z wyznaczonymi liderami wsparcia dla
krytycznych obcigzen.
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Identyfikator = Nazwa scenariusza  Krytycznos¢ Wymogi dotyczace demonstracji Oceniane aspekty
scenariusza (1=niska,

4=bardzo
wysoka)

e  Mozliwos¢ zaoferowania usystematyzowanego procesu
oceny gotowosci na zdarzenia i przegladu architektury.
e Wglad w mape drogowg dostawcy.

Plat.Ops.7 Weryfikowalnos¢ 4 Zademonstrowac¢ posiadane narzedzia e Mozliwo$¢ uzyskania szczegdtdw audytu zgodnosci
do obstugi audytéow zgodnosci. za pomocg konsoli.
e Umiejetno$¢ zarzadzania i automatyzacji audytéow
Srodowiska.
Plat.Ops.8 ZVM do 1 Zademonstrowac konwersje aplikacji e tatwosc korzystania z konwers;ji.

kontenera dziatajacej na maszynie wirtualnej do
kontenera i serwowanie jej za pomocg
platformy kontenerowej dostawcy chmury.

Czas konwersji.
Obstuga platform .Net i Java.

Obciagzenie robocze: aplikacja internetowa — przyktadowa biezgca ocena techniczna

Ponizej przedstawiono przyktadowy arkusz oceny konkretnego obcigzenia roboczego ,Aplikacja internetowa”. Podczas opracowywania arkusza
oceny dla danej aplikacji zdecydowanie zaleca sie zaangazowanie uzytkownikéw, programistéw i administratoréw aplikacji, poniewaz to oni najlepiej
znajg jej wymagania, aktualne wyzwania i ograniczenia.

Identyfikator Nazwa scenariusza  Krytycznos¢ Wymogi dotyczace demonstracji Oceniane aspekty
scenariusza (1=niska,
4=bardzo
wysoka)
Web.Sec.1 Bezpieczenstwo — 3 Zademonstrowac zdolnos¢ do blokowania e  Gotowa zdolno$¢ do ochrony przed typowymi atakami
ochrona aplikacji ztosliwych préb wykorzystania aplikacji za pomocg standardowych regut lub funkcji.
poprzez wstrzykniecie kodu SQL, atak z e  Mozliwo$é tworzenia wtasnych kontroli, regut i funkgji.
uzyciem skryptu XSS i inne formy ataku.
Web.Sec.2 Bezpieczenstwo — 3 Zademonstrowac zdolnos$¢ do blokowania e Mozliwos$¢ skonfigurowania limitéw i ograniczenia liczby
ochrona iloéciowa atakow obejmujgcych duzg liczbe zgdan zadan z danego adresu IP lub listy adresow.

lub ilos¢ danych skierowanych do aplikacji
oraz ochrony przed nimi.
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Web.Sec.3

Web.Sec.4

Web.Sec.5

Web.Perf.1

Web.Perf.2

Bezpieczenstwo —
ochrona oparta na
zrédtach

Bezpieczenstwo —
segmentacja sieci

Bezpieczenstwo —
obstuga TLS i
zarzadzanie
certyfikatami

Wydajnos¢ —
skalowalnosé

Wydajnos¢ —
realizacja globalna

Zademonstrowac¢ mozliwo$¢ ograniczania
dostepu na podstawie sieci lub zrédta
geograficznego.

Zademonstrowa¢ mozliwos¢ izolowania
i ochrony komponentow (serwer
internetowy, serwer aplikacji lub serwer
bazy danych) w celu ochrony przed
propagacja w infrastrukturze zaréwno
w kierunku pdétnoc-potudnie,

jak i wschdd-zachdd.

Zademonstrowac¢ mozliwos¢ wdrozenia
punktu koncowego zabezpieczonego
protokotem TLS i automatycznego
zarzadzania komponentami pomocniczymi
w celu jego realizacji, w tym na przyktad
automatycznej rotacji certyfikatow.
Zademonstrowac¢ mozliwosc¢ skalowania
aplikacji internetowej z 10 do

100 000 jednoczesnych uzytkownikow
dzieki dynamicznemu autoskalowaniu.

Zademonstrowac¢ mozliwosci sieci CDN,
w tym opdznienia transmisji z réznych
punktéw na swiecie, w tym: Australii,
Azji, Afryki, Bliskiego Wschodu, Ameryki
Pétnocnej, Ameryki Potudniowej i Europy.

(wer. 2, luty 2022 r.)

Mozliwos¢ ograniczenia wedtug bloku sieci lub listy
blokow sieci.

Mozliwos¢ ograniczenia wedtug kraju zrédtowego

(bez koniecznosci zarzadzania listami IP).

Mozliwos¢ umieszczania komponentédw w réznych
podsieciach i kontrolowania przeptywu ruchu pomiedzy
réznymi podsieciami.

Mozliwos¢ kontrolowania przeptywu ruchu na poziomie
interfejsu sieciowego.

Mozliwos¢ odwotywania sie do grup logicznych oraz
blokéw CIDR.

Obstuga najnowszych protokotéw TLS i mozliwosé
wytgczenia starszych wersji w razie potrzeby.

Proste generowanie, zarzadzanie i rotacja certyfikatow
(najlepiej w petni zautomatyzowana).

Mozliwos¢ definiowania regut skalowania wedtug czasu

i wyzwalacza.

Bezproblemowe skalowanie dla uzytkownika koricowego i
administratora. Automatyczne zwiekszanie skali przy wzroscie
obcigzenia i jej zmniejszanie przy spadku obcigzenia.
Potwierdzenie wystepowania skalowalnosci w kazdej
warstwie aplikacji internetowej (modut réwnowazenia
obcigzenia, warstwa sieciowa, warstwa danych itp.)
Dostepnos¢ dla ustug buforowania w réznych warstwach
aplikacji, w zaleznosci od potrzeb.

Mozliwos¢ tworzenia i konfigurowania sieci CDN za
pomocg konsoli lub interfejsu APl dostawcy CISP.
Mozliwos¢ konfiguracji regut dystrybucji dla réznych
regionow geograficznych.

Mozliwos¢ konfiguracji buforowania dla réznych
zastosowan lub aplikacji.
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Web.Rel.1

Web.Rel.2

Web.Rel.3

Web.Cost.1

Web.Cost.2

Web.Ops.1

Web.0ps.2

Niezawodno$¢ —
odpornosé
jednego regionu

Niezawodno$é —
wdrozenie w wielu
regionach

Niezawodno$¢ —
przefgczanie
awaryjne miedzy
wieloma regionami
Koszty —
widocznosc

Koszty — budzety

Obstuga —
przedziaty
czasowe
konserwacji

Obstuga —
rejestrowanie
w dzienniku

Zademonstrowac zdolnos¢ do tolerowania
zdarzen o charakterze lokalnym, takich jak
utrata tgcznosci sieciowej z centrum
danych CISP.

Zademonstrowac wdrozenie aplikacji
internetowej w wielu regionach z
globalnie replikowang baza danych.

Zademonstrowac automatyczne
przetaczanie awaryjne aplikacji
internetowej w przypadku problemdw
z ustuga o zasiegu regionalnym.
Zademonstrowaé mozliwos¢ Sledzenia
kosztéw na kazdg aplikacje

Zademonstrowac¢ mozliwosc¢ ustalania
budzetdéw i zwigzanych z nimi alertow dla
kazdej aplikacji.

Zademonstrowa¢ mozliwosé
konfigurowania przedziatéw czasowych
konserwacji w celu dostosowania ich

do wymagan biznesowych, zwtaszcza

w przypadku, gdy konserwacja moze
wptynac na dostepnosc aplikacji.
Zademonstrowaé mozliwosé
scentralizowania rejestrowania dla
aplikacji sktadajgcej sie z wielu
komponentow, z utrzymywaniem
dziennikow po zakonczeniu dziatania lub
awarii maszyn wirtualnych.

(wer. 2, luty 2022 r.)

Zautomatyzowane przetgczanie awaryjne i wysoka
dostepnosé w regionie chmury (miasto).

Mozliwos¢ programowego wdrazania aplikacji
wieloregionalnej.

Replikacja magazynu danych pomiedzy regionami.
Automatyczne kierowanie uzytkownikéw do
optymalnego regionu.

Zautomatyzowane przetgczanie awaryjne i wysoka
dostepnos¢ w wielu regionach chmury.

Mozliwos¢ wyswietlania kosztéw historycznych dla
konkretnej aplikacji, w tym przy jej skalowaniu w gore
iwdot.

Budzety konfigurowane dla poszczegdlnych aplikacji oraz
mozliwos$¢ wyzwalania dziatan lub alertéw na podstawie
skonfigurowanych progow.

Mozliwos¢ konfigurowania przedziatow czasowych
konserwacji dla komponentéw, takich jak ustuga
relacyjnej bazy danych.

Mozliwosc¢ skonfigurowania scentralizowanej ustugi
rejestrowania, z mozliwoscig skalowania zaleznie od
wymagan aplikacji.

Mozliwos¢ definiowania regut lub filtrow wyzwalajgcych
alerty lub dziatania na podstawie okreslonych zdarzen
dziennika.
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Identyfikator Nazwa scenariusza  Krytycznos¢  Wymogi dotyczgce demonstracji Oceniane aspekty
scenariusza (1=niska,
4=bardzo
wysoka)
Web.Ops.3 Obstuga — 3 Zademonstrowa¢ monitorowanie aplikacji, e  Dostepny zbidr standardowych wskaznikéw, takich jak
monitorowanie w tym wydajnosci, dostepnosci, czaséw 10 dysku, CPU, wskazniki bazy danych, sie¢, modut
odpowiedzi, liczby btedéw itp. oraz réwnowazenia obcigzenia itp.
funkcje umozliwiajaca podejmowanie e Mozliwo$¢ definiowania wskaznikdw niestandardowych,
dziatari lub wyzwalanie powiadomien na progow.
podstawie progéw réznych wskaznikow. e  Mozliwo$¢ tworzenia niestandardowych pulpitéw

przedstawiajgcych najwazniejsze wskazniki i
udostepniania ich odpowiednim uzytkownikom.
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