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مقدّمة
يقــدّم هــذا التّقريــر لمحــةً عامّــة عــن واقــع صناعــة أنظمــة المراقبــة الإســرائيليّة، متعقّبًــا آثارهــا علــى حقــوق الإنســان للشــعب 
الفلســطيني وتداعياتهــا الحقوقيّــة علــى صعيــد العالــم أجمــع. يســتند التّقريــر في تحليلــه إلى الأدبيّــات الأكاديميّــة، والموجــزات 
السّياســاتيّة، والبحــوث السّــابقة حــول الواقــع الفلســطينيّ في ظــلّ مــا يشــهده مــن مراقبــةٍ حكوميّــةٍ مكثّفــةٍ في الضّفّــة الغربيّــة 
بمــا فيهــا القــدس الشّــرقيّة.  في معــرض أقســامه الخمســة، يُضــيء التّقريــر علــى ســياق نمــو صناعــة أنظمــة المراقبــة الإســرائيليّة 
بالتّــوازي مــع التّوجّهــات العالميّــة علــى صعيــدَي الأمننــة والمراقبــة مــع بدايــة القــرن الحــادي والعشــرين، كمــا يتطــرّق لأثــر برمجيّــات 
الفلســطينية  الداخــل والأرض  البيومتريـّـة، وذلــك في  المراقبــة  التّواصــل الاجتماعــي ومراقبتهــا، عــدا  التّجسّــس، ورصــد وســائل 
المحتلــة عــام 1967 والعالــم عامّــةً. خِتامًــا، يقــدّم التّقريــر جُملــةً مــن التّوصيــات الرّاميّــة للتخفيــف مــن الآثــار الضّــارة لهــذه الأنظمــة.

تصاعــدت واستشرســت ممارســات المراقبــة الإســرائيليةبحقِّ الفلســطينيين/ات في المنطقــة علــى نحــوٍ ملحــوظ مُنــذ السّــابع مــن 
كتوبــر ومــع تواصــل الحــرب الإســرائيليّة علــى قطــاع غــزةّ، ومــع تكثيــف التّكتيــكات الأمنيّــة والعســكريةّ في خضــمّ  تشــرين الأوّل/أ
الأيـّـام القليلــة الماضيّــة، أطلقــت تدابيــر الطّــوارئ عنــان صلاحيّــات المراقبــة الممنوحــة لجهــاز الشّــرطة وآلــة الحــرب الإســرائيليّة علــى 
الفلســطينيين/ات في الداخــل والأرض الفلســطينية المحتلــة عــام 1967. يوفّــر هــذا التّقريــر مــن خــال تســليطه الضّــوء علــى التّاريــخ 
الحديــث لصناعــة أنظمــة المراقبــة الخاصّــة الإســرائيليّة وآثارهــا وظلالهــا علــى الفلســطينيين عمومــاً والضّفّــة الغربيّــة بمــا فيهــا 

القــدس الشّــرقيّة خصوصــاً ســياقًا تتجلّــى فيــه، أي هــذا السّــياق، جــذورَ وحيثيّــاتِ الأحــداث الرّاهنــة.

تطــوّرت الابتــكارات أولًًا في مجــال المراقبــة الرقّميــة ثُــم المراقبــة الآليّــة )المؤتمتــة( وعملــت علــى توســيع نطــاق المراقبــة الإســرائيليّة 
علــى الفلســطينيين مــع مطلــع القــرن الحــادي والعشــرين. أســهم الكثيــر مــن هــذه التّقنيــات التّــي طــوِّرت ونقُِّحــت في فلســطين في 
نمــو صناعــة الأمــن القومــيّ العالميّــة التّــي تُعلــي مــن شــأن ابتــكارات المراقبــة الرقّميّــة والآليّــة. تُظهــر دراســات الحــالات الثّلاثــة فيمــا 
ســيأتي مــن هــذا التّقريــر كيــف آلَ اســتخدام تقنيــات المراقبــة التّوغّليّــة علــى الفلســطينيين/ات إلى تمكيــن الشــركات الإســرائيليّة 
تصــدّر مشــهد هــذه الصّناعــة الخاصّــة، مصــدّرةً أنظمتهــا التّوغّليّــة لمختلــف أرجــاء العالــم. تُوضــح هــذه الأمثلــة الأثــر القمعــي لأنظمــة 
المراقبــة الجديــدة علــى حيــاة المدنييــن الذّيــن يرزحــون تحــت رقابــة أمنيّــة مكثّفــة أو احتــالٍ عســكري. تتســبّب الأنظمــة التــي تــم 
التطــرق لهــا  في هــذا التّقريــر علــى مفاقمــة العنــف و الإجحــاف بحقــوق الإنســان في فلســطين. يوضّــح التقريــر أيضًــا كيــف أســفرت 
كل الحــق الأساســي للفلســطينيين/ات في الخصوصيّــة، فضــاً عــن حقّهــم في الحركــة والتّجمّــع،  تقنيّــات المراقبــة الجديــدة إلى تــآ
عــدا عــن حرّيّــة التّعبيــر، كمــا نــصًّ عليــه الإعــان العالمــي لحقــوق الإنســان.1 في ضــوء فهــم آثــار تقنيّــات المراقبــة الجديــدة في الأرض 
الفلســطينية المحتلــة عــام 1967 وتداعياتهــا العالميّــة، يُشــدّد هــذا الموجــز السياســاتي علــى الحاجــة لكبــح جمــاح هــذه الأنظمة—بمــا 

في ذلــك الكــف عــن تطويرهــا ونشــرها وتصديرهــا.

ثانيًا. سياق
تمتــدّ جــذور تاريــخ عســكرة المراقبــة الإســرائيليّة للفلســطينيين/ات لمــا قبــل عــام 1948، ذاك العــام الـّـذي شــهد علــى تهجيــر 
750000 فلســطيني/ة مــن ديارهــم، فيمــا أخُضِــع مــن بقََــوْا لحِكــم عســكريٍّ إســرائيليٍّ كانــت المراقبــة الشّــاملة أبــرز سِــماتهِ.2  
كمــا يشــير المؤرخــون/ات الفلســطينيون/ات، فــإنّ ضــم إســرائيل واحتلالهــا اللّّاحــق لــأرض الفلســطينيّة )قطــاع غــزةّ والضّفّــة 
الغربيّــة بمــا فيهــا القــدس الشّــرقيّة( عــام 1967 قــد مــدّ ظــال هــذه الممارســات لتتجــاوز خــط الهدنــة لعــام 3.1949 لعقــود، أســفر 
التّجسّــس الإســرائيلي، والتنصّــت، والاســتطلاع الجــوي إلى تقويــض الحقــوق الأساســيّة للفلســطينيين/ات في الداخــل، الضّفــة 
الغربيــة وقطــاع غــزة. مــع ذلــك، صعــدت إســرائيل لمصــاف الرّيــادة العالميّــة في مضمــار تكنولوجيــا المراقبــة مــع مطلــع القــرن 
بــح عبــر اســتغلال بيانــات  الحــادي والعشــرين، لقــد شــكلّ فجــرُ مــا تُســميه شوشــانا زوبــوف بـــ رأســمالية المراقبــة نظامًــا يهــدف إلى الرّ
كاتٍ بيــن الدّولــة والشّــركات في الولايــات المتحــدّة في أعقــاب  ــدَ لرأســمالية المراقبــة مــن خــال شــرا مســتخدمي التكنولوجيــا. 4مُهِّ
أحــداث الحــادي عشــر مــن أيلول/ســبتمبر 2001. ومــع بــزوغ الحــرب العالميّــة علــى الإرهــاب، قايضــت الحكومــة الأمريكيّــة بقوانيــن 
محــدودة لتنظيــم عمــل شــركات التكنولوجيــا النّاميّــة لقــاء منحهــا الوصــول إلى مناجــم بيانــات المســتخدمين الضّخمــة التّــي بحــوزة 
كبــة ركــب قطــاع تكنولوجيــا المراقبــة المدنيّــة. يُشــير الأســتاذ في كليــة القانــون بجامعــة  هــذه الشّــركات—كل ذلــك في محاولــةٍ لموا
ييــل )University Yale( جــاك بالكيــن إلى أنّ موقــف الولايــات المتّحــدة المُعــارض للتنظيــم قــد حــوّل الإنترنــت والشّــركات الخاصّــة 

/https://www.un.org/ar/about-us .2023 ،الأمــم المتحّــدة. غيــر مــؤرخّ. ”الإعــان العالمــي لحقــوق الإنســان.“ تــمّ الولــوج للمــرج في 5 كانــون الأوّل/ديســمبر 1
universal-declaration-of-human-rights. 
2  Sa’di, Ahmad. 2016. Thorough Surveillance: The Genesis of Israeli Policies of Population Management, Surveillance and Political Control 
towards the Palestinian Minority. Manchester, UK: Manchester University Press.
3  Zureik, Elia. 2016. Israel’s Colonial Project in Palestine: Brutal Pursuit. London: Routledge.
4  Zuboff, Shoshanna. 2019. The Age of Surveillance Capitalism. New York: Hatchett Books.  https://www.hachettebookgroup.com/titles/
shoshana-zuboff/the-age-of-surveillance-capitalism/9781610395694/?lens=publicaffairs.

https://www.un.org/ar/about-us/universal-declaration-of-human-rights
https://www.un.org/ar/about-us/universal-declaration-of-human-rights
https://www.hachettebookgroup.com/titles/shoshana-zuboff/the-age-of-surveillance-capitalism/9781610395694/?lens=publicaffairs
https://www.hachettebookgroup.com/titles/shoshana-zuboff/the-age-of-surveillance-capitalism/9781610395694/?lens=publicaffairs
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التــي تســتغله لأغــراض المراقبــة إلى فضــاء بــا قانــون.5 تكاثــرت الشّــركات الخاصّــة المُكرسّــة لجمــع البيانــات وتحليلهــا—وزودت  
الحكومــة بــالأدوات والخبــرات مقابــل إجــراءات  تنظيميــة هزيلــة.

كغيرهــا مــن الــدّول، اســتفادت إســرائيل مــن نمــوذج الولايــات المتحــدة في المراقبــة الحكوميّــة وتحقيــق الأربــاح الشّــركاتيّة،6  حيــث 
عَمِــد رؤســاء الجهــاز الاســتخباراتي الإســرائيلي خبــراء أمــن أمريكييــن والرّؤســاء التّنفيذييــن في قطــاع التكنولوجيــا لتعظيــم نطاق عمل 
جهــاز الاســتخبارات الإســرائيلي في الأرض الفلســطينية المحتلــة )قطــاع غــزةّ والضّفّــة الغربيّــة المحتلّــة بمــا فيهــا القــدس الشّــرقيّة( 
ــة العصــر، ذيلّــت هــذه المســاعي نهايــة الانتفاضــة الثّانيــة حيــث اعتمــدت الآلــة العســكريةّ الإســرائيليّة  ــات الرقّميّ كبــة المتطلبّ لموا
المراقبــة الشّــاملة آليّــةً للردع—وســيلةً أرادت بهــا تجنّــب المزيــد مــن العنــف بــدلًًا مــن تحقيــق ذلــك بالتّوصّــل لحلــولٍ سياســيّة 
دائمــة. هكــذا نمــت وحــدّات مثــل 8200 )النّســخة الإســرائيليّة مــن وكالــة الأمــن القومــي الأمريكيّــة( مــن وحــدات اســتخبارات الإشــارة 
ــتجمّع مــن الشّــركات الصغيــرة النّاشــئة“ يضــمّ في صفوفــه جنــودًا يربــو عددهــم علــى جُنــد  الســلبية إلى مــا وصفــه الجنــرالات ”]بـ[ــ
البحريّــة الإســرائيليّة. 7عكــف الجيــش علــى تدريــب مجنّداتِــه ومجنّديــه علــى القرصنــة الهجوميّــة، وتطويــر التّطبيقــات التّكنولوجيّــة، 
وتحليــل البيانــات. في المقابــل، يحــرم الجيــش الإســرائيلي المدنييــن/ات الفلســطينيين/ات الذيــن يقبعــون تحــت احتلالــه مــن حــقّ 
كتســب الجنــود الإســرائيليون مِرانـًـا ودُربــة وخبــرة في بنــاء تقنيــات  حمايــة الخصوصيّــة مقارنــة بمــا يتمتــع بــه الإســرائيليون/ات. لقــد ا

المراقبــة والأمــن المتقدّمــة وإدارتهــا مــع قيــود ضئيلــة علــى مــن يمكنّهــم مراقبتــه وأيّ نــوعٍ مــن البيانــات يمكنهــم جمعــه. 8

أدّى توسّــع جهــاز المراقبــة العســكريةّ الإســرائيليّ في الضّفّــة الغربيّــة إلى تســارع تطــوّر اقتصــاد التكنولوجيــا المتقدّمــة في إســرائيل. 
كمــا أســهمت العلاقــات الوثيقــة بيــن الجيــش وقطــاع التكنولوجيــا الخــاص منــذ عقــود في إرســاء قطــاعِ تكنولوجــي قــوّي يتقــدّم 
صفــوف قيادتــه خبــراء مــن وحــدات الاســتخبارات العســكريةّ الإســرائيليّة. مــع ذلــك وكمــا يشــير عالــم الاجتمــاع الإســرائيلي نيــف 
غــوردون، شــهدت صناعــات التكنولوجيــا المتقدّمــة في إســرائيل نمــوًا غيــر مســبوق عقــب أحــداث الحــادي عشــر مــن أيلول/ســبتمبر 
في ظــلّ تحليــق مســتوياّت الطّلــب علــى التكنولوجيــا الأمنيّــة والمراقبــة عالميًــا، 9 بالتّــالي انتشــرت شــركات التكنولوجيــا الإســرائيليّة 
النّاشــئة التّــي عكفــت تُجــرّب وتستكشــف مكامــن تقنيّــات الــذّكاء الاصطناعــي، وتحليــل البيانــات، والتجسّــس السّــيبراني. كذلــك، 
المركزيـّـة  الاســتخبارات  الأمريكــي، ووكالــة  الجيــش  أصبــح  إذ  الأمريكيــة،  المتحــدة  والولايــات  إســرائيل  بيــن  التّحالفــات  تعــزّزت 
الأمريكيّــة، ومكتــب التّحقيقــات الفيــدرالي الأمريكــي عمــاء دائميــن لشــركات المراقبــة الإســرائيليّة. بحلــول عــام 2016، أصبحــت 
إســرائيل موطنًــا لكبــرى شــركات المراقبــة لــكلّ فــرد في العالــم حتّــى اعتُبــرتِ العاصمــة العالميّــة الأمــن الدّاخلــي. 10في المقابــل، وكمــا 

أشــار الائتــاف الفلســطيني للحقــوق الرقميــة، أضحــت الأرض الفلســطينية المحتلــة ”ميدانـًـا لاختبــار الأنظمــة والتّقنيّــات القمعيــة.“11
ــازم صناعــة أنظمــة المراقبــة الإســرائيليّة وتطوّقهــا في السّــنين الأخيــرة كمــا يوضّــح  لــم تنفــك فضائــح انتهــاكات حقــوق الإنســان تُ
التّــالي مــن هــذا التّقريــر. رغــم ذلــك، مازالــت هــذه الصّناعــة الإســرائيليّة في ازدهــار. فكمــا تُشــير مؤسّســة كارنيغــي للســام الدّولي،مــا 
زالــت إســرائيل المصــدر الأوّل لبرمجيّــات التّجسّــس والتّقنيّــات الرقّميّــة الجنائيّــة حتّــى صيــف 2023. 12 مــن أصــل 74 حكومــة 
كتوبــر 2023،  تشــتري هــذه التكنولوجيــا مــن مصــادر خاصّــة، 54 منهــا تورِّدهــا شــركات المراقبــة الإســرائيليّة. في تشــرين الأوّل/أ
ذكــرت صحيفــة هآرتــس أن مبيعــات الأســلحة والتكنولوجيــا الســيبرانية الإســرائيليّة قــد حلقّــت في الســنوات القليلــة الماضيــة 

لمســتويات لــم تصلهــا مــن قبــل.13

5  Balkin, Jack M. 2017. “Free Speech in the Algorithmic Society: Big Data, Private Governance, and New School Speech Regulation.” SSRN Elec-
tronic Journal.  https://doi.org/10.2139/ssrn.3038939.
6  Goodfriend, Sophia. 2022. “Supply and Demand: The U.S.’ Impact on Israel’s Surveillance Sector.” 7amleh: The Arab Center for the Advancement 
of Social Media.
7  Goodfriend. 2022. “Point. Click. Occupy.” The Baffler, September 12, 2022. https://thebaffler.com/latest/point-click-occupy-goodfriend.
8  Beaumont, Peter. 2014. “Israel’s Unit 8200 Refuseniks: ‘You Can’t Run from Responsibility.’” The Guardian, September 12, 2014, sec. World 
news .https://www.theguardian.com/world/2014/sep/12/israel-unit-8200-refuseniks-transcript-interview.
9  Gordon, Neve. 2010. “Israel’s Emergence as a Homeland Security Capital.” In Surveillance and Control in Israel/Palestine. London: Routledge.
10  “The Global Surveillance Industry.” 2016. Privacy International. https://privacyinternational.org/sites/default/files/2017-12/glob-
al_surveillance_0.pdf
11  “The Palestinian Digital Rights Coalition Welcomes the Filing of a Lawsuit against the Israeli Surveillance Tech NSO Group.” n.d. Al-Haq. Ac-
cessed December 6, 2023.  https://www.alhaq.org/advocacy/19810.html.
12 Kot, Steven Feldstein, Brian (Chun Hey). 2023. “Why Does the Global Spyware Industry Continue to Thrive? Trends, Explanations, and Re-
sponses.” Carnegie Endowment for International Peace. Accessed October 4, 2023. https://carnegieendowment.org/2023/03/14/why-
does-global-spyware-industry-continue-to-thrive-trends-explanations-and-responses-pub-89229.
13 Yaron, Oded. October 2 2023. «Record-Breaking Spike in Countries Buying Israeli Arms and Cyber.» Haaretz.https://www.haaretz.
com/israel-news/security-aviation/2023-10-02/ty-article/.premium/number-of-countries-israel-sells-arms-and-cyber-to-
spikes/0000018a-ea37-d3af-a3ce-ebf75d210000.
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ثالثًا. الأرض الفلسطينية المحتلةّ مختبراً للتجارب

ــة،  منــذ أوائــل القــرن الحــادي والعشــرين، والسّاســة الإســرائيليون يزعمــون أنّ برمجيــات التّجســس، وعوامــل التّعريــف البيومتريّ
والاســتطلاع بواســطة الطّائــرات دون طيــار، والمراقبــة بواســطة الكاميــرات التّــي طوّرتهــا شــركات التكنولوجيــا الخاصّــة الإســرائيليّة 
تعزّز القدرات العسكريةّ لإسرائيل، حيث يعمد الجيش غالبًا إلى تعهيد أنشطته البحثيّة والتّطويريةّ لهذه الطّائفة من الشّركات.14 
كمــا يدّعــي قــادة هــذه الصّناعــة أنّ الشّــركات الخاصّــة في إســرائيل يمكــن أن تعــوِّل علــى علاقتهــا الوثيقــة مــع جيــش الدّفــاع 
الإســرائيلي للمضــي قدمًــا في البحــث، والتطويــر، وتنفيــذ التّقنيــات الجديــدة. كجــزء مــن عمليــة ”التّغذيــة المزدوجــة،“ تســتقطب 
وحــدات الاســتخبارات العســكريةّ نخبــة موهــوبي خريجــي المــدارس الثانويــة للالتحــاق بالخدمــة العســكريةّ، حيــث يتلقــون تدريبًــا 
ــة، ينضــم العديــد منهــم إلى شــركاتٍ ناشــئة أو يؤسّســون شــركاتهم الخاصّــة— وخبــرات مهمّــة،15 وبمجــرد انتهــاء خدمتهــم الإلزاميّ

غالبًــا في مجــالات الأمــن السّــيبراني أو الــذّكاء الاصطناعــي.

مــع توسّــع البنيــة التّحتيــة للمراقبــة الإســرائيليّة في قطــاع غــزةّ والضّفّــة الغربيّــة بمــا في ذلــك القــدس الشّــرقيّة خــال العقديــن 
الاحتــال  يســتغل  الجيــش  أنّ  مــن  الفلســطينيون/ات  والأكاديميــون/ات  والصّحافيــون/ات  المناصــرون/ات  حــذّر  الماضييــن، 
لاختبــار وتنقيــح تقنيّــات المراقبــة الجديــدة التّــي يُتاجــر بهــا في الأســواق العالميّــة. وعلــى حيــن يتمتــع المدنيــون/ات الإســرائيليون/

ات بحمايــة قويــة لخصوصيّاتهــم بموجــب القانــون المــدني المطبّــق عليهــم، يحــرم جيــش الاحتــال المدنييــن/ات الفلســطينيين/ات 
الذّيــن يعيشــون تحــت حكمــه العســكري مــن الوصــول إلى أيّ سُــبلٍ يحمــون بهــا حقوقهــم، بالــذّات في ظــلّ الرقّابــة المحــدودة جــدًا 
علــى كيفيّــة نشــر الجيــش تقنيــات المراقبــة في الأرض الفلســطينية المحتلـّـة. 16تعقيبًــا علــى هــذه الدّيناميكيّــة مؤخّــرًا، أشــار باحثــون/

ــا منخفــض الثمــن للبيانــات الأوليّــة بالنّســبة لشــركات تكنولوجيــا  ات ومنظمــاتٍ حقوقيّــة أن الفلســطينيين/ات يشــكلّون احتياطيًّ
المراقبــة الخاصــة الحريصــة علــى اختبــار أنظمتهــا وتنقيحهــا قبــل تصديرهــا للخــارج. 17

ــرت الأرض الفلســطينية المحتلــة كحقــل تجــاربٍ للأســلحة الإســرائيليّة ومنتجاتهــا الأمنيّــة، إســرائيل التّــي لــم تُغــادر قائمــة  لطالمــا أطُِّ
كبــر عشــر دول مصــدرة للأســلحة طــوال العقــود الخمســة الماضيــة. 18قبــل تطــوّر قطــاع المراقبــة الرقّميــة والآليّــة، عُرفِــت إســرائيل  أ
بتصديرهــا رشّاشــات الأوزي ودباّبــات إلبيــت )Elbit( في كافّــة أصقــاع العالــم. في هــذا السّــياق، يربــط الصحفــي أنتــوني لوينشــتاين 
ــة )بمــا فيهــا القــدس الشّــرقيّة( عــام 1967. عــن  دور إســرائيل الرّيــادي في صناعــات الســاح باحتلالهــا لقطــاع غــزةّ والضفــة الغربيّ
ذلــك يكتــب لوينشــتاين، ”طــوّرت إســرائيل صناعــة أســلحة عالميــة المســتوى، حيــث تختبــر مطوّرَاتهِــا وتختبرهــا بسلاســة علــى 
بــة علــى أرض المعركــة.“ ويُضيــف أنّ ”الشّــركات  ــه، لتســوّق لأســلحتها بعــد ذلــك علــى أنهّــا مجرّ الشّــعب الفلســطيني الّــذي تحتلّ
الأمنيّــة الإســرائيليّة اســتفادت كثيــرًا مــن العلامــة التّجاريــة للجيــش الإســرائيلي، لتنضــم إلى ســوق أنجــح شــركات العالــم الأمنيّــة.“19 
تشــير منــى شــتيّة إلى أنّ صعــود صناعــة المراقبــة العالميّــة كان بمثابــة هبــة ونعمــة للصناعــات الدّفاعيــة الإســرائيليّة القويّــة التّــي 
تُغذّيهــا ”تقنيّــات المراقبــة المســتخدمة علــى الفلســطينيين/ات.“ 20 ازدادت أعــداد الشّــركات الخاصــة العاملــة في مضمــار الرصّــد 
الإلكتــروني والسّــيبراني منــذ عــام 2001، وذلــك مــع انضمــام حكومــات النّاتــو إلى مــا يســمى بـــالحرب العالميّــة علــى الإرهــاب. في 
كل الحقــوق الأساســية  المقابــل وكمــا تبرهــن لنــا دراســات الحــالات أدنــاه، فــإن التّطويــر والنّشــر غيــر المقيّــد لتقنيــات المراقبــة آل لتــآ

للفلســطينيين/ات عــدا عــن تداعياتــه وظلالــه السّــلبيّة في الخــارج.

رابعًا. حالات دراسيّة
	1 برمجيّات التّجسّس.

تُعــدّ برمجيّــات التجسّــس نوعًــا مــن البرمجيّــات الخبيثــة التّــي يُمكــن تثبيتهــا ســرًا علــى الأجهــزة الحاســوبيّة؛ إذ تســتطيع بأنظمتهــا 
المكينــة الوصــول إلى كلّ ركــنٍّ وزاويــة في نظِــام التّشــغيل، مــن ســرقة النّصــوص، وتســجيل المكالمــات، وتمشــيط البريــد الإلكتــروني 
الجيــوش  علــى  حكــرًا  يومًــا  كانــت  التّــي  التّقنيــات  هــذه  المحادثــات.  وتســجيل  الميكروفونــات  أو  الكاميــرات  لتشــغيل  وصــولًًا 
المتقدمــة تكنولوجيًــا، بــات بإمــكان كل الجيــوش وقــوّات الشّــرطة في العالــم شــراء هــذه التّقنيّــات مــن الشّــركات الخاصّــة المُنتِجــةِ 

14  Melman, Yossi. 2022. “A Wild, Dangerous Military-Security Complex Has Seized Power in Israel.” Haaretz, January 20, 2022, sec. Israel News. 
https://www.haaretz.com/israel-news/2022-01-20/ty-article-opinion/a-wild-dangerous-military-security-complex-has-seized-
power-in-israel/0000017f-f1b3-df98-a5ff-f3bf79b00000.
15  Mhajne, Anwar. 2023. “Israel’s AI Revolution: From Innovation to Occupation.” Carnegie Endowment for International Peace. Accessed 
November 16, 2023. https://carnegieendowment.org/sada/90892.
16  Goodfriend, Sophia. 2022. “How the Occupation Fuels Tel Aviv’s Booming AI Sector.” Foreign Policy (blog). February 21, 2022. https://
foreignpolicy.com/2022/02/21/palestine-israel-ai-surveillance-tech-hebron-occupation-privacy/.

17  ”الأبارتهايد الرقمي: تكنولوجيات التعرف على الوجه وترسيخ الهيمنة الإسرائيليةّ.“ 2023. 
https://www.amnesty.org/ar/documents/mde15/6701/2023/ar/ 
18  Labarge, Blair L. 1988. “The Israeli Defense Industry: Limits to Growth?” The Fletcher Forum 12 (2): 341–58.
19  Lowenstein, Anthony. 2023. The Palestine Laboratory. New York, N.Y: Verso Books, 11 
20  Shtaya, Mona. 2021. “Palestine Under Surveillance with Mona Shtaya.” Al-Shabaka (blog). Accessed December 6, 2023. https://al-shabaka.
org/podcasts/palestine-under-surveillance-with-mona-shtaya/.

https://www.haaretz.com/israel-news/2022-01-20/ty-article-opinion/a-wild-dangerous-military-security-complex-has-seized-power-in-israel/0000017f-f1b3-df98-a5ff-f3bf79b00000
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https://carnegieendowment.org/sada/90892
https://foreignpolicy.com/2022/02/21/palestine-israel-ai-surveillance-tech-hebron-occupation-privacy/
https://foreignpolicy.com/2022/02/21/palestine-israel-ai-surveillance-tech-hebron-occupation-privacy/
https://www.amnesty.org/ar/documents/mde15/6701/2023/ar/
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لهــا. وفي مضمــار برمجيّــات التّجسّــس العالميّــة، للشّــركات الإســرائيليّة مكانتهــا الوازنــة، حيــث ســاهم قدامــى ومخضرمــو وحداتهــا 
الاســتخباراتيّة النخبويــة بمــا لديهــم مــن قِدمــة في الخدمــة، ومِــرانٍ ودربــةٍ في القطــاع الخــاص خــال السّــنوات القليلــة الماضيــة. 
في المقابــل، يحــذّر منتقــدو هــذا الواقــع مــن أنّ تفشّــي شــركات برمجيــات التّجسّــس الخاصّــة يشــكلّ تهديــدًا مُحيقًــا بالحــقّ في 

الخصوصيّــة علــى مســتوى العالــم.

علــى مــرأى ومســمع العالــم، كشُــف ارتبــاط الشّــركات الخاصّــة في مجــال السّــيبراني بالحكــم العســكري الإســرائيلي في الأرض 
الفلســطينيّة المحتلـّـة في صيــف عــام 2021 وخريفــه، إذ نشُــرت سلســلةٌ مــن المقــالات في كبــرى الصّحــف تدّعــي أنّ برمجيّــات 
التّجسّس التّي تُصنّعها شركة انِ. اسِ. أو. )NSO( الإسرائيليّة لبرمجيّات التّجسّس، قد استهدفت ألوفًا مؤلفّة من المعارضين/
ات والعامليــن/ات في مجــال حقــوق الإنســان والسياســيين/ات المعارضيــن/ات في مُختلِــف بقــاع العالــم. 21بلــغ الغضــب ذروتــه 
عندمــا أدرجــت وزارة التّجــارة الأمريكيّــة مجموعــة انِ. اسِ. أو.،  إلى جانــب شــركات برمجيّــات تجسّــس أخــرى، علــى قائمتهــا السّــوداء، 
مانعــةً إياّهــا مــن إبــرام أي صفقــات تجاريـّـة مــع الشّــركات الأمريكيّــة. 22ومــع أنّ شــهرة مجموعــة انِ. اسِ. أو. كانــت مرتكــزة علــى 
نيــا، إلّّا أنـّـه بــات جليًــا أنّ للشّــركة  دورهــا في تصديــر التّقانــة السّــيبرانية الإســرائيليّة إلى الأنظمــة الاســتبداديةّ في شــتّى أصقــاع الدُّ
كتشــف نشــطاء  أيضًــا دورًا محوريًــا ضمــن ترســانة المراقبــة الإســرائيل المُســلطّة علــى الأرض الفلســطينية المحتلـّـة. بالفعــل، ا
حقوقيــون اســتقصائيون في تشــرين الثّاني/نوفمبــر 2021 برمجيّــات تجسّــس تابعــة لمجموعــة انِ. اسِ. أو. علــى هواتــف ســتّة مــن 

ــة للفلســطينيين/ات وثلاثــة مــن كبــار مســؤولي السّــلطة الفلســطينيّة. 23 المدافعيــن/ات عــن الحقــوق المدنيّ

ظهــرت هــذه المعطيــات بعُيــد أســابيع قليلــة مــن اتهــام الجيــش الإســرائيلي لســت منظمــات حقــوق إنســان  فلســطينيّة بالإرهــاب، 
حيــث كان ثلاثــة مــن المدنييــن المُخترقــة هواتفهــم يعملــون في هــذه المنظّمــات. في هــذا السّــياق، تؤكـّـد منظّمــة هيومــن رايتــس 
ووتــش إن الكشــف عــن برمجيّــات التجســس إنمــا يظهــر كيــف لمراقبــة الجيــش الإســرائيلي للفلســطينيين/ات أن ”تنتهــك حقهــم 
في الخصوصيّــة، وتقــوّض حريتهــم في التعبيــر وتكويــن الجمعيّــات، وتهــدّد أمنهــم الشّــخصي وحياتهــم.“ كمــا أن لتفشــي برمجيّــات 
التجسّــس التوغليّــة ”تأثيــرًا مروّعًــا علــى المدافعيــن/ات أو الصّحفييــن/ات الذّيــن قــد يمارســون الرقّابــة الذّاتيــة خوفًــا مــن المراقبــة 
المحتملــة.“ 24 نجــد صــدى مــا ســبق، بســردياّت الأشــخاص الذّيــن اخُْتُرقَِــت هواتفهــم، حيــث أشــار بعضهــم ليــالٍ بــا نــوم، إلى ليــالٍ 
تغــص بالقلــق النّاجــم عــن احتماليّــة تســجيل هواتفهــم لمحادثــات الحميمــة مــع أحبائهــم وأطفالهــم، لقــد ســاورهم قلــق بــأن يُبتــر

أي شــيء يفعلونــه أو يقولونــه مــن ســياقه ويُســتخدم ذريعــةً لاعتقالهــم. 25 يصــف أبي العابــودي، المديــر التّنفيــذي لمركــز بيســان 
بــه لقنــاة الجزيــرة بأنّــه ”يتجــاوز التنصّــت، للترويــع، إذ تســيطر برمجيــات التجســس ســيطرةً كاملــةً علــى  للبحــوث والتّطويــر، مــا مرّ
الهاتــف. يمكنهــا إجــراء المكالمــات مــع أي شــخص، أو إرســال رســائل، كمــا يُمكنهــا تنزيــل محتــوى لــم يختــره.“ 26 يتــردّد صــدى هــذه 
الشّــهادات في روايــات مدافعيــن/ات حقوقيّيــن/ات آخريــن مــن أقطــارٍ مختلفــة مــن العالــم، جمعهــم اســتهداف تقنيّــات شــركة انِ. 

اسِ. أو.  لخصوصيّتهــم.27

ليســت مجموعــة شــركة انِ. اسِ. أو. الشــرّكة الإســرائيليّة الوحيــدة التّــي طــوّرت ومــا زالــت تطــوّر وتصــدّر هــذه التّقنيّــات علــى 
مســتوى العالــم. في عــام 2021، تــمّ العثــور علــى برمجيــات خبيثــة مــن صنيــع شــركة كانديــرو )Candiru( الإســرائيليّة علــى هواتــف 
ساســة، وصحافييــن/ات، وباحثيــن/ات في إيــران، واليمــن، وإســرائيل، والمملكــة المتحــدة، وتركيــا. 28أمّــا برمجيــات التّجســس التــي 
صنعتهــا شــركة ســايتروكس )Cytrox( الإســرائيليّة، التّــي تتخــذ مــن أثينــا مقــرًا لهــا، فقــد تســللّت لهواتــف صحفييــن/ات في مصــر 
والاتحــاد الأوروبي في عامــي 2021 و2022. علــى ذات الغــراف، وجــدت برمجيّــات تجسّــس شــركة كوادريــم )Quadream(، التّــي 
باعــت أدواتهــا ومنتجاتهــا التّقنيّــة إلى السّــعودية، علــى هواتــف مدافعيــن/ات حقوقييــن/ات وصحفييــن/ات في أصقــاع وبقــاعٍ 

21 Washington Post. 2021. “Takeaways from the Pegasus Project,” July 18, 2021, sec. Investigations. https://www.washingtonpost.com/
investigations/2021/07/18/takeaways-nso-pegasus-project/.
22  Lyngaas, Sean. 2021. “US Blacklists Israeli Firm NSO Group for Use of Spyware | CNN Business.” CNN. November 3, 2021. https://www.cnn.
com/2021/11/03/tech/nso-group-us-blacklist/index.html.
23 Kirchgaessner, Stephanie, and Michael Safi. 2021. “Palestinian Activists’ Mobile Phones Hacked Using NSO Spyware, Says Report.” The Guard-
ian, November 8, 2021, sec. World news. https://www.theguardian.com/world/2021/nov/08/palestinian-activists-mobile-phones-
hacked-by-nso-says-report.

24  ” استخدام برنامج تجسس لاختراق المدافعين الحقوقيين الفلسطينيين.“ هيومن رايتس ووتش، 2021، )مدوّنة(. 8 تشرين الثاّني/نوفمبر، 2021. 
https://www.hrw.org/ar/news/2021/11/08/380353 
25 Bajak, Frank, and Joseph Krauss. 2021. “Report: NSO Spyware Found on 6 Palestinian Activists’ Phones.” AP News. November 8, 2021. 
https://apnews.com/article/technology-business-israel-jamal-khashoggi-hacking-6bfc5bc992de7f33f5c8e969e69ce15c.
26  Staff, Al Jazeera. 14 Nov. 2021. “Palestinian Rights Activists Defiant over Israeli Spyware Hacks.” Al Jazeera. Accessed December 6, 2023. 
https://www.aljazeera.com/news/2021/11/14/palestinian-rights-activists-defiant-over-israeli-spyware-hacks.
27 Carey, Matthew. 2021. “‘Terror Contagion’ Director Laura Poitras On Dangers Of Israeli Company’s Pegasus Malware: ‘It’s Classified As 
A Cyber Weapon.’” Deadline (blog). December 11, 2021. https://deadline.com/2021/12/terror-contagion-neon-short-documentary-
director-laura-poitras-interview-news-1234889177/.
28  Megiddo, Gur. 2021. “‘We’re on the U.S. Blacklist Because of You’: The Dirty Clash between Israeli Cyberarms Makers.” Haaretz, December 
17, 2021, sec. Israel News. https://www.haaretz.com/israel-news/2021-12-17/ty-article-magazine/.highlight/were-on-the-u-s-
blacklist-because-of-you-the-clash-of-israeli-cyberarms-firms/0000017f-f195-dc28-a17f-fdb72e9a0000.
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مختلفــة مــن العالــم في عــام 29.2023

لا يمكــن التّقليــل مــن صِلــة علاقــات هــذه الشّــركات والجيــش الإســرائيلي بــأي شــكلٍ مــن الأشــكال. في عــام 2018، ذكــرت صحيفــة 
هآرتــس أن 80 في المئــة مــن مؤسّســي 700 شــركة ســيبرانية في إســرائيل والبالــغ عددهــم 2300 شــخص هــم مــن قدامــى كــوادر 
وحــدات الاســتخبارات العســكريةّ الإســرائيليّة. 30 بعــد عاميــن مــن هآرتــس، وجــدت صحيفــة نيويــورك تايمــز أنّ كل عضــو تقريبًــا في 
ــة المخابــرات العســكريةّ الإســرائيليّة. كذلــك، فــإن مؤسّســي شــركات  فريــق بحــوث مجموعــة انِ. اسِ. أو. كان قــد عِمــلَ في مُديريّ
التّجســس الإســرائيليّة الكبرى مثل كانديرو، ســايتروكس، وإنتلكســا )Intellexa( ســبق وأن تبوؤوا مناصب قياديةّ في الاســتخبارات 

العســكريةّ الإســرائيليّة، بــل كان بعضهــم مســؤولًًا عــن تطويــر ونشــر الأســلحة السّــيبرانية في الأرض الفلســطينيّة المحتلّــة.31

تتجــاوز علاقــات هــذه الشّــركات بالجيــش الإســرائيلي الأطــر المهنيــة، إذ لــم ينفــك الجيــش يُعهّــد جــزءًا كبيــرًا مــن الأنشــطة التّطويريـّـة 
التقنيّــة المرتبطــة بالأمــن السّــيبراني لهــذه الشّــركات الخاصّــة، مــا يوفّــر لشــركات المراقبــة النّاشــئة فرصــةً فريــدة لصقــل منتجاتها قبل 
تصديرهــا للعالــم، وذلــك عبــر تجربتهــا علــى المدنييــن/ات الفلســطينيين/ات الذيــن يرزحــون تحــت الحكــم العســكري الإســرائيلي. 
تلــك العلاقــة المتبادلــة، التّــي لا يمكــن الاســتهانة بهــا أو غــضّ الطّــرف عنهــا، قــد مهــدت الطّريــق للتســاهل في الضّوابــط النّاظمــة 
للأنشــطة التّصديريـّـة لشــركات مثــل مجموعــة انِ. اسِ. أو.، التّــي تتجــاوز منتجاتهــا حــدود السّــلعة لتكــون أوراقًــا دبلوماســيّة في 
الحبــكات الجيوسيّاســة الإقليميّــة. يُذكــر في هــذا السّــياق أن المكاســب الدّبلوماســية الإســرائيليّة )كإقامــة علاقــات رســميّة مــع دول 

المنطقــة وغيرهــا( غالبًــا مــا ســبقتها صفقــات لبيــع منتجــات مجموعــة انِ. اسِ. أو.32

تضــرّرت ســمعة مجموعــة انِ. اسِ. أو. إلى حــدٍّ بعيــد عقــب الكشــف عــن ممارســاتها عــام 2021، وذلــك بفضــل تضافــر جهــود 
كثــر صرامــة،  صحفييــن/ات اســتقصائيين/ات مــن مختلــف أرجــاء المعمــورة. في المقابــل، تعهــدّت إســرائيل بتبنــي قوانيــن تصديــر أ
محــددةً بذلــك المنتجــات التّــي يمكــن للشــركات الإســرائيليّة بيعهــا للحكومــات الأجنبيّــة. في نيســان/أبريل 2023، أفــادت صحيفــة 
كالكاليســت )Calcalist( بــأنّ صناعــة برمجيــات التّجســس الإســرائيليّة قــد تقلصــت بوضــوحٍ في السّــنين الأخيــرة، حيــث نقلــت 
العديــد مــن الشــرّكات الإســرائيليّة مقرّاتهــا إلى الخــارج، أو غيــرت تركيــز نشــاطها في حــال بقائهــا في إســرائيل. 33 ومــع ذلــك، اســتمرت 
الحكومــة الإســرائيليّة في الحفــاظ علــى علاقــات وثيقــة مــع شــركات مثــل مجموعــة انِ. اسِ. أو. وكانديــرو، حيــث جنحــت الخدمــات 
الأمنّيّــة الإســرائيليّة لاســتخدام منتجــات الشــركتين المذكورتيــن عقــب انــدلاع الحــرب مــع قطــاع غــزةّ في السّــابع مــن تشــرين الأوّل/
كتوبــر في خطــوة شــكلّت تراجعًــا حــادًا عــن السّياســات السّــابقة. 34ومنــذ ذلــك الحيــن، قامــت مجموعــة انِ. اسِ. أو. وكانديــرو بتقديــم  أ
خدماتهمــا تطوّعًــا لدعــم الجهــد الحــربيّ الإســرائيلي، حيــث قدّمتــا أنظمتهمــا لتحديــد مواقــع الرّهائــن الإســرائيليين داخــل غــزةّ، ممّــا 
يشــير إلى أن العلاقــات طويلــة الأمــد بيــن المســؤولين الإســرائيليين وهــذه الشّــركات المنبــوذة لــم تنقطــع يومًــا. ووفقًــا لوثائــق حصــل 
عليهــا موقــع الإنترســبت، فقــد عرضــت مجموعــة انِ. اسِ. أو. خدماتهــا علــى الحكومــة الأمريكيــة أيضًــا. 35 في ضــوء ذلــك، يبقــى 
ســؤال كيفيّــة اســتجابة هــذه الصّناعــة للحــرب المشــتعلة في المنطقــة أمــرًا لا بـّـد مــن رصــده ومراقبتــه، مــع ذلــك ثــمَّ مُعطــى واضــح 
كل حــقّ  في هــذه المســألة، ألا وهــو أنّ اســتخدام إســرائيل لهــذه التّقنيّــات ضــد الفلســطينيين/ات أســفر إلى تفشّــي نظــمٍ تســبّبت بتــآ

فَــت فيــه هــذه التّقنيّــات. الخصوصيّــة في معظــم الســياقات التّــي وُظِّ

	2 مراقبة منصّات التّواصل الاجتماعي.

برزت وســائل التّواصل الاجتماعي كأداةٍ رئيســة في الآلة الإســرائيليّة لمراقبة للأراضي الفلســطينيّة المحتلةّ فور انتشــار اســتخدامها 
ــا في حــركات الاحتجــاج التّــي  في المنطقــة في أواخــر العقــد الأوّل مــن القــرن الحــادي والعشــرين. إذ أدّت هــذه المنصّــات دورًا جوهريً
عمّــت أرجــاء الشّــرق الأوســط خــال مــا عُــرفِ بالربيــع العربي—بمــا في ذلــك الأرض الفلســطينية المحتلــة، حيــث شــكلّت منصــات 
كات. استشــعارًا لذلــك طفــق جهــاز المخابــرات العســكريةّ الإســرائيليّة  كفيســبوك وإنســتغرام وتيك-تــوك نقطــة تجمّــع لهــذه الحِــرا
التنبؤيــة وروبوتــات  البوليســيّة  الخوارزميــات  الفلســطينيّة—من  الرقّميّــة  كثــر تطفــاً ودقّــة للفضــاءات  أ يطــوّر أســاليب مراقبــةٍ 

29  Kabir, Omer. 2023. “Is Israeli Spyware a Dying Sector?” Ctech. April 20, 2023. https://www.calcalistech.com/ctechnews/article/
twcgg3tql.
30 Shezaf, Hagar, and Jonathon Jacobson. 2018. “Revealed: Israel’s Cyber-Spy Industry Helps World Dictators Hunt Dissidents and Gays - Israel 
News - Haaretz.Com.” Haaretz, October 20, 2018. https://www.haaretz.com/israel-news/2018-10-20/ty-article-magazine/.premium/
israels-cyber-spy-industry-aids-dictators-hunt-dissidents-and-gays/0000017f-e9a9-dc91-a17f-fdadde240000.
31  Kot, Steven Feldstein, Brian (Chun Hey). n.d. “Why Does the Global Spyware Industry Continue to Thrive? Trends, Explanations, and Re-
sponses.” Carnegie Endowment for International Peace. Accessed November 16, 2023. https://carnegieendowment.org/2023/03/14/why-
does-global-spyware-industry-continue-to-thrive-trends-explanations-and-responses-pub-89229.
32  Bergman, Ronen, and Mark Mazzetti. 2022. “The Battle for the World’s Most Powerful Cyberweapon.” The New York Times, January 28, 2022, 
sec. Magazine. https://www.nytimes.com/2022/01/28/magazine/nso-group-israel-spyware.html.
33 Kabir, Omer. 2023. “Is Israeli Spyware a Dying Sector?” Ctech. April 20, 2023. https://www.calcalistech.com/ctechnews/article/
twcgg3tql.
34  Newman, Marissa. 2023. “Israel Taps Blacklisted Pegasus Maker to Track Hostages in Gaza.” Bloomberg.Com, October 26, 2023. https://www.
bloomberg.com/news/articles/2023-10-26/israel-taps-blacklisted-pegasus-maker-nso-to-track-gaza-hostages-and-hamas.
35  Gee, Georgia. 2023. “Israeli Spyware Firm NSO Demands ‘Urgent’ Meeting With Blinken Amid Gaza War Lobbying Effort.” The Intercept. 
November 10, 2023. https://theintercept.com/2023/11/10/nso-group-israel-gaza-blacklist/.
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جمــع البيانــات مــن وســائل التّواصــل الاجتماعــي لتحديــد وســوم المحتــوى الــذي يُزعــم باحتوائــه علــى طابــعٍ تحريضــي. 36يُشــير 
الصحفيــون/ات إلى أنّ هــذه التّرســانة المتطــورة مــن أدوات المراقبــة تعمــل بالتّــوازي مــع ترســانة أخــرى مــن قوانيــن التحريــض 
التّمييزيــة التــي تجــرّم العديــد مــن أشــكال الخطــاب السّياســي الفلســطيني. 37ففــي عــام 2016، عَمِــد الكنيســت الإســرائيلي إلى 
توســيع نطــاق التّعريــف القانــوني للتحريــض لكــي لا يقتصــر علــى الخطــاب الـّـذي ”يدعــو مباشــرة إلى العنــف“ بــل ليشــمل أي خطــاب 

كان هنــاك نيّــة لتنفيذهــا أم عُدِمــت تلــك النّيــة. 38 يُعتبــر، في نظــر الادعــاء الإســرائيلي العــام ”داعمًــا للأعمــال الإرهابيــة،“ ســواء أ

لرصــد  فاعلــة  وأخــرى  ســلبية  أســاليب  علــى  الاجتماعــي  التّواصــل  وســائل  علــى  العســكريةّ  مراقبتهــا  في  إســرائيل  اعتمــدت 
الفضــاءات الرقّميــة الفلســطينيّة. في ســلةّ وســائلها السّــلبيّة، نجــد أدوات لجمــع البيانــات مــن وســائل التّواصــل الاجتماعــي لفحــص 
المحتــوى الفلســطيني، معتمــدةً بشــكل متزايــد علــى الــذّكاء الاصطناعــي في تحليــل البيانــات، وتحديــد المحتــوى الإجرامــي، والتّنبــؤ 
بالمســتخدمين/ات الذّيــن يُرجّــح لارتكابهــم أعمــال مخالفــة للقوانيــن والأنظمــة الإســرائيلية. تشــير التّقاريــر الحديثــة إلى انحــدار 
وتــدنّيّ دقّــة الخوارزميــات البوليســيّة التنبؤيــة.39 أمّــا علــى صعيــد المراقبــة الفاعلــة، تســتخدم إســرائيل الــذّكاء الاصطناعــي التّوليــدي 
لإنشــاء حســاباتٍ وهميــة تنشــر معلومــات ودعايــات مضللــة كمــا برامــج قــادرة علــى اختــراق الحســابات الخاصــة. في عــام 2018، 
ذكــرت صحيفــة هآرتــس أنّ هــذه الجهــود وُحِّــدَت تحــت مســمى ”مركــز عمليــات الوعــي،“ وهــي وحــدة مكرسّــة لشــن عمليــات نفســيّة 
ســرّيةّ عبــر الإنترنــت، يشــمل نطــاق عمــل هــذا المركــز الأرض المحتلّــة والعالــم أجمــع. 40في أعقــاب حــرب عــام 2021 بيــن إســرائيل 
ــة، والمعروفــة أيضًــا باســم انتفاضــة الوحــدة أو  وحمــاس التّــي اشــتعلت جــرّاء الاحتجاجــات التاريخيــة في القــدس الشّــرقيّة المحتلّ
ــة لنشــر أخبــار كاذبــة عبــر وســائل  ــة الشّــيخ جــراح، زعمــت هآرتــس أنّ أجهــزة الأمــن الإســرائيليّة اعتمــدت علــى حســابات وهميّ هبّ
التّواصــل الاجتماعــي وتطبيقــات المراســلة المشــفّرة، بمــا في ذلــك تيليجــرام. 41 كمــا تســتخدم القــوّات العســكريةّ وأجهــزة الأمــن 
الإســرائيليّة الــذّكاء الاصطناعــي لمراقبــة ووســم المحتــوى الفلســطيني علــى وســائل التّواصــل الاجتماعــي. في ســياق متصــل عــام 
2023، صــرّح رئيــس أجهــزة الأمــن الإســرائيليّة أنّ الــذكاء الاصطناعــي كان ”مُســاعدًا“ في تنفيــذ العمليّــات التــي يقــوم بهــا جيــش 

الدّفــاع الإســرائيلي.42

القمــع  تزايــد  تقاريــر تشــير إلى  مــع صــدور  الاجتماعــي  التّواصــل  المتقدّمــة في رصــد وســائل  المراقبــة  تقنيّــات  تزامــن توظيــف 
كل حقــوق الأساســية مثــل حرّيـّـة التّعبيــر والحــق في التجمّــع وتكويــن جمعيــات. تذكــر مجلــة 972  الإســرائيلي للفلســطينيين/ات وتــآ
في هــذا السّــياق أنّ عمليّــات الاعتقــال والتّوقيــف بســبب منشــوراتٍ علــى وســائل التّواصــل الاجتماعــي قــد ارتفعــت في السّــنوات 
العديــد مــن  أنّ  المقدســيين/ات.43 يشــير تقريــر أصدرتــه حملــة عــام 2021 إلى  الفلســطينيين/ات  الأخيــرة، خاصّــة في صفــوف 
الشّــباب الفلســطيني يشــعر بــأن استشــراء المراقبــة علــى الإنترنــت وخارجهــا يشــكل نوعًــا آخــر مــن الحبــس. 44كذلــك تؤكـّـد التّقاريــر 
الأخيــرة لتعاظــم المراقبــة الإســرائيليّة للنشــاط الفلســطيني علــى وســائل التواصــل الاجتماعــي منــذ بدايــة الحــرب الإســرائيليّة 
علــى غــزة. 45 في تشــرين الثّاني/نوفمبــر، قــدم الكنيســت الإســرائيلي تعديــاً علــى قانــون مكافحــة الإرهــاب يجــرّم ”اســتخدام وســائل 
الإعــام الإرهابيــة.“ وقــد تُرجــم ذلــك بتعريــض فلســطيني/ات الضّفّــة الغربيّــة وإســرائيل والقــدس لمراقبــةٍ مكثّفــة بالتّزامــن مــع مــا 
كثــر في تجريــم الأنشــطة الفلســطينيّة علــى الإنترنــت. يقــول الخبــراء القانونيــون إن هــذا النّــوع مــن  اســتُحدِث مــن تشــريعات تغــالي أ
المراقبــة الشّــاملة يؤثــر ســلبًا علــى الفلســطينيين/ات في كل أنحــاء المنطقــة. 46ووفقًــا لمركــز عدالــة فــإنّ هــذه الإجــراءات مجتمعــةً 

36  Fatafta, Marwa, and Nadim Nashif. 2017. “Surveillance of Palestinians and the Fight for Digital Rights.” Al-Shabaka (blog). Accessed Decem-
ber 6, 2023. https://al-shabaka.org/briefs/surveillance-palestinians-fight-digital-rights/.
37  Goodfriend, Sophia. 2021. “When Palestinian Political Speech Is ‘Incitement.’” Jewish Currents. September 15, 2021. https://jewishcurrents.
org/when-palestinian-political-speech-is-incitement.
38 “Israel’s New Counter-Terrorism Law and Terrorism in Cyberspace.” n.d. Council on Foreign Relations. Accessed November 16, 2023. https://
www.cfr.org/blog/israels-new-counter-terrorism-law-and-terrorism-cyberspace.
39  “Study Finds Predictive Policing Software Is Actually Pretty Terrible at Predicting Crimes.” 2023. Gizmodo. October 3, 2023. https://gizmodo.
com/predictive-policing-cops-law-enforcement-predpol-1850893951.
40 Harel, Amos. 2018. “Israeli Army Sets Up ‘Consciousness Ops’ Unit to Influence Enemy Armies, Foreign Media and Public Opinion.” Haaretz. 
March 10, 2018. https://www.haaretz.com/israel-news/2018-03-10/ty-article/with-eye-on-hearts-and-minds-israeli-army-sets-
up-consciousness-ops/0000017f-eff4-d223-a97f-effdab210000.
41 “Study Finds Predictive Policing Software Is Actually Pretty Terrible at Predicting Crimes.” 2023. Gizmodo. October 3, 2023. https://gizmodo.
com/predictive-policing-cops-law-enforcement-predpol-1850893951.
42 Reuters. 2023. “Israel’s Shin Bet Spy Service Uses Generative AI to Thwart Threats | Reuters,” June 27, 2023. https://www.reuters.com/
technology/israels-shin-bet-spy-service-uses-generative-ai-thwart-threats-2023-06-27/.
43 Reiff, Ben. 2023. “For Palestinians, Social Media Influence Comes with the Threat of Prison.” +972 Magazine. October 2, 2023. https://
www.972mag.com/palestinian-influencers-social-media-persecution/.
44 Goodfriend, Sophia, Bashar Bakri, and Rawan Sheikh Ahmad. 2021 “Intensification of Surveillance in East Jerusalem and Impact on Pal-
estinian Residents’ Rights: Summer and Fall 2021.” Accessed November 17, 2023. https://7amleh.org/2021/11/08/intensification-of-
surveillance-in-east-jerusalem-and-impact-on-palestinian-residents-rights-summer-and-fall-2021.
45 Kermanitzer, Mordechai. 2023. “החוק האוסר צריכה של פרסומי טרור עלול לשמש לרדיפת אזרחים ערבים - מדיני ביטחוני - הארץ.” Haaretz. October 25, 
2023. https://www.haaretz.co.il/news/politics/2023-10-25/ty-article/0000018b-676d-d326-a39b-677d1e110000. 
46 “Israeli Knesset Passes Draconian Amendment to the Counter-Terrorism Law Criminalizing - Adalah.” n.d. Accessed November 17, 2023. 
https://www.adalah.org/en/content/view/10951.
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تجسّــد ”حملــة قمــع ضاريــة علــى حقــوق الفلســطينيين/ات وحرّيتهــم في التّعبيــر، عــدا مــا تنثنــي عليــه مــن اضطهــادٍ سياســيٍّ 
للفلســطينيين كجماعــة.“47

شــهدت السّــنوات الأخيــرة بيــع شــركات المراقبــة الإســرائيليّة تقنيــات مماثلــة في السّــوق الخاصّــة، واتهــم بعــض هــذه الشّــركات 
بســرقة بيانــات مســتخدمي وســائل التّواصــل الاجتماعــي بطــرق مخالفــة للقانــون ولأهــدافٍ ربحيّــة. في عــام 2018، رفعــت شــركة 
ميتــا دعــوى قضائيــة علــى الشّــركة الإســرائيليّة فوياجــر لابــس )Labs Voyageur( بتهمــة اســتخدام نحــو أربعيــن ألــف حســابٍ 
وهمــيٍّ علــى فيســبوك لجمــع بيانــات زهــاء 600000 مســتخدم. 48في ســياق مماثــل عــام 2020، حرّكــت ميتــا دعــوى قضائيّــة 
أخــرى بحــق الشــركة الإســرائيليّة برانــد توتــال )BrandTotal( بتهمــة الاســتخلاص غيــر القانــوني للبيانــات الشّــخصيّة مــن حســابات 
المســتخدمين/ات، بمــا في ذلــك أســماؤهم، وهوياّتهــم، وجنســهم، وتواريــخ ميلادهــم، وحالتهــم العاطفيــة، ومعلومــات الموقــع 
تِهــم. 49 أيضًــا شــهد عــام 2023 رفــع ميتــا واِكــس )المعروفــة ســابقًا باســم تويتــر( دعــوى قضائيّــة علــى الشــركة الإســرائيليّة  خاصَّ
برايــت داتــا )Data Bright( بتهمــة اســتخلاص محتــوى المســتخدمين/ات مــن فيســبوك، انســتغرام، وتويتــر وبيعــه. 50 في أيلــول/

كثــر تطفــاً مــن هــذه  ســبتمبر مــن ذات العــام، كشــف تحقيــق أجرتــه هآرتــس أن الشّــركات الإســرائيليّة كانــت تبيــع أيضًــا نســخًا أ
التقنيــات كخدمــات مراقبــة لــدولٍ أجنبيــة، 51 حيــث خَلُــص التحقيــق أن شــركتي إنســانتِ )Insanet( ورايــزون )Rayzone( قــد 
طوّرتــا أنظمــة لا تقتصــر فقــط علــى اســتخلاص حســابات المســتخدمين/ات علــى وســائل التّواصــل الاجتماعــي، بــل تتجــاوز ذلــك 
للتســللّ إلى هواتفهــم مــن خــال تجــاوز حمايــات الأمــان الرّاهنــة وصــولًًا لســرقة بياناتهــم الحسّاســة. وفقًــا لهآرتــس، تأسســت هاتــان 
الشــركتين على أيدي ”أعضاء ســابقين في هيئة الدفاع الإســرائيليّة“ ”]و[رجال أعمال متسلســلين“ في قطاع الصّناعات الســيبرنيّة 

الإســرائيليّة.
أحــد هــذه الشــرّكات، وهــي شــركة فريــق خورخــي )Jorge Team( الإســرائيليّة للمرتزقــة الســيبرانية، كانــت متورطــة في واحــدة مــن 
أخطــر فضائــح حقــوق الإنســان في الســنوات الأخيــرة، إذ كشُــف تعــاون شــركة كامبريــدج أناليتيــكا )Analytica Cambridge(، الشــرّكة 
الاستشــاريةّ البريطانيــة التّــي ســرقت بيانــات ملاييــن مــن مســتخدمي/ات فيســبوك للتأثيــر في نتائــج الانتخابــات الدّيمقراطيــة 
في عــدّة بقــاعٍ مــن العالــم مــع شــركة فريــق خورخــي التــي تتألــف مــن قدامــى كــوادر وحــدات الاســتخبارات الإســرائيليّة. بينمــا 
أوقفــت كامبريــدج أناليتيــكا عــن العمــل بعــد رفــع دعــوى قضائيــة عليهــا مــن لجنــة التّجــارة الفيدراليــة الأمريكيّــة بســبب اســتخلاصها 
للبيانــات بطرائــق غيــر قانونيّــة، تواصــل شــركة فريــق خورخــي أعمالهــا بســريةّ. في عــام 2023، كشــف تحقيــق لمنظّمــة فوربيــدن 
ســتوريز )Stories Forbidden( أنّ شــركة فريــق خورخــي تدخّلــت في الانتخابــات الدّيمقراطيــة في إفريقيــا لســنوات، حيــث باعــت 
الشــركة برمجيــات لنشــر المعلومــات المضللــة وأدوات قرصنــة اخترقــت البُــرد الإلكترونيّــة للأطــراف المُســتهدفة كمــا حســاباتهم 
علــى تطبيقــات المراســلة لتحقيــق أغــراض سياســية، وذلــك في كينيــا ونيجيريــا في أواخــر العقــد الأول وأوائــل العقــد الثّــاني مــن القــرن 
الحــادي والعشــرين. 52 وفقًــا لصحيفــة الغارديــان، فقــد تفاخــر مؤسّــس فريــق خورخــي تــال حنــان، بنشــر معلومــات مضللــة خــال 
انتخابــات عــام 2019 في السّــنغال. وزعــم حنــان أنــه تدخــل في 33 انتخابــات رئاســية في أقطــار القــارة الإفريقيــة. 53 وثــق الصحفيــون/
ات بدورهــم كيــف أســفر هــذا التّدخــل عــن انتهــاك حرّيــة التّعبيــر والحــق في الخصوصيّــة في كل ســياق تــم فيــه توظيــف هــذه 

التّكنولوجيــا التوغليّــة.54

ــا، وتعــدّ الشّــركات الإســرائيليّة مــن اللّّاعبيــن الرئيســين في هــذه  ــة التوغليــة ازدهــارًا رهيبً تشــهد ســوق تقنيــات المراقبــة الاجتماعيّ
الصّناعــة غيــر المنظّمــة إلى حــدٍ بعيــد. وفي خضــم كل ذلــك، يوضّــح الأثــر المــروّع للمراقبــة الشّــاملة والمعلومــات المضللّــة علــى 
مســتخدمي/ات وســائل التواصــل الاجتماعــي الفلســطينيين/ات المخاطــر التّــي تجسّــدها هــذه التقنيــات علــى مســتوى العالــم 

أجمــع.

47  “Crackdown on Freedom of Speech of Palestinian Citizens of Israel.” 23 Oct. 2023 Adalah: The Legal Center for Arab Minority Rights in Israel. 
Accessed December 6, 2023. https://www.adalah.org/en/content/view/10925.
48  Bhuiyan, Johana. 2023. “NYPD Spent Millions to Contract with Firm Banned by Meta for Fake Profiles.” The Guardian, September 8, 2023, sec. 
US news. https://www.theguardian.com/us-news/2023/sep/08/new-york-police-tracking-voyager-labs-meta-contract.
49 Whittaker, Zack. 2020. “Facebook Sues Two Companies Engaged in Data Scraping Operations.” TechCrunch (blog). October 1, 2020. https://
techcrunch.com/2020/10/01/facebook-sues-two-companies-engaged-in-data-scraping-operations/.
50 Wrobel, Sharon. 2023. “Musk’s X Corp Sues Israel’s Bright Data for Scraping Data.” Times of Israel. July 27, 2023. https://www.timesofisrael.
com/musks-x-corp-sues-israels-bright-data-for-illegally-scraping-data/.
51 Benjakob, Omer. 2023. “Revealed: Israeli Cyber Firms Have Developed an ‘insane’ New Spyware Tool. No Defense Exists.” Haaretz, Septem-
ber 14, 2023, sec. Israel News. https://www.haaretz.com/israel-news/2023-09-14/ty-article-magazine/.highlight/revealed-israeli-
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52  Gur Meggido and Omer Benjakob. 2023. “The Israeli Hackers Who Tried to Steal Kenya’s Election.” Haaretz, February 15, 2023. https://
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steal-kenyas-election/00000186-4b7f-d5d4-a5e7-ebff5c9c0000.
53  Kirchgaessner, Stephanie, and Jason Burke. 2023. “Political Aides Hacked by ‘Team Jorge’ in Run-up to Kenyan Election.” The Guardian, Feb-
ruary 15, 2023, sec. World news. https://www.theguardian.com/world/2023/feb/15/political-aides-hacked-by-team-jorge-in-run-
up-to-kenyan-election.
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https://www.haaretz.com/israel-news/security-aviation/2023-02-15/ty-article-magazine/.premium/the-israeli-hackers-who-tried-to-steal-kenyas-election/00000186-4b7f-d5d4-a5e7-ebff5c9c0000
https://www.haaretz.com/israel-news/security-aviation/2023-02-15/ty-article-magazine/.premium/the-israeli-hackers-who-tried-to-steal-kenyas-election/00000186-4b7f-d5d4-a5e7-ebff5c9c0000
https://www.theguardian.com/world/2023/feb/15/political-aides-hacked-by-team-jorge-in-run-up-to-kenyan-election
https://www.theguardian.com/world/2023/feb/15/political-aides-hacked-by-team-jorge-in-run-up-to-kenyan-election
https://www.lemonde.fr/en/pixels/article/2023/02/17/in-nigeria-team-jorge-hackers-collaborated-with-cambridge-analytica_6016268_13.html
https://www.lemonde.fr/en/pixels/article/2023/02/17/in-nigeria-team-jorge-hackers-collaborated-with-cambridge-analytica_6016268_13.html
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	3 تقنيّات التّعرفّ على الوجوه.

شــهد نطــاق اســتخدام كاميــرات التّعــرف علــى الوجــوه توسّــعًا في الضّفّــة الغربيّــة والقــدس الشّــرقيّة في الآونــة الأخيــرة، وقــد تحقّــق 
ذلك عبر التّعاون الوثيق بين الشّــركات الخاصّة المتخصّصة في تقنيّات التّعرف على الوجوه والجيش الإســرائيلي. لكن اســتخدام 
الجيــش الإســرائيلي للمراقبــة البيومتريــة ليــس بالأمــر الجديــد. فقــد ألــزم الجيــش الإســرائيلي الفلســطينيين/ات باســتخدام بطاقــات 
تعريــف بيومتريــة إن أرادوا اســتصدار تصاريــح للعمــل أو الدّراســة داخــل إســرائيل، وذلــك منــذ أوائــل العقــد الأوّل مــن الألفيّــة 
الجديــدة، ممّــا يتطلــب منهــم تقديــم بياناتهــم البيومتريــة للجيــش الإســرائيلي. 55 في ذات السّــياق، توّســع اســتخدام الجيــش للمراقبــة 
البيومتريــة كثيــرًا مــع التّقــدم تقنيّــات معالجــة الصّــور والمراقبــة العاملــة بالخوارزميّــات. وحســب لتقاريــرٍ صــادرة عــن مركــز أبحــاث 
»مَــن يســتفيد« )WhoProfits( فقــد قامــت الشّــرطة الإســرائيليّة بتحديــث شــبكة كاميــرات المراقبــة التلفزيونيــة المغلقــة التّــي 
تغطــي مدينــة القــدس القديمــة بتقنيّــات التعــرف علــى الوجــوه عــام 2017، 56 وبحلــول أواخــر العقــد الأول مــن القــرن الحــالي، قامــت 
السّــلطات الإســرائيليّة بتركيــب كاميــرات التّعــرف علــى الوجــوه في الحواجــز العســكريةّ الرئيســة التــي تــؤدي إلى الضّفّــة الغربيّــة 

المحتلّــة.

في عــام 2019، ســلطت تقاريــر اســتقصائية الضّــوء علــى القضايــا الأخلاقيــة المتعلقــة بالمراقبــة البيومتريــة للفلســطينيين/ات. 
في هــذا العــام أيضًــا كشــفت شــبكة انِ. بي. ســي. )NBC( عــن تركيــب كاميــرات جديــدة للتعــرف علــى الوجــوه في القــدس الشّــرقيّة 
ووضعهــا في أماكــن مخفيّــة في أرجــاء الضّفّــة الغربيّــة. وشــهدت السّــنوات التّــي تلــت ذلــك، تزايــدًا في اســتخدام السّــلطات الإســرائيليّة 
لهــذه التكنولوجيــا. في عــام 2021، كشــفت تقاريــر اســتقصائيّة لصحيفــة واشــنطن بوســت عــن قيــام الجيــش الإســرائيلي ببنــاء قاعــدة 
بيانــات بيومتريــة تُعــرف بـــ ”نظِــام الذّئــب الأحمــر للتعــرفّ علــى الوجــوه،“ تضــم بيانــات جميــع المدنييــن/ات الفلســطينيين/ات في 
الضّفّــة الغربيّــة دون موافقتهــم. 57 ارتبطــت هــذه القاعــدة بتطبيــقٍ حمــل نفــس اســمها وثُبّــت علــى الأجهــزة اللوحيــة التــي يحملهــا 
الجنــود الإســرائيليّون في الضّفــة الغربيّــة. مــن الجديــر بالذّكــر أنّ تكويــن هــذه الأنظمــة قائــم علــى ممارســات توغليــة تُفتّــت خصوصيــة 
المدنييــن/ات، شــمِل ذلــك علــى ســبيل المثــال لا الحصــر، إيقــاظ أطفــالٍ مــن نومهــم لمســح وجوههــم وتســجيلهم في قاعــدة الذّئــب 
الأحمــر البيومتريـّـة، أو إيقــاف تلاميــذ في طريقهــم إلى المدرســة لتغذيـّـة قاعــدة الذّئــب الأحمــر. 58 وفي عــام 2023، زعمــت منظمتــا 
ــة، لا  ــة الغربيّ العفــو الدّوليــة وكســر الصّمــت أن المراقبــة البيومتريــة قــد توســعت لتشــمل الحواجــز العســكريةّ الصّغــرى في الضّفّ

ســيّما الخليــل. 59
مــن الجديــر بالذكــر أيضًــا أنّ الشّــركات الإســرائيلية الخاصّــة ضالعــة بتعاونهــا مــع الجيــش لبنــاء هــذه الأنظمــة وتنقيحهــا. يصــف 
ــا أضحــت ”مختبــرَ تجــاربٍ لشــركات  المحامــي عيســى عمــرو المــدن الفلســطينيّة التــي تغيّــرت بفعــل هــذه الأنظمــة الجديــدة بأنهّ
 )2000 Mabat( 2000 الحلــول الأمنيّــة ]الإســرائيليّة[ لاختبــار تقنيّاتهــا وتســويقها أيضًــا.“60 تــم تطويــر وتركيــب نظــام المراقبــة مبــات
في القــدس الشّــرقيّة بواســطة مجموعــة ميــر )Mer(، وهــي شــركة أمــن إســرائيليّة تعاقــد معهــا جيــش الدّفــاع الإســرائيلي مــرارًا.61 
أفــادت صحيفــة ذا ماركِــر )Marker The( بــأنّ شــركة تقنيّــات التّعــرف علــى الوجــه الإســرائيليّة أوســتو )Oosto( المعروفــة ســابقًا 
باســم آني-فِجيــن )AnyVision( قــد صنّعــت كاميــرات بيومتريــة في الحواجــز العســكريةّ الرئيســة وقدّمــة خدماتهــا في هــذا الصّــدد 
أيضًــا. 62 زعمــت شــبكة انِ. بي. ســي. أن الشّــركة ذاتهــا ركبــت كاميراتهــا في القــدس الشّــرقيّة، 63 لكــن بحســب صحيفــة الغارديــان، 
فــإنّ الشــركتين الصّينيتيــن هِك-فِجــن )Hikvision( تِيِ. كاي. اتِــش. سِــكيورتِي )Security TKH( همــا مــن تصنّعــان الكاميــرات 
البيومتريــة المســتخدمة في القــدس والخليــل. 64وقــد تــم ربــط شــركة هِك-فِجــن أيضًــا بالمراقبــة والاحتجــاز الجماعــي للأويغــور 

55  Spektor, Michelle. 2020. “Imagining the Biometric Future: Debates Over National Biometric Identification in Israel.” Science as Culture; Abing-
don 29 (1). https://www-tandfonline-com.proxy.lib.duke.edu/doi/abs/10.1080/09505431.2019.1667969.
56 “Big Brother in Jerusalem’s Old City.” 2018. Who Profits. https://www.whoprofits.org/writable/uploads/old/uploads/2018/11/
surveil-final.pdf
57 Dwoskin, Elizabeth. 2021. “Israel Escalates Surveillance of Palestinians with Facial Recognition Program in West Bank.” Washing-
ton Post, November 8, 2021. https://www.washingtonpost.com/world/middle_east/israel-palestinians-surveillance-facial-
recognition/2021/11/05/3787bf42-26b2-11ec-8739-5cb6aba30a30_story.html.
58 Goodfriend, Automated State Violence
59 Shezaf, Hagar. 2023. “Israel Using Facial Recognition Technology to Entrench Apartheid, Amnesty International Says.” https://www.haaretz.
com/israel-news/2023-05-02/ty-article/.highlight/israel-using-facial-recognition-tech-to-entrench-apartheid-amnesty-intl-
says/00000187-db8a-d9b4-abaf-fbbe6c080000?lts=1699971580597.
60 Siddiqui, Usaid. 2023. “‘Chilling Effect’: Israel’s Ongoing Surveillance of Palestinians.” Al Jazeera. May 7, 2023. https://www.aljazeera.com/
news/2023/5/7/chilling-effect-israels-ongoing-surveillance-of-palestinians.
61 Who Profits, “Mabat 2000”
62 Ziv, Amitai. 2019. “Anivision: The Intriguing Israeli Start-up That Operates Secretly in the Territories.” The Marker, July 14, 2019. https://
www.themarker.com/technation/2019-07-14/ty-article/.premium/0000017f-e19e-df7c-a5ff-e3fe311d0000.
63 Solon. 2019. “Microsoft Funded Firm Doing Secret Israeli Surveillance on West Bank.” NBC News, October 28, 2019. https://www.nbcnews.
com/news/all/why-did-microsoft-fund-israeli-firm-surveils-west-bank-palestinians-n1072116.
64 Bhuiyan, Johana. 2023. “How Chinese Firm Linked to Repression of Uyghurs Aids Israeli Surveillance in West Bank.” The Guardian, November 
11, 2023, sec. Technology. https://www.theguardian.com/technology/2023/nov/11/west-bank-palestinians-surveillance-cameras-
hikvision.
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شــمالي غــرب الصيــن، عــدا أنهّــا مدرجــة علــى القائمــة السّــوداء لــوزارة التّجــارة الأمريكيّــة. 65

يُعــدّ تطبيــق الجيــش الإســرائيلي للمراقبــة البيومتريــة جــزءًا مــن تحــرّك رســمي نحــو احتــال ”خــالٍ مــن الاحتــكاك،“ فقــد وعــد 
مســؤولون بجيــش الدّفــاع أنّ التّقنيــات الجديــدة ســتُقلل التّفاعــات المُهينــة بيــن الجنــود والفلســطينيين/ات، مثــل التفتيــش 
الجســدي واقتحــام المنــازل، وذلــك بتــرك مهمــة التّعريــف لــآلات بــدلًًا مــن الجنــود، 66 لكــن هــذه الوعــود لاقــت مــا يناقضهــا في تقاريــر 
منظّمــات حقــوق الإنســان الكبــرى والباحثيــن/ات والصحفييــن/ات. وجــدت مجلــة فوريــن بوليســي )Policy Foreign( أنّ تطبيــق 
المراقبــة الآليّــة زاد تدخّــل الجيــش في حيــاة الفلســطينيين اليوميّــة. 67 ففــي الخليــل، علــى ســبيل المثــال، نصــب الجيــش كاميــرات 
جديــدة علــى أســطح منــازل الفلســطينيين، ولصيانــة هــذه التكنولوجيــا، لــم يتــوان الجنــود عــن دخــول البيــوت التّــي نصُّبــت عليهــا 
كل الخصوصيــة. وفي القــدس، وصــف باحثــو/ات مــن منظّمــة العفــو الدّوليّــة كيــف تســبّت  الكاميــرات في ممارســة تُمعــن في تــآ
ــواتي بتــن يخشــين بــأن الجيــش يراقبهــن حتــى في حُرمــة منازلهــن. 68 تُعاضــد  تفشّــي الكاميــرات بحالــة قلــقٍ العديــد مــن النّســاء اللّ
هــذه النتائــج تقريــرًا كانــت أصدرتــه حملــة عــام 2021، يصــف هــذا التّقريــر كيــف تســبب انتشــار الكاميــرات في القــدس بدفــع ســاكني 
المدينــة الفلســطينيين للشــعور بأنهّــم مراقبــون حتــى وهــم في منازلهــم حتّــى أضحــوا هــم يراقبــون أنفســهم، يُترجــم ذلــك ببقائهــم 
بملابــس الخــروج في البيــت أو إبقــاء النّســاء غطــاء رأســهن حتّــى وهــنّ في عقــر دارهــن. 69تصــف عالمــة الاجتمــاع نــادرة شــلهوب - 
كيفوركيــان هــذه المراقبــة بأنهّــا ”صناعــة رعــب“ تولـّـد الخــوف في نفــوس أولئــك الذيــن يخضعــون لآليــات المراقبــة التوغّليــة، لا ســيّما 

النّســاء. 70

تُشــير آثــار هــذه الأنظمــة في الأرض الفلســطينية المحتلــة إلى أن المراقبــة البيومتريــة، التــي تُنفّــذ باســم تقليــل العنــف، تُفاقــم شــعور 
كل حقّهــم الأساســي في الخصوصّيــة.  الفلســطينيين/ات بالعــوز الأمــان في ظــلِّ مــا يتعرضّــون لــه مــن رصــدٍ وعســكرة مكثّفــة تزيــد تــآ
تتعــارض هــذه النّتائــج مــع ادعــاءات شــركات التّقنيّــات البيومتريـّـة النّاشــئة التّــي تعــد بــأنّ الاســتخدام غيــر المقيّــد لهــذه التكنولوجيــا 
ــل العنــف. علــى الرغــم مــن الفعاليــة المشــكوك فيهــا لهــذه الأنظمــة، ثــمّ تعاظــم في ميــل الحكومــات وجهــات  ســيعزز الأمــن ويقلّ

إنفــاذ القانــون إلى تبنــي المراقبــة البيومتريــة، الأمــر الـّـذي تــرى فيــه الشــركات الإســرائيليّة طلبًــا تســعى لتلبيتــه.71

خامسًا. تحليل قانوني والتّداعيات الحقوقيّة
بموجب القانون الدولي، يُعدّ الجيش الإســرائيلي قوّة قائمة بالاحتلال وبتّالي مســؤول عن حماية ”الحياة المدنية“ للفلســطينيين/

ات في قطــاع غــزةّ، والضّفّــة الغربيّــة بمــا فيهــا القــدس الشّــرقيّة، 72بيــد أنّ البحــوث والتقاريــر الملخّصــة في طــي هــذا التّقريــر تشــير إلى 
أن برمجيــات التّجسّــس، ومراقبــة وســائل التّواصــل الاجتماعــي، والمراقبــة بالتّعــرف علــى الوجه—كلهــا تشــكل قيــودًا تطفّليّــة علــى 
الوجــود الفلســطيني وتُقلــص حيّــز الحيــاة المدنيــة في الأرض الفلســطينية المحتلـّـة، ففــي الوقــت الـّـذي تُطــرح أنظمة وتقنيّات جديدة 
كل حــق الفلســطينيين/ات في الخصوصيّــة والتّجمع  تحــت مظلــة تعزيــز الأمــن، تعمــل هــذه المُســتجدات بخطــىً ممنهجــة لتغذيــة تــآ
والحركــة وحريــة التّعبيــر. أدى نشــر وتشــريع أنظمــة المراقبــة التّوغليّــة بــا قيــدٍ أو شــرطٍ علــى المدنييــن/ات إلى خنــق المجتمــع 
المــدني الفلســطيني مــع تشــديد الظّــروف القمعيّــة للحكــم العســكري الإســرائيلي—التّي تتجلـّـى في أولئــك الذيــن يصمتــون خشــيةً 
مــن احتمــال تنصّــت جيــش الاحتــال عليهــم عبــر هواتفهــم المحمولــة مــرورًا بمــن يســكنهم قلــق اقتحــام الجنــود لمنازلهــم لبنــاء 
تغذيــة لقاعِــدة البيانــات البيومتريــة. نظــرًا لأن تطبيــق المراقبــة يشــكل انتهــاكاً منهجيًــا للحقــوق الأساســيّة للفلســطينيين/ات كمــا 
علــى النّحــو المنصــوص عليــه في ميثــاق الأمــم المتحــدة، فــإن اســتخدام الجيــش الإســرائيلي لتقنيــات المراقبــة علــى فئــة المدنييــن 

مــن الفلســطينيين/ات يتنــافى مــع جوهــر القانــون الــدّولي ونصّــه.

علــى هــذه الجبهــة، خَلُــص خبــراء قانونيّــون ومنظّمــات حقوقيّــة كبــرى إلى اســتنتاجات متشــابهة، ففــي تقريــر نشــرته اللجنــة الدّوليــة 
للصليــب الأحمــر لعــام 2020، تُشــير اللجنــة إلى أنّ أنظمــة المراقبــة الجديــدة تطــرح ”قــد تنثنــي تداعيــات إنســانية“ علــى المدنييــن 
الذيــن يعيشــون تحــت الاحتــال العســكري، وتحديــدًا مــن خــال »اســتهدافهم، واعتقالهــم، وتعريضهــم للإســاءة والمعاملــة القاســيّة 
أو المعانــاة جــرّاء الآثــار النّفســية النّاجمــة عــن الخــوف مــن كونهــم تحــت المراقبــة.“73 وجــدت منظمــة العفــو الدوليــة في الضّفّــة 
الغربيّــة بمــا فيهــا القــدس الشّــرقية المحتلـّـة أن توسّــع المراقبــة ”يســاعد تعزيــز الأهــداف الأمنيّــة غيــر المشــروعة للمســتوطنين 
غيــر الشــرعيين“ مــن خــال تدعيــم السّــيطرة الإســرائيليّة علــى الفلســطينيين/ات وتقويــض حقوقهــم في الحركــة، والتجمــع، وحريــة 

التّعبيــر.

65  المصدر السّابق.
66 Goodfriend, “Automated State Violence.”

67  ”الأبارتهايد الرقمي: تكنولوجيات التعرف على الوجه وترسيخ الهيمنة الإسرائيليةّ.“ 2023. 
https://www.amnesty.org/ar/documents/mde15/6701/2023/ar/

68  المصدر السّابق.
69  7amleh, “Intensification of Surveillance in East Jerusalem”
70  Shalhoub-Kevorkian, Nadera. 2015. Security Theology, Surveillance and the Politics of Fear. Cambridge Studies in Law and Society. Cambridge: 
Cambridge University Press. https://doi.org/10.1017/CBO9781316159927, 11.
ــا لتقاريــر اســتقصائية أجراهــا موقــع ســيرفيلانس ديســكلوز  ــا الغربيــة. وفقً كات مــع حكومــات ومؤسّســات في أمريــكا الشّــمالية وأوروب 71  تحافــظ شــركة أوســتو علــى شــرا
)Surveillance Disclose(، فقد زودت الشــرّكة الناشــئة الإســرائيليةّ في مجال البيومتريا، بريفكام )Briefcam(، الشّــرطة الفرنســية بكاميرات التعّرف على الوجوه ســرًا لمدة 

ثمــاني ســنوات. كمــا تقُــدّم ترفــد شــركة كورســايت )Corsight AI( قــوّات الشــرطة بكاميــرات محمولــة مــزودة بتقنيــة التعــرف علــى الوجــوه.
72  https://international-review.icrc.org/articles/ihl-hr-facial-recognition-technology-occupied-palestinian-territory-914
73 Committee for the Red Cross. 2020 “Artificial Intelligence and Machine Learning in Armed Conflict: A Human-Centered Approach.» Interna-
tional Review of the Red Cross, Vol. 102, No. 913, 2020, p. 4.69
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يمضــي هــذا التّقريــر الموجــز خطــوةً أبعــد ليبرهــن علــى أنّ تطويــر تقنيّــات المراقبــة ونشــرها بــا قيــدٍ أو شــرطٍ في الأرض الفلســطينيّة 
المحتلّــة لا يتعــارض فقــط مــع مصالــح السّــكاّن المدنييــن الذّيــن يعيشــون تحــت حكــمٍ عســكريٍّ يقــرع عقــودًا مــن الزمــن؛ بــل إنـّـه 
يضــرّ أيضًــا بالحقــوق الأساســيّة للإنســان في كل مــكان وأينمــا كان. إن الشّــركات الإســرائيليّة الخاصّــة تتجاهــل القيــود المترتبــة علــى 
تنفيــذ أنظمــة المراقبــة الرقّميــة المدعّمــة بتقنيّــات الــذّكاء الاصطناعــي، مــن خــوف، وقمــعٍ، وانعــدامٍ للأمــان، كمــا هــو الحــال في الأرض 
الفلســطينية المحتلــة وذلــك في ســبيل تســويقها وترويجهــا لتلــك الأنظمــة والتّكنولوجيــا. في أســواق المراقبــة والأمــن العالميــة، 
تســوّق برمجياتهــا للتجسّــس، وتقنيّاتهــا لمراقبــة وســائل التّواصــل الاجتماعــي وتلِــك البيومتريــة كحلــولٍ عامّــة لانعــدام الأمــن الــدّولي، 

بــت فعاليّتهــا واختُبِــرت في إحــدى أشــهر بقــاع النّــزاع في العالــم. حلــولٍ جُرِّ

تُدلّــل الفضائــح الحقوقيّــة الضّالعــةِ بهــا الشــركات الإســرائيليّة المشــار إليهــا في هــذه المذكــرة علــى عــدم فعاليــة تطويــر ونشــر هــذه 
الأنظمــة بــل ومخاطرهــا علــى مســتوى العالــم أجمــع مــا لــم تُنظّــم كمــا ينبغــي. كمــا في فلســطين، يســفر اســتخدام برمجيــات 
كل الحق  التّجســس، ومراقبة وســائل التواصل الاجتماعي، وتقنيات التّعرف على الوجوه من مختلفِ الحكومات في العالم عن تآ
في الخصوصيــة، والحــقّ في التجمــع، والحــقّ في الحركــة، وحريــة التّعبيــر. مــن آثــار مجموعــة انِ. اس. أو. المرعبــة علــى الصحفييــن/

كل العمليّــات الديمقراطيّــة بمســاعدة شــركات مراقبــة وســائل التواصــل الاجتماعــي مثــل فريــق  ات والمجتمــع المــدني وصــولًًا لتــآ
خورخــي، لــم تســهم هــذه الأنظمــة في تعزيــز الأمــان في أي ســياقٍ طُبِّقــت فيــه، بــل تســبّبت وتتســبب هــذه التّقنيّــات في مفاقمــة 

العنــف في بقــاعٍ كثيــرة العالــم.

سادسًا. توصيات
يمكــن لإســرائيل اتخــاذ خطــوات فوريّــة لوقــف الأضــرار المُلحقــة بالفلســطينيين/ات جــرّاء تقنيــات المراقبــة الجديــدة، بمــا في ذلــك 
وقــف بنــاء وتوســعة المســتوطنات، وإنهــاء المراقبــة الجماعيــة للمدنييــن الأبريــاء، وإنهــاء الرصّــد والتّعقــب القمعــي للفضــاءات 
الرقميــة الفلســطينيّة. مركــز حملــة ليــس بــأول المنظّمــات الحقوقيّــة الكبــرى التّــي تقــدّم مثــل هــذه التّوصيــات؛ لــذا وفي ظــل إحجــام 
إســرائيل عــن الالتــزام بهــذه الإرشــادات، فضــاً عــن الالتزامــات المنصــوص عليهــا بموجــب القانــون الــدولي كمــا هــو موضــح آنفًــا، فإنـّـه 

حــري بالمجتمــع الــدّولي أن يتخــذ خطــواتٍ ملموســةٍ للحــدّ مــن تطويــر الشّــركات الخاصّــة ونشــرها للتقنيــات التّوغّليّــة الجديــدة.
يدعــو مركــز حملــة دول العالــم إلى وضــع أطُُــرٍ قانونيّــة شــاملة مبنيــةٍ علــى الحقــوق لتنظيــم اســتخدام وتطوير وإنتــاج تقنيات المراقبة 
الآليّــة والأســلحة، بالإضافــة إلى آليــات مســاءلة للجهــات الفاعلــة مــن الشــركات القائمــة. يجــب أن تركــز هــذه الأطــر بشــكل خــاص 
علــى حمايــة خصوصيــة المدنييــن وغيرهــا مــن حقــوق الإنســان الأساســيّة. اســتلهامًا مــن تشــريعات حمايــة البيانــات المرعيّــة لــدى 
الاتحــاد الأوروبي، مثــل اللائحــة العامّــة لحمايــة البيانــات، يمكــن للــدّول إنفــاذ قوانيــن خصوصيــة تحــدّد نطــاق الأنشــطة المســموح 
بهــا للمراقبــة، والتّصريــح بممارســات معالجــة البيانــات الشّــفافة، وتمكيــن الأفــراد مــن الحــق في الوصــول إلى بياناتهــم الشــخصية 
وتصحيحهــا ومحوهــا.74 ستســاعد هــذه الضمانــات القانونيــة في منــع المراقبــة العشــوائيّة، بالتّــوازي مــع بنــاء المســاءلة وضمــان 
ــة تدابيــر المراقبــة وإخضاعهــا للإشــراف والرقابــة. يجــب أن تواصــل الهيئــات الدوليــة، مثــل الأمــم المتحــدة، دورهــا  ملاءمــة وضروريّ
ـزة علــى الحقــوق بشــأن الاســتخدام المســؤول لتقنيــات  الرئيســي في تيســير التعــاون للوصــول لمعاييــر واتفاقيــات عالميــة مُركّـَ
المراقبــة، بالــذّات في مناطــق النــزاع. عــاوة علــى ذلــك، وكخطــوة مهمــة نحــو إنفــاذ معاييــر احتــرام الحقــوق والعــرف الــدولي، مــن 
الضــروري محاســبة الجهــات الفاعلــة الســيئة، التــي تســببت في الضــرر، علــى أفعالهــا وممارســاتها التجاريــة فيمــا يتعلــق بتقنيــات 

المراقبــة الضــارة.

ضمن ذات الإطار والمســعى، ينبغي للدول تطبيق أطُُر قانونية شــاملة لتنظيم بيع هذه التقنيات وتصديرها، حيث أنّ المطالبات 
بضــرورة ضبــط الحكومــات لعمليــات البيــع هــذه الأنظمــة ونقلهــا في تزايــد، بــل قــد لقيــت تأييــدًا مــن منظمــات حقــوق الإنســان الكبــرى 
والهيئــات الحاكمــة، بمــا فيهــا الأمــم المتحــدة والصليــب الأحمــر.75 ففــي الوقــت الـّـذي أقدمــت فيــه دول مثــل الولايــات المتحــدة 
الأمريكيــة، علــى إدراج شــركات مُســيئة علــى قوائمهــا الســوداء، مثــل مجموعــة انِ. اسِ. أو. وكانديــرو، فــإنّ تركيــز الجهــود علــى 
شــركات معينــة، دون فــرض قوانيــن تنظيميــة شــاملة علــى الصناعــة برمتهــا، قــد يحــد مــن المطلــوب للتخفيــف مــن الآثــار الضّــارة 
لهــذه التّقنيّــات. لــذا، ينبغــي للهيئــات الدّوليــة فــرض إطــار عمــل شــامل وعالمــي لتنظيــم بيــع ونقــل هــذه الأنظمــة. عــاوة علــى ذلــك، 
يجــب حظــر بيــع بعــض التقنيــات تمامًــا. لقــد توصــل المجتمــع الــدولي في مناســبات عديــدة إلى اتفــاق علــى أن بعــض الأســلحة 
تتعــارض مــع احتــرام الكرامــة الإنســانية. ومــع اســتمرار اســتخدام تقنيــات المراقبــة كســاح، يبــدو أننــا نصــل إلى حالــة أخــرى مــن هــذا 
القبيــل. يُمكــن لهــذه الخطــوات تقديــم نمــوذج لإســرائيل علهّــا تحــذو حــذوه، مــع تقييــد قــدرة الشّــركات الإســرائيلية، التــي تســتثمر في 

الاحتــال، علــى العمــل بفعاليــة.
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75 UN Affairs. 2023. “UN and Red Cross Call for Restrictions on Autonomous Weapon Systems to Protect Humanity | UN News.” UN News. 
October 5, 2023. https://news.un.org/en/story/2023/10/1141922.
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