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1. Formål 
Disse retningslinjene skal sikre at nødvendige krav til sikkerhet blir ivaretatt når private enheter blir 
brukt til behandling av personopplysninger i student- og forskerprosjekter.  

Eksempler på «privat enheter» er datamaskin, mobiltelefon, fotokamera, videokamera, lydopptaker 
eller annet privat opptaksutstyr som du har kjøpt selv. 

Når du krysser av for bruk av privat enhet i meldeskjema til Norsk senter for forskningsdata (NSD), 
må du laste opp disse retningslinjene i meldeskjemaet. Disse retningslinjene fungerer som 
dokumentasjon på at privat(e) enhet(er) kan blir brukt i prosjektet, men da under forutsetningene 
som er gitt i disse retningslinjene og i lagringsguiden til USN. 

2. Forutsetninger 
• Som hovedregel anbefaler ikke USN bruk av privat utstyr til behandling av personopplysninger i 

student- og forskerprosjekter. Dette er av hensyn til krav om sikkerhet ved behandling av 
personopplysninger jf. artikkel 32 i Personopplysningsforskriften. Ansatte og studenter har 
tilgang på lagrings- og opptaksløsninger via USNs systemer og avtaler.  

• Privat diktafon (analog eller digital) som ikke er koblet til nett, eller mobiltelefon hvis du bruker 
UIO Diktafon appen, kan benyttes under forutsetning av at sikkerhetstiltakene nevnt i disse 
retningslinjene følges 

• I studentprosjekter skal bruk av private enheter være avklart med veileder i henhold til disse 
retningslinjene og lagringsguiden. Veileder må vurdere at risikoen er akseptabel for typen data 
som skal samles inn. I tillegg må veileder kunne gi veiledning om de enkelte punktene i disse 
retningslinjene. 

• Studenter og forskere er ansvarlige for å behandle personopplysninger i tråd med USNs IKT 
reglement, retningslinjer for behandling av personopplysninger i student- og forskerprosjekt 
samt retningslinjer for klassifiserings- og lagringsområder (studenter) eller klassifiserings- og 
lagringsområder (ansatte). 

• Ansatte skal ikke bruke privat datamaskin til å behandle personopplysninger. Ansatte har tilgang 
til datamaskiner som er administrert av USN, og disse skal bruke disse når de behandler 
personopplysninger. 

• Studenter kan bruke private datamaskiner, så lenge disse kobles til USN OneDrive med disk-fil 
eller USN Safe (se lagringsguide for nærmere beskrivelse).   

• Studenter og forskere plikter å ivareta informasjonssikkerheten i perioden personopplysninger 
blir behandlet. Dette betyr at det skal settes i verk tiltak som ivaretar både konfidensialitet og 
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integritet, altså tiltak som både forhindrer at personopplysninger kommer på avveie, og at 
uvedkommende har tilgang til personopplysningene som blir behandlet. 

• Opptak skal bli overført til sikkert lagringssted uten unødig opphold for videre behandling, slik at 
opptaket kan bli slettet fra opptaksenheten.  

• Den private enheten som blir brukt må oppfylle følgende krav: 
o Sikkerhetsmekanismer som antivirus, brannmur og automatisk installasjon av 

oppdateringer skal være aktivert.  
o Dersom enheten støtter sikkerhetskopi til skyen, skal dette skrus av, slik at opptaket ikke 

blir lagret i skyen. 
o Datamaskina må ha skjermbeskytter som etter maksimalt 15 minutters inaktivitet låser 

maskina og krever passord for videre bruk. 
o Så lenge opptaket blir lagret på enheten (opptaker/minnepinne eller lignende), må du 

sikre at denne ikke kommer på avveie. Dette kan for eksempel blir gjort ved å låse inn 
enheten.  

o Hvis enheten kan krypteres, skal dette gjøres.  
o Enheten skal ikke lånes ut til uvedkommende uten å sikre at tidligere lyd- og video-

opptak er slettet. 
• Dersom studenter eller forskere har behov for bistand til sikker lagring, skal de kontakte 

forskningsdata@usn.no eller it-support@usn.no  
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