Protection contre
les rancongiciels et
restauration des systemes

avec NetVault® Plus

Les entreprises ont besoin d’une solution de sauvegarde
qui leur apporte une force supplémentaire dans la lutte
contre I'impact des rancongiciels. C'est exactement

ce que fait Quest® NetVault Plus. NetVault Plus est

une solution compléte de protection des données
d’entreprise optimisée pour la plupart des applications
et infrastructures de datacenters modernes, ainsi que
pour les solutions Cloud. Elle offre une gamme étendue
de fonctionnalités de restauration et de protection
contre les rancongiciels.

Protection des données d’entreprise

NetVault Plus est une solution de sauvegarde et de
restauration de niveau entreprise adoptée par des
milliers d’entreprises a travers le monde. Elle protege de
nombreux systémes, applications et données sur site et
dans le Cloud. NetVault Plus accéléere la sauvegarde et
la restauration tout en réduisant les besoins en stockage
et les colits de plus de 90 %. Elle assure une protection
des données continue et une restauration instantanée
afin de réduire les risques de perte de données et de
dommages entrainant des temps d’arrét.

Protection de vos données de sauvegarde

La solution NetVault Plus comprend un élément de
stockage software-defined qui permet la déduplication,
la compression, le chiffrement, la réplication et
I'intégration au Cloud. Cette technologie de stockage
s‘appuie sur un protocole non publié appelé Rapid Data
Access (RDA) qui sécurise les données de sauvegarde.
Contrairement au protocole SMB (Server Message
Block), utilisé pour les partages Windows, le protocole
RDA n’est pas ouvert. Le protocole RDA n’est pas
directement accessible par le systeme d’exploitation,

et 'authentification doit se faire en dehors du serveur
local ou des constructions contrélées par le domaine.
NetVault Plus propose également le chiffrement

des données pour garantir une protection optimale
des données.

Lorsque vous utilisez NetVault Plus, les données de
sauvegarde circulent directement de la source a la
destination. Il n’est pas nécessaire de disposer de
serveurs multimédias traditionnels. Cela diminue la
complexité et contribue a réduire les risques en limitant
le nombre de composants centraux susceptibles d’étre
ciblés par des attaques.

NetVault Plus renforce votre protection contre les
rangongiciels avec le stockage secondaire immuable
sur site et dans le Cloud. Les taches de sauvegarde
peuvent étre définies comme « immuables », de sorte
qgue les données de sauvegarde ne sont pas écrasées,
modifiées, supprimées ou chiffrées pendant la durée
de conservation de la sauvegarde, méme par un
administrateur NetVault. Elle offre également la prise
en charge du verrouillage d’objet lors de l'utilisation du
stockage d’objet sur site et dans le Cloud.

En outre, la solution NetVault Plus utilise la déduplication
coté source pour réduire la quantité de données
envoyées sur un réseau, de la machine cliente au
stockage. Cela réduit encore I'exposition aux techniques
de capture des données. Par ailleurs, la solution
NetVault Plus utilise la technologie Secure Connect qui
enveloppe le transfert de données et les commandes
de contréle dans une couche sécurisée TLS 2.0. C’est
un grand pas pour limiter I'acces des rancongiciels a vos
données de sauvegarde.



NetVault Plus propose également une sauvegarde
air-gap sur bande et Cloud pour une protection
supplémentaire, et offre une réplication sécurisée de
la sauvegarde pour permettre une stratégie 3-2-1de
reprise d'activité.

Protection de votre systeme de sauvegarde
Bien entendu, la solution NetVault Plus a acces aux
données de sauvegarde, ce qui doit &étre pris en
considération. Vous avez peut-étre remarqué que
jusqu’a présent, les rancongiciels sont surtout connus
pour cibler les systemes Windows, en partie pour leur
popularité, mais aussi en raison du nombre de terminaux
client/utilisateur existants dont les auteurs d’attaques
par rancongiciels peuvent tirer profit. Linstallation

du systeme NetVault Plus sur Linux réduit ce risque.
Sans étre completement invulnérable, 'installation de
NetVault Plus sur Linux réduit le nombre de menaces.

Une autre considération est la facon dont I'acces

est accordé. NetVault Plus propose deux méthodes
principales pour accorder l'acces : I'intégration a un
service d’annuaire ou son propre mécanisme d’acces
basé sur les réles. Etant donné le risque d’attaques sur
les stratégies de groupe Active Directory et les objets
de stratégie de groupe (GPO), nous devons prendre

en compte que ce niveau de compromission pourrait
permettre un acces a I'application de sauvegarde,
facilitant ainsi une suppression systémique des
données. Bien que vous puissiez utiliser Active Directory
pour contréler l'acces au systeme, NetVault Plus offre
également un solide acces basé sur les réles sans avoir
besoin d’utiliser Active Directory. Si cette méthode

est moins pratique pour contréler les utilisateurs et

les groupes, elle offre un autre degré de séparation

de I'environnement de production et prévient I'acces
potentiel par un tiers non désiré.

CONCLUSION

En fin de compte, méme I'organisation la mieux préparée
ne peut se protéger completement contre les attaques
par rangongiciels. Mais vous pouvez limiter les risques
lorsque vous disposez d’une solution de sauvegarde qui
vous permet non seulement de restaurer rapidement et
completement toutes vos données, mais aussi qui :

. Atténue les risques d’impact des rancongiciels sur
votre entreprise

« Réduit le nombre de composants principaux pouvant
étre attaqués

- Limite I'exposition aux techniques de capture des
données

- Protege vos données de sauvegarde contre les
rangongiciels

Pour en savoir plus sur la solution NetVault Plus,
rendez-vous sur : www.quest.com/products/netvault-plus
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Brevets

Chez Quest Software, nous sommes fiers de notre
technologie de pointe. Des brevets ou des brevets en
attente peuvent sappliquer a ce produit. Pour obtenir
des informations récentes sur les brevets applicables
a ce produit, consultez notre site Web a I'adresse
suivante : www.quest.com/legal.

Marques

Quest et le logo Quest sont des marques et des
marques déposées de Quest Software, Inc. Pour obtenir
la liste complete des marques Quest, rendez-vous sur
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En cas de questions sur I'utilisation de ce document,
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www.quest.com/fr-fr/company/contact-us.aspx
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