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BESKRIVNING AV ARENDETS GANG

Vid sitt sammantréde den 5 juli 2000 beslutade Europaparlamentet tillsatta ett tillfalligt utskott
for avlyssningssystemet Echelon. For att uppfylla sitt mandat utsag det tillfalliga utskottet vid sitt
konstituerande sammantréde den 5 juli 2000 Gerhard Schmid till féredragande.

Utskottet granskade forslaget till betdnkande vid sitt/sina sammantrade/n den ....

Vid detta sammantréde/det sista av dessa sammantraden antog utskottet forslaget till beslutstext
med rostsiffrorna .... for och ... mot, samt ... nedlagda réster/enhalligt.

Vid rostningen deltog féljande: ..., ordférande/tjanstgérande ordférande; ... och ... vice
ordfdranden; ... foredragande; ..., ... (som erséttare for ...), ... (som erséttare for ... enligt
artikel 153 punkt 2 i stadgarna), ... samt ....

Beténkandet ingavs den ....

Fristen for inlamnande av andringsforslag anges i utkastet till féredragningslista for den session
nér betdnkandet skall provas/provades till .... klockan ....
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FORSLAG TILL BESLUT

Beslut i Europaparlamentet i fragan om forekomsten av ett globalt avlyssningssystem for
kommunikation fran privatpersoner och foretag (avlyssningssystemet ECHELON)

Europaparlamentet (EP) har beaktat foljande:

— Europaparlamentets beslut den 5 juli 2000 att tillsétta ett tillfalligt utskott for
avlyssningssystemet Echelon och faststalla dettas mandat;

— EG-fordraget, som syftar till bildandet av en gemensam marknad med hdg
konkurrensformaga;

— EU-fordraget, sarskilt dess artikel 6, punkt 2, som fastlagger EU:s skyldighet att skydda de
grundlédggande rattigheterna, och dess del V, som galler bestimmelser om en gemensam
utrikes- och sékerhetspolitik;

— EU:s stadga om de grundldggande rattigheterna, dar artikel 7 féreskriver skydd for privat-
och familjelivet, och uttryckligen foreskriver ratten till skydd for kommunikation;

— den europeiska konventionen om manskliga réttigheter, sarskilt dess artikel 8, som skyddar
den privata sfaren, samt de manga andra internationella férdrag som féreskriver skydd for
den privata sféren;

— innehallet i betankandet om férekomsten av ett globalt avlyssningssystem for
kommunikation fran privatpersoner och foretag (avlyssningssystemet Echelon), som avgivits
av det tillfalliga utskottet for avlyssningssystemet Echelon (A5-.../2001);

i frAga om forekomsten av ett globalt avlyssningssystem for kommunikation fran privatpersoner
och foretag (avlyssningssystemet ECHELON)

A. det kan inte langre betvivlas att det finns ett varldsomspannande system for avlyssning av
kommunikation, som bedrivs i samverkan mellan USA, Storbritannien, Kanada, Australien
och Nya Zeeland, inom ramen for UKUSA-avtalet;det forefaller enligt de indicier som
foreligger sannolikt att systemets kodnamn verkligen & ECHELON, vilket dock har mindre
betydelse;

B. systemet tjanar inte syftet att avlyssna militar trafik utan trafik fran privatpersoner och
foretag, medan den analys som genomforts enligt betdnkandet har visat att systemets
mojligheter inte alls &r sa stora som delvis antagits i massmedia;

i fraga om avlyssningssystemets begrénsningar

C. avlyssningssystemet baseras pa global avlyssning av trafik via kommunikationssatelliter;
kommunikation inom omraden med hég kommunikationstathet formedlas dock endast av
satelliter i mycket liten utstrackning, varfor alltsa en dominerande del av kommunikationen
inte kan avlyssninas i satellitfoljarstationer, utan bara genom inkoppling pa kablar respektive
uppfangning av radiosignaler. vilket — s som visats genom de analyser som redovisas i
betankandet — bara kan ske inom mycket snava granser; tillgangen pa personal for den
slutliga analysen av avlyssnad kommunikation utgor ytterligare en begransning, varfor
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ECHELON-staterna bara har tillgang till en liten del av den kabel- och radioburna trafiken
och bara kan analysera en liten del av trafiken;

i frAga om forekomsten av andra avlyssningssystem

D. avlyssning av kommunikation dr en vanlig metod for underréttelsetjansternas verksamhet och
ett sadant system skulle kunna drivas ocksa av andra stater, om de har ekonomiska resurser
och geografiska forutsattningar for detta; Frankrike — atminstone vad géaller geografiska
forutsattningar — skulle tack vare sina territorier pa andra sidan havet som enda EU-stat
ensam kunna uppratta ett globalt avlyssningssystem, och det finns darutéver indikationer pa
att aven Ryssland skulle kunna driva ett sadant system:;

i frdga om forenligheten med EU:s lagstiftning

E. ifrdga om hur ett system av typ ECHELON kan férenas med EU:s lagstiftning maste man
skilja pa tva olika fall: Om systemet endast anvands i underrattelsesyfte, sa ar systemet inte
ofdrenligt med EU:s lagstiftning, eftersom EG-fordraget inte berdr verksamhet inom
staternas sékerhetstjanster, vilken verksamhet faller under del V i EU-férdraget (GASP), dar
det for narvarande dock inte finns nagra motsvarande bestammelser och inga
berdringspunkter. Om systemet daremot missbrukas for foretagsspionage sa star det i
motsatsstéllning till kravet pa lojalitet mellan medlemsstaterna och till tanken med en
gemensam marknad med fri konkurrens, vilket skulle innebdra att en medlemsstat som
bedriver sadan verksamhet skulle bryta mot EU-réatten.

i frdga om forenlighet med de grundlaggande rattigheterna géllande den privata sfaren

(artikel 8 i Europakonventionen)

F. varje avlyssning av kommunikation &r ett starkt intrang pa den enskilda manniskans privata
sfér; artikel 8 i Europakonventionen, som foreskriver skydd for den privata sfaren, medger
bara intrang for att skydda den nationella sakerheten, forutsatt att bestammelser finns
fastlagda i nationell lagstiftning och ar allmént tillgangliga, och féreskriver under vilka
forhallanden och villkor som staten far gora sadana intrang; intrang darutéver maste vara
rimliga och en sammanvagning av olika intressen alltsa ske, och det &r enligt rattspraxis i
Europadomstolen inte tillrackligt att verksamheten &ar ”nyttig eller 6nskvard”.

G. ett underréttelsesystem, som utan beaktande av principen om rimlighet skulle avlyssna all
kommunikation, skulle inte vara férenlig med Europakonventionen, och det skulle likaledes
vara ett brott mot Europakonventionen om den bestammelse, enligt vilken
kommunikationsavlyssningen bedrivs, inte har nagon rattslig grund, om bestammelsen inte
allmént tillganglig eller &r sa formulerad att dess foljder for den enskilde inte ar forutsebara;
de bestdammelser enligt vilka den amerikanska underrattelsetjansten &r verksam utomlands i
ar stor utstrackning sekretessbelagda och tillampningen av rimlighetsprincipen kan salunda
atminstone ifragasattas och ar ett brott mot de av Europadomstolen fastlagda principerna om
lagstiftningens allmanna tillganglighet och forutsebarhet;

H. medlemsstaterna kan inte undandra sig de skyldigheter som baseras pa Europakonventionen
genom att de later andra landers underréattelsetjanster vara verksamma pa sitt territorium,
vilka ar underkastade mindre stranga bestammelser, eftersom detta skulle undergréava
innehallet i Europadomstolens tidigare rattspraxis och berova legalitetsprincipen med dess
bada komponenter om tillganglighet och forutsebarhet dess effekt;

I. en underréttelsetjanst maste for att vara rattsligt legitim i relation till de grundlaggande

PE 305.391 10/105 PR\439868TR.doc
Extern dversattning

SV



réattigheterna ocksa vara understalld ett fungerande kontrollsystem, for att kompensera for
den risk som uppkommer nér en del av en forvaltning arbetar i hemlighet; Europadomstolen
har uttryckligen framhavt vikten av ett fungerande kontrollsystem for underrattelsetjansternas
verksamhet och det synes darfor betankligt att nagra medlemsstater inte har nagra egna
parlamentariska kontrollorgan for sakerhetstjénsten;

i fraga om huruvida EU-medborgarna ar tillrackligt skyddade mot underréttelsetjansterna

J. skyddet fér EU-medborgarna &r avhéngigt den nationella lagstiftningen i medlemsstaterna,
som ar mycket varierande inom EU och det delvis helt saknas parlamentariska kontrollorgan
och darmed knappast kan vara tal om ett tillrackligt skydd; de europeiska medborgarna har
ett grundlaggande intersse av att deras respektive nationella parlament &r utrustat med ett
formellt strukturerat sérskilt kontrollorgan, som 6vervakar och kontrollerar
underrattelsetjanstens verksamhet; i de fall nar kontrollorgan finns foreligger ocksa en stark
tendens till att mer bekymra sig om den nationella sakerhetstjanstens verksamhet &n om den
internationellt riktade underrattelsetjanstens, eftersom det i regel endast &r den forstndmnda
som beror de egna medborgarna;

K. om underréttelsetjanster skulle samarbeta inom ramen for GASP skulle av institutionerna
kravas att de astadkommer tillrackliga skyddsbestammelser for de europeiska medborgarna;

i fraga om foretagsspionage

L. det ingar i underrattelsetjansternas uppgifter att intressera sig for underréattelser fran
naringslivet, sasom branschutveckling, utvecklingen pa ravarumarknaderna, respekten for
handelsembargon, respekten for leverantérsreglerna i fraga om Dual Use-varor mm, vilket
ofta medfor att foretag som berdors av sadana fragor 6vervakas;

M. det kan atminstone inte tolereras att underrattelsetjansterna blir verktyg for
konkurrensspionage, sa att de spionerar pa utlandska foretag for att ge inhemska foretag en
konkurrensfordel; det finns dock inte nagra fall belagda dar det globala avlyssningssystemet
anvands for detta, aven om det har pastatts i flera fall;

N. kénsliga foretagsdata forekommer i stor utstrackning inom féretagen sjalva, vilket innebar att
konkurrensspionage i forsta hand bedrivs genom att man forsoker fa information fran
medarbetare i foretagen eller insmugglade personer, eller forsoker trdnga in i foretagens
interna datanét; det bara &r i de fall nér kénsliga data hamnar utanfor féretaget via ledningar
eller radiosignaler (satelliter) som ett kommunikationsévervakningssystem kan anvandas for
konkurrensspionage, och detta férekommer systematiskt bara i féljande tre fall:

- hos foretag som arbetar i tre tidszoner, sa att underhandsresultat i verksamheten skickas
fran Europa till Amerika och darifran vidare till Asien;

- nér videokonferenser &ger rum i multinationella koncerner, och formedlas av VSAT eller
kabel;

- nar viktiga bestallningar diskuteras pa platsen (som vid stora byggprojekt, uppbyggnad
av teleinfrastruktur, nya transportsystem, osv) och kontakter darifran maste tas med
huvudkontoret;

i frAga om mojligheterna att skydda sig sjalv

O. sakerhet for foretagen kan bara uppnas om hela arbetsmiljon sdkras tillsammans med alla
kommunikationsvagar som kan ifragakomma for dverforing av kanslig information; det finns
tillrackligt sakra krypteringssystem till Gverkomliga priser pa den europeiska marknaden;
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aven privatpersoner bor uppmanas att kryptera sin e-postmeddelanden; ett okrypterat e-
postmeddelande ar som ett brev utan kuvert; det finns pa Internet relativt anvandarvanliga
system som rentav stélls till férfogande for privat bruk utan kostnad;

i frAga om samarbete mellan underréttelsetjanster inom EU

P.

EU har kommit 6verens om att samordna underrattelsetjansternas informationsinsamling
inom ramen for den egna séakerhets- och forsvarspolitiken, utan att detta innebar att
samarbete med andra partners pa detta omrade skall upphora;

ett samarbete mellan underréttelsetjansterna inom EU forefaller ocksa onskvart med tanke pa
dels att det vore absurt att férséka bedriva en gemensam sakerhetspolitik utan att
sakerhetstjansterna medverkade, dels att det finns flera fordelar med ett sadant samarbete ur
professionell, finansiell och politisk synvinkel; det skulle ocksa i hdgre grad motsvara tanken
pa att vara en likaberéattigad partner till USA och skulle medfora att samtliga medlemsstater
ingick i ett system som garanterar full konformitet med Europakonventionen; en
motsvarande kontroll av samarbetet via Europaparlamentet maste naturligtvis sakerstallas;

Europaparlamentet star i begrepp att etablera egna bestammelser om tillgang till
sekretessbelagda och kénsliga upplysningar och handlingar;

varfér Europaparlamentet

i frdga om avslutande och andring av internationella avtal for skydd av medborgare och foretag

1.

uppmanar generalsekreteraren i Europaradet att foresla ministerradet genomfora en utredning
av huruvida det vore meningsfullt att anpassa det skydd for privatsfaren som garanteras i
Europakonventionens artikel 8 till de moderna kommunikationsmetoderna och
avlyssningsmaojligheterna i ett tillaggsprotokoll, eller i kombination med en reglering av
dataskyddet i samband med en revidering av konventionen om dataskydd, under
forutsattning att detta varken skulle innebéra en minskning av den rattsliga skyddsniva som
domstolen etablerat eller en inskrdnkning av den flexibilitet som krévs for anpassning till den
fortsatta utvecklingen;

uppmanar medlemsstaterna att upprétta en europeisk plattform for att granska den
lagstiftning som skyddar brev- och telefonhemligheten, att i detta syfte komma éverens om
en gemensam text som skyddar den privata sfaren, sa som denna definieras i artikel 7 i EU:s
stadga om de grundlaggande réttigheterna, for alla europeiska medborgare inom
medlemsstaternas territorier och darutanfor, samtidigt som underrattelsetjansternas
verksamhet sker i enlighet med dessa réttigheter och uppfyller de villkor som harletts ur
Europakonventionens artikel 8 och som presenteras i kapitel 8 i betdnkandet, sarskilt punkt
8.3.4;

uppmanar medlemsstaterna i Europaradet att fatta beslut om ett tillaggsprotokoll som gor det
mojligt for de europeiska gemenskaperna att ansluta sig till Europakonventionen, eller
overvéaga andra atgarder for att komma till ratta med konflikten mellan den rattspraxis som
tillampas i domstolen i Strassbourg och den som tilldmpas i domstolen i Luxembourg.

uppmanar FN:s generalsekreterare att ge det ansvariga utskottet i uppdrag att lagga fram
forslag till beslut som syftar till att anpassa artikel 17 i det internationella férdraget om
medborgerliga och politiska rattigheter till de tekniska férandringarna, sa att den privata
sfaren garanteras ett skydd;
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5. uppmanar USA att underteckna tillaggsprotokollet till det internationella férdraget om
medborgerliga och politiska rattigheter, sa att det skulle bli mgjligt for enskilda personer att
anfora besvar mot USA under h&nvisning till brott mot fordraget infor det konventionella
utskottet for manskliga rattigheter; berérda amerikanska icke-statliga organisationer, sarskilt
ACLU (American Civil Liberties Union) och EPIC (Electronic Privacy Information Center),
uppmanas att utéva tryck i denna riktning pa den amerikanska regeringen;

i frdga om nationella lagstiftningsatgarder till skydd for medborgare och foretag

6. uppmanar medlemsstaterna att kontrollera sin egen lagstiftning i fraga om
underrattelsetjanstens verksamhet med avseende pa dess 6verensstimmelse med de
grundl&dggande rattigheterna;

7. uppmanar medlemsstaterna att strava mot en gemensam skyddsniva gentemot
underrattelsetjénsternas verksamhet, med en orientering mot det starkaste skydd som
forekommer bland medlemsstaterna, eftersom de medborgare som ber6rs av en
underrattelsetjansts verksamhet i regel tillnér ndgon annan stat och darmed de 6vriga
medlemsstaterna;

8. uppmanar EU:s institutioner att astadkomma tillrackliga skyddsbhestammelser for de
europeiska medborgarna for det fall att underréattelsetjanster skulle samarbeta inom ramen for
GASP; Europaparlamentet som logiskt kontrollorgan maste i sin tur astadkomma de
nodvandiga forutsattningarna for évervakning pa detta mycket kansliga omrade, sa att det
blir realistiskt och ocksa ansvarsfullt att begara att fa den nédvéndiga kontrollrétten;

i fraga om sarskilda lagstiftningsatgarder for att bekampa foretagsspionage

9. uppmanar medlemsstater att genomfora diskussioner om i vilken utstrackning
foretagsspionage och korruption for att vinna bestallningar kan bekdmpas med bestammelser
i europeisk och internationell lag, sarskilt om det vore mojligt att inféra bestammelser inom
ramen for WTO, som skulle ta hansyn till den konkurrensstorande effekten av sadan
verksamhet, exempelvis genom att foreskriva att sddana kontrakt bleve ogiltiga;

10. uppmanar medlemsstaterna att i ett gemensamt entydigt uttalande sjélva forbinda sig att inte
bedriva foretagsspionage riktat mot varandra, och darmed ge uttryck for sin samstdammighet
med EU-fordragets anda och bestimmelser;

i fraga om lagstiftningsatgarder och kontroll av dessa

11. uppmanar de nationella parlament som inte har egna parlamentariska kontrollorgan for
overvakning av underrattelsetjansten att uppréatta sadana;

12. uppmanar de nationella kontrollorgan som évervakar sakerhetstjansterna att vid utévandet av
sina kontrollbefogenheter lagga stor vikt vid skyddet av den privata sfaren, oberoende av om
det &r de egna medborgarna, andra EU-medborgare eller medborgare utanfér EU som berors;

13. uppmanar Tyskland och Storbritannien att stéalla som villkor for fortsatt medgivande till
USA:s underréttelsetjanst att avlyssna kommunikation pa sitt territorium kréava att denna
avlyssning sker i samstdammighet med Europakonventionen, dvs att de uppfyller principen
om rimlighet, att lagstiftningen &r tillganglig och dess effekter ar forutsebar for den enskilde,
samt att en motsvarande fungerande kontroll finns, eftersom de ar ansvariga for att den
underrattelseverksamhet som bedrivs pa deras territorium med deras godkannande eller
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atminstone utan deras fordomande inte inskranker de grundlaggande rattigheterna;

i fraga om atgéarder for att framja medborgarnas och foretagens egenskydd

14. uppmanar kommissionen och medlemsstaterna att utveckla program som framjar
medborgarnas och foretagens medvetenhet om sékerhetsproblematiken, samtidigt som de ger
praktisk hjalp for att ta fram och tillampa omfattande skyddskoncept;

15. uppmanar kommissionen och medlemsstaterna att vidta lampliga atgarder for att framja,
utveckla och tillskapa europeisk krypteringsteknologi och krypteringsprogramvara, och
framfor allt att stodja projekt som syftar till att utveckla anvandarvénliga krypteringsprogram
med Oppen kallkod:;

16. uppmanar kommissionen och medlemsstaterna att framja sadana programvaruprojekt som
arbetar med 6ppen kéllkod, eftersom detta ar enda garantin for att programvaran inte har
nagra inbyggda “back doors” (s k “open-source software);

17. uppmanar de europeiska institutionerna och medlemsstaternas offentliga forvaltningsorgan
att systematiskt anvanda sig av kryptering av e-postmeddelanden, for att pa lang sikt na
dérhén att kryptering blir det normala forfarandet;

i frAga om ovriga atgarder

18. uppmanar foretagen att samarbeta narmare med kontraspionaget, sérskilt att meddela dess
organ om attacker utifran i syfte att bedriva foretagsspionage, for att darmed hoja dessa
organs effektivitet;

19. uppmanar kommissionen att 1agga fram ett forslag till inrattandet av ett europeiskt
radgivande organ i fragor om foretagsinformationssékerhet, som utéver en 6kning av
medvetenheten om problemet ocksa kan ge praktisk hjalp;

20. bedémer det som meningsfullt att organisera en alleuropeisk kongress for skydd for den
privata sfaren mot telekomavlyssning, i syfte att bereda en plattform for icke-statliga
organisationer i Europa, USA och i andra lander, dar gransoverskridande och internationella
aspekter diskuteras och verksamhetsomraden och metoder kan samordnas;

21. uppdrar at sin ordforande att lagga fram detta beslut infor radet, kommissionen,
medlemsstaternas regeringar och parlament, de stater som ansokt om medlemskap samt
Europaradet.
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MOTIVERING

1. Inledning:

1.1. Bakagrund till tillsattandet av utskottet

Den 5 juli 2000 beslutade Europaparlamentet att tillsatta ett tillfalligt utskott for ECHELON-
systemet. Den utlésande faktorn var debatten med anledning av den studie STOA * bestallt om
det s& kallade ECHELON-systemet 2, som forfatctaren Duncan Campbell presenterat i samband
med en utfragning i utskottet for medborgerliga fri- och rattigheter, rattsvasen och inre
angeldgenheter, under temat "EU och datasékerhet".

1.2. Utsagor i de bada STOA-studierna om ett globalt
avlyssningssystem med ticknamnet ECHELON

1.2.1. Den forsta STOA-rapporten fran 1997

I en rapport® som STOA bestallt for Europaparlamentet 1997 under rubriken "Analys av teknik
for politisk kontroll" fran Omega Foundation, beskrevs ECHELON i kapitlet "Nationella och
internationella natverk for kommunikationsévervakning"”. Den person som skrivit rapporten
hévdade att samtliga kommunikationer inom Europa via e-mail, telefon och fax rutinmassigt
avlyssnades av NSA (den amerikanska underrttelsetjansten) * Genom denna rapport blev
ECHELON kant i Europa som ett heltdckande globalt avlyssningssystem.

1.2.2. STOA-rapporterna fran 1999

For att fa hora mer om detta temaomrade utlamnade STOA 1999 ett uppdrag om en femdelad
studie, som skulle galla "Overvakningsteknikens utveckling och riskerna for missbruk av
foretagsinformation”. Band 2/5, som forfattats av Duncan Campbell, gallde de davarande
underrattelsemassiga kapaciteterna, sarskilt hur systemet ECHELON fungerade °

Sarskild uppmarksamhet vackte utsagan i rapporten att ECHELON OGvergatt fran att utnyttjas for
sitt ursprungliga andamal, alltsa forsvar mot 6stlanderna, till att anvéandas for foretagsspionage.
Denna tes stods i rapporten av exempel pa uppgifter om foretagsspionage; bland andra Airbus
och Thomson CFS skall ha lidit uttalad skada av detta.

1 STOA (Scientific and Technological Options Assessment) 4r en avdelning under generaldirektionen for vetenskap
inom Europaparlamentet, som lamnar ut forskningsuppdrag.

2 Lagesrapport gallande fjarravlyssning (COMINT) vid automatisk bearbetning i underrattelsesyfte av 6vervakade
flersprakiga kommersiella bredbandssystem och offentliga nat, samt anvandbarheten i fraga malbestamning for
COMINT, inklusive sprakigenkanning (oktober 1999).

¥ Scientific and Technological Options Assessment.

* Steve Wright, An appraisal of technologies for political control (1998), 20.

> Lagesrapport gallande avlyssning av kommunikation (COMINT) vid automatisk bearbetning i underréttelsesyfte
av overvakade flersprakiga kommersiella bredbandssystem och offentliga nat, samt anvandbarheten i fraga om
malbestamning for COMINT, inklusive sprakigenkanning (oktober 1999), PE 168.184.
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STOA-studien ledde till att ECHELON diskuterades i néstan alla parlament i medlemsstaterna,
och i Frankrike och Belgien skrevs till och med rapporter darom.

1.3. Utskottets mandat

Vid samma tidpunkt som Europaparlamentet beslutade tillsatta ett utskott med tidsbegrénsat

uppdrag faststallde man ocksa dess mandat. Mandatet for det tillfalliga utskottet &r foljande:
att kontrollera huruvida systemet med beteckningen ECHELON for avlyssning av
kommunikationer finns, enligt den verksamhetsbeskrivning av detta som aterfinns i
STOA-rapporten om utvecklingen av 6vervakningstekniken och riskerna for missbruk av
foretagsinformation;

- att analysera i vilken utstrackning ett sadant system ar forenligt med
gemenskapslagstiftningen, sérskilt med artikel 286 i EU-férdraget och direktiven
94/56/EEG och 97/66/EEG, och med artikel 6, punkt 2 i EU-férdraget, med beaktande av
foljande fragestéllningar:

- Ar unionsmedborgarnas rattigheter skyddade mot underrattelsetjansters verksamhet?

- Ar kryptering ett rimligt och tillrackligt skydd for att garantera medborgarens
privatsfar, eller bor ytterligare atgarder vidtas, och i sa fall vilka?

- Hur kan EU:s organ tydligare goras uppmarksamma pa riskerna med de aktuella
verksamheterna, och vilka atgarder kan vidtas?

- att faststélla huruvida naringslivet i Europa ar utsatt for en risk genom den globala
avlyssningen av information;

- att eventuellt lagga fram forslag till politiska och lagstiftningsmaéssiga initiativ."

1.4. Varfor tillsatts inte ett utskott for utredning?

Europaparlamentet valde att tillsatta ett tillfalligt utskott darfor att tillsattandet av ett
utredningsutskott med den enda uppgiften att kontrollera om brott begas mot
gemenskapslagstiftningen inom ramen for EG-fordraget (art. 193 EGF) skulle inskranka
utskottets verksamhet till att endast behandla fragor som regleras i detta. Fragor som sorterar
under delarna V (GASP) och V1 i EUF (polisiért och juridiskt samarbete om brottslighet) kan da
inte behandlas. Dessutom omfattar enligt det interinstitutionella beslutet * de sérskilda
befogenheterna hos ett utredningsutskott endast krav pa vittnesmal och tillgang till handlingar i
de fall nér inte detta strider mot krav pa sekretess eller offentlig eller nationell sékerhet, vilket
atminstone utesluter instamning av sakerhetstjanster for vittnesmal. Ett utredningsutskott kan
inte heller utvidga sin verksamhet till stater utanfor EU, eftersom dessa definitionsmassigt inte
kan bryta mot EU:s lagstiftning. Tillsattandet av ett utredningsutskott skulle salunda bara
inneburit en begransning i fraga om innehall utan nagon utvidgning av befogenheter, varfor detta
alternativ avvisades av en majoritet av Europaparlamentets ledamoter.

1.5. Arbetsmetoder och arbetsplan

Utskottet har valt foljande arbetssatt for att kunna utfora sitt mandat till fullo: I ett
arbetsprogram, som foreslagits av rapportforfattaren och antagits av utskottet, upptogs féljande
relevanta amnesomraden: 1. Styrkta uppgifter om ECHELON. 2. Diskussion pa nationell
parlaments- och regeringsniva. 3. Underrattelsetjanster och deras verksamhet. 4.
Kommunikationssystem och mojligheten att avlyssna dessa. 5. Kryptering. 6. FOretagsspionage.

! Beslut av Europaparlamentet, rddet och kommissionen av den 19 april 1995 gallande detaljerna i fraga om
tillampningen av Europaparlamentets undersdkningsratt (95/167/EEG), artikel 3, punkt 3 - 5.

PE 305.391 16/105 PR\439868TR.doc
Extern dversattning



7. Mal for spionage och skydd mot spionage. 8. Réttsliga ramvillkor och skydd for den privata
sfaren. Dessa amnesomraden behandlades i tur och ordning vid de enskilda sammantradena.
Ordningsféljden mellan &mnena har valts av praktiska skél och avspeglar inte nagon vardering
av deras relativa vikt. Som férberedelse infor varje sammantréde gick rapportforfattaren
systematiskt igenom och analyserade tillgdngligt material. Till ssmmantrédena inbjdds sedan
beroende pa amnet foretradare for de nationella forvaltningarna (sarskilt sakerhetstjansterna) och
parlamenten i deras funktion som kontrollorgan for sékerhetstjansterna, samt jurister och
experter fran hogskolor och naringsliv inom kommunikations- och avlyssningsteknik,
foretagssakerhet och krypteringsteknik. Vidare utfragades journalister som arbetat med
respektive &mne. Mestadels var sammantradena offentliga, men i enstaka fall hélls slutna
sammantraden, om detta bedomdes lampligt for att gynna inhdmtandet av information. Vidare
har utskottets ordférande och rapportforfattaren gemensamt farit till London och Paris for att dar
tréffa personer som av olika skal inte kunnat medverka vid sammantrddena men vilkas
medverkan i utskottsarbetet bedémts som vardefullt. Av samma skal har utskottspresidiet,
samordnarna och rapportforfattaren rest till USA. Dessutom har rapportforfattaren fort manga
enskilda samtal, delvis i fortroende.

1.6. Eqgenskaper som tillskrivs ECHELON-systemet

Det avlyssningssystem som betecknas ECHELON skiljer sig fran annan underréattelseverksamhet
dari att det har tva egenskaper som gor det sarpraglat:

For det forsta har systemet uppgetts kunna erbjuda samtidig heltdckande dvervakning. Med hjélp
av framfor allt satellitféljande stationer och spionsatelliter skulle systemet kunna avlyssna varje
meddelande som 6verfordes via telefon, telefax, Internet eller e-post, oavsett avsédndare, och
darmed ge kannedom om meddelandets innehall.

For det andra havdas att ECHELON blir ett kraftfullare system genom att flera lander runt om i
varlden samverkar om systemet (Storbritannien, USA, Kanada, Australien och Nya Zeeland). De
stater som medverkar i ECHELON (ECHELON-staterna) kan stélla sina avlyssningsresurser till
varandras férfogande och dela den 6kade kostnaden och den utvunna informationen. Denna
internationella samverkan ar ndédvéndig, sarskilt for en varldsomspannande 6vervakning via
satelliter, eftersom detta ar enda mojligheten att for en internationell forbindelse kunna avlyssna
bada parterna i ett samtal. Det ar uppenbart att satellitfcljande stationer ar sa stora att de inte kan
upprattas pa en stats territorium utan att den staten givit sitt medgivande till detta. Har kravs
omsesidiga 6verenskommelser och samverkan mellan flera lander férdelade 6ver jordklotet.

De tankbara riskerna for den privata sfaren och néringslivet med ett system av typ ECHELON
baseras emellertid inte enbart pa att det ar ett sarskilt kraftfullt Gvervakningssystem. En viktig
annan faktor ar att dess anvandning sker inom en i stor utstrackning rattsligt oreglerad zon. Ett
avlyssningssamtal for internationell kommunikation inriktas normalt inte pa det egna landets
invanare. Den som avlyssnas har darmed sasom varande utlanning inget inomstatligt rattsskydd.
Med detta system &r salunda den enskilda individen helt utlamnad. Den parlamentariska
kontrollen ar ocksa otillracklig pa detta omrade, eftersom valjarna utgar fran att det inte ar de
sjalva som berdrs, utan "bara" utlanningar, varfor de inte faster sa stort avseende vid
verksamheten, samtidigt som de fortroendevalda i forsta hand ser till sina valjares intressen. Det
bor darfor inte betraktas som markligt att de forhor som hallits i den amerikanska kongressen om
NSA:s verksamhet framst berort fragan om huruvida amerikanska medborgare omfattats av
verksamheten, medan sjalva forekomsten av ett system av detta slag inte vackt nagon anstot.
Desto viktigare forefaller det att ta itu med fragan pa europeisk niva.
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2. Underréttelsetjinsternas verksamhet

2.1. Inledning

De flesta regeringar forfogar utdver polisen ocksa 6ver en underrattelsetjanst med syftet att
skydda landets sdkerhet. Verksamheten inom underréttelsetjansten ar oftast hemlig och sorterar
ofta under sékerhetspolisen. Underrattelsetjanstens uppdrag ar

- att inhdmta information for att bek&mpa hot mot statens sakerhet

- att bedriva kontraspionage i allménhet

- att skapa skydd mot risker som kan hota forsvarsmakten

- att inhdmta information om utlandska sakforhallanden.

2.2. Vad ar spionage?

Regeringar har behov av att systematiskt samla in och bedéma information om vissa
sakforhallanden i andra lander. Det ar fraga underlag for beslut nar det galler forsvaret,
utrikespolitiken osv. | detta syfte bedriver staten underréttelseverksamhet. Underrattelsetjansten
utvarderar forst systematiskt den information som &r offentlig, sa kallade 6ppna kéllor.
Rapportforfattaren har uppgift om att i genomsnitt minst 80 procent av underréttelsetjanstens
verksamhet galler 6ppna kallor. * Sarskilt viktig information p de namnda omradena hélls
emellertid hemlig av regeringarna respektive foretagen, och finns darmed inte tillganglig
offentligt. Den som vill komma 6ver sadan information maste stjala den. Spionage ar helt enkelt
organiserad stold av information.

2.3. Mal for spionage

De klassiska malen for spionage ar militara hemligheter, andra regeringars hemligheter och
information om regeringars stabilitet eller hot mot denna. Hit hér exempelvis nya vapensystem,
militéra strategier, eller information om lokalisering av truppforband. Inte mindre viktig &r
information om kommande beslut inom utrikespolitiken, valutapolitik, eller insiderinformation
om spanningar inom en regering. Darutover finns intresse for ekonomiskt viktig information. Hit
kan branschinformation héra, men &ven detaljer om ny teknik eller utlandsafférer.

2.4. Medel for spionage

Spionage ér att skaffa sig tillgang till information som innehavaren egentligen vill skydda mot
atkomst av framlingar. Skyddet maste alltsa 6vervinnas och brytas igenom. Detta galler bade
politiskt spionage och foretagsspionage. Spionage erbjuder samma svarigheter inom bada
omradena, och samma metoder anvands inom bada omradena. Det finns ingen skillnad logiskt
sett, men skyddsnivan inom naringslivet &r normalt lagre och foretagsspionage ar darfor ofta
lattare att genomfora. Sarskilt ar medvetenheten om risken for avlyssning av kommunikation
lagre inom naringslivet &n inom de statliga sakerhetsomradena.

2.4.1. Anvandning av manniskor vid spionage

Skyddet av hemlig information &r alltid organiserat pa samma sétt:
- endast ett fatal val kontrollerade personer har tillgang till den hemliga informationen

! | en rapport, "Preparing for the 21st Century; An Appraisal of U.S. Intelligence”, fr&n "Commission on the Roles
and Capabilities of the US Intelligence Community" konstateras att 9% av alla ekonomiska underrattelser harror
fran offentliga kallor (kapitel 2: "The Role of Intelligence").
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det finns fasta regler for hur denna information skall hanteras
. informationen lamnar normalt inte det skyddade omradet och om sa sker &r den skyddad,
exempelvis genom kryptering. Organiserat spionage inriktar sig darfor i forsta hand pa att
skaffa sig tillgang till den 6nskade informationen direkt och utan omvégar via personer (sa
kallad human intelligence). Det kan réra sig om
insmugglade personer (agenter) fran den egna underréattelsetjansten
personer fran malsektorn som vérvats.

Personer varvas oftast till arbete for fraimmande underrattelsetjanst pa féljande grunder:
sexuell forforelse;
mutor i form av kontanter eller ekonomiska vinster;
utpressning;
ideologier;
- beldning i form av sérskild uppmarksamhet eller &ra (missndjdhet, mindervardeskomplex).

Ett gransfall ar ofrivillig medverkan i form av "skumning". Detta innebér att medarbetare vid
myndighet eller i foretag under i 6vrigt harmlésa omstandigheter (samtal vid konferenser,
kongresser, i baren till ett hotell) lockas till avsl6janden genom védjan till vederborandes fafanga
0osV.

Né&r man utnyttjar personer har detta fordelen att den dnskade informationen blir tillganglig
direkt. Det finns emellertid nackdelar med detta:
kontraspionaget inriktas alltid pa personer eller agenter;
de svagheter som ligger till grund for véarvning av personer ar ocksa en riskfaktor for den
som spionerar;
manniskor ar aldrig ofelbara och fangas darfor forr eller senare upp genom kontraspionagets
insatser.

Dar sa ar mojligt forsoker man darfor ersatta anvandning av agenter eller varvade personer med
spionage som ar anonymt och personoberoende. Enklast sker detta vid analys av radiotrafik fran
militart intressanta anléaggningar eller fordon.

2.4.2.  Analys av elektromagnetiska signaler

Den form av spionage med tekniska medel som ar bast kand for allméanheten ar
satellitfotografering. Darutéver fangas emellertid alla typer av elektromagnetiska signaler upp
och utvarderas (sa kallad signal intelligence , SIGINT).

2.4.2.1. Elektromagnetiska signaler som inte anvands for kommunikation

Vissa elektromagnetiska signaler, t ex stralning fran radarstationer, kan pa det militara omradet
ge vardefull information om hur en fiendes luftférsvar ar organiserat (sa kallad electronic
intelligence, ELINT). Elektromagnetisk stralning som kan ge information om var trupp, flygplan,
fartyg eller ubatar befinner sig ar en vardefull informationskalla for underrattelsetjansten. Aven
satellitfoljning av fotograferande spionsatelliter fran andra stater, och registrering och avkodning
av signalerna fran dessa, har betydelse.

Signalerna uppfangas av markstationer, lagflygande satelliter eller kvasigeostationara SIGINT-
satelliter. Denna del av den elektromagnetiskt anknutna underréattelseverksamheten tar i ansprak
en kvantitativt viktig andel av underréattelsetjanstens avlyssningskapacitet. Det finns emellertid
ytterligare omraden for insats av teknik.
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2.4.2.2. Analys av avlyssnad kommunikation

Underréattelsetjansterna i manga lander avlyssnar andra landers militara och diplomatiska
meddelandetrafik. Manga underréattelsetjanster 6vervakar ocksa andra landers civila
meddelandetrafik i den man denna ar tillganglig. | nagra lander har underréttelsetjansten ocksa
ratt att 6vervaka den trafik som nar det egna landet eller som lamnar det. | demokratier ar den
egna underrattelsetjdnstens mojligheter att 6vervaka de egna medborgarnas meddelandetrafik
reglerad och kontrollerad. De nationella lagstiftningarna skyddar emellertid bara medborgare
som befinner sig i sitt eget land (se kapitel 8).

2.5. Vissa underrattelsetjansters verksamhet

Den offentliga debatten har framst inriktat sig pa den avlyssningsverksamhet som bedrivs av de
amerikanska och brittiska underréttelsetjansterna. Kritiken géller avlyssning och analys av
kommunikation (tal, fax, e-post). For en politisk analys kravs en mattstock som kan anvandas
for att bedoma sadan verksamhet. Som jamforelsemattstock kan man ta den
avlyssningsverksamhet som EU-landernas underrattelsetjanster bedriver. Foljande tabell 1 ger en
oversikt. Av tabellen framgar att avlyssning av privat kommunikation i underrattelsesyfte inte ar
specifikt for den amerikanska eller den brittiska underrattelsetjansten.

Land Utrikes- Statlig kommunikation Civil
kommunikation kommunikation

Belgien + + -
Danmark + + +
Finland + + +
Frankrike + + +
Tyskland + + +
Grekland + + -
Irland - - -
Italien + + +
Luxemburg - - -
Nederlanderna + + +
Osterrike + + -
Portugal + + -
Sverige + + +
Spanien + + +
Storbritannien + + +
USA + + +
Kanada + + +
Australien + + +
Nya Zeeland + + +
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Tabell 1: Avlyssningsverksamhet som bedrivs av underrattelsetjdnsterna inom EU och i
ECHELON-staterna

Spalterna har foljande betydelse:

spalt 1: det egna landet

spalt 2: utrikesommunikation avlyssnas

spalt 3: statlig kommunikation (militar, ambassader osv) avlyssnas
spalt 4: civil kommunikation avlyssnas.
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3. Tekniska randvillkor for avlyssning av telekommunikation

3.1. Olika kommunikationsmediers avlyssbarhet

Nar manniskor pa ett visst avstand fran varandra vill kommunicera kréavs ett medium for denna
kommunikation. Detta medium kan vara:

- luften (ljudvagor);

- ljus (morseblink, optofiber);

- elektrisk strém (telegraf, telefon);

- elektromagnetiska vagor (radiotrafik av alla slag).

Om en tredje part skaffar sig tilltrade till kommunikationsmediet kan kommunikationen
avlyssnas. Sadant tilltrade kan vara latt eller svart, kan vara mojligt fran manga platser eller bara
fran vissa platser. | det féljande kommer tva extremfall att diskuteras: dels en spions tekniska
mojligheter nar vederbdrande befinner sig pa plats, dels mojligheterna till ett varldsomspannande
avlyssningssystem.

3.2.  Avlyssningsmoiligheter pa platsen !

Pa platsen kan varje kommunikation avlyssnas om den avlyssnande ar beredd att bryta mot lagen
och den avlyssnade inte vidtar skyddsatgarder.

- Samtal i ett rum kan avlyssnas med hjélp av utplacerade mikrofoner (buggning) eller
genom att en fonsterrutas svangningar avlases med en laserstrale.

- Bildskarmar utsander stralning som kan uppfangas pa upp till 30 m hall och som kan
avlasas och avsloja vad som visas pa skarmen.

- Telefon, telefax och e-post kan avlyssnas genom att den lyssnande ansluter till den kabel
som lamnar byggnaden.

- Béarbar kommunikationsradio kan avlyssnas pa upp till .... kilometers hall.

- Foretagsintern kommunikationsradio kan avlyssnas inom den rackvidd som
UKV-bandet har.

Villkoren for anvandning av tekniska medel for spionage pa platsen &r idealiska, eftersom
avlyssningsatgarderna kan inriktas pa en viss person eller ett visst objekt och praktiskt taget alla
former av kommunikation kan avlyssnas. Det ar bara buggning och anslutning till en kabel som
medfdr nackdelen av en viss upptacktsrisk.

! Manfred Fink, Lauschziel Wirtschaft — Abhérgefahren und —techniken, Vorbeugung und Abwehr, Richard
Boorberg Verlag Stuttgart 1996.
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3.3. Mojligheten till ett varldsomspannande avlyssningssystem

Nu for tiden finns flera kommunikationsmedier for internationell kommunikation oavsett
meddelandenas form (tal, fax, data). Mojligheterna att anordna ett varldsomspénnande
avlyssningssystem begransas av tva faktorer:
- kommunikationsmediets tillganglighet;
- nodvandigheten att filtrera fram intressant kommunikation ur en enorm reservoar av
pagaende kommunikation.

3.3.1. Kommunikationsmediets tillganglighet

3.3.1.1. Kabelburen kommunikation

Alla typer av kommunikation kan ske via kabel (tal, fax, e-post, data). Kabelburen
kommunikation kan bara avlyssnas om kabeln sjalv ar atkomlig. Sadan atkomst ar alltid majligt i
andpunkten av en kabelférbindelse, om dndpunkten ligger innanfor grénsen till det land som
utfor avlyssningen. Inomstatligt kan alltsa tekniskt sett alla kablar avlyssnas, om avlyssningen
ar tillaten enligt lag. Utlandska underrattelsetjanster har dock sallan laglig tillgang till kabeln
inom en annan stats jurisdiktion. Illegalt kan dock tillgang till kabeln beredas, om an med hdg
risk for upptackt.

Interkontinentala kabelforbindelser har sedan telegraferingens tidsalder forverkligats med
undervattenskablar. Tillgang till dessa kablar kan beredas dar kablarna kommer upp ur vattnet.
Om flera lander samarbetar om avlyssning blir kabelforbindelserna atkomliga i alla de
andpunkter som befinner sig i de samverkande l&nderna. Detta har haft historisk betydelse,
eftersom saval undervattenskablarna for telegrafi som de forsta undervattenskoaxialkablarna for
telefoni mellan Europa och Amerika ldamnade havet i Newfoundland (kanadensiskt territorium)
och forbindelserna till Asien lopte via Australien, eftersom det kravdes signalforstarkare pa
vagen. ldag dras optofiberkablarna raka vagen utan hansyn till berglandskapet under vattnet och
utan behov av signalforstarkare, utan mellanlandning i Australien eller Nya Zeeland.

Elektriska kablar kan ocksa avlyssnas mellan andpunkter, med hjalp av induktion (dvs
elektromagnetiskt via en spole som laggs intill kabeln), utan att nadgon direkt elektrisk
forbindelse behdvs. Detta kan astadkommas av ubatar vid elektriska undervattenskablar, lat vara
till héga kostnader. Denna teknik utnyttjades av USA for att avlyssna en viss undervattenskabel
till Sovjetunionen, vilken éverforde okrypterad trafik till de ryska atomubatarna. En heltackande
tillampning av denna teknik & omajlig av rena kostnadsskal.

Hos de optofiberkablar av den &ldre generationen som anvands idag ar induktiv avlyssning bara
mojlig vid signalforstarkarna. | dessa signalforstarkare omvandlas den optiska signalen till en
elektrisk signal, som forstarks och sedan ater omvandlas till en optisk signal. Har uppstar fragan
hur de gigantiska datamangder som transporteras i en sadan kabel skulle transporteras fran
avlyssningspunkten till den plats dar analys av trafiken sker, utan att man behover dra en sarskild
optofiberkabel for detta. Anvandning av en ubat med analysteknik ombord kan av ekonomiska
skal bara ske i enstaka fall, exempelvis under i krig i syfte att fanga upp strategiskt viktig militar
kommunikation. FOr rutindvervakning av internationell kommunikation kan enligt
rapportforfattarens bedémning ingen utbatsinsats vara aktuell. Optofiberkablar av den senaste
generationen bygger pa erbiumlasrar som signalforstarkare, varfor dessa forbindelser inte kan
avlyssnas elektromagnetiskt. Sadana optofiberkablar kan salunda endast avlyssnas i
forbindelsens andpunkter.
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| praktiken innebér detta for avlyssningssamarbetet mellan de sa kallade ECHELON-staterna
att de inte till rimliga kostnader kan avlyssna undervattenskablar pa annan plats an vid de
andpunkter som ligger pa deras eget territorium. I princip kan de alltsa endast komma at
kabelburen kommunikation som kommer till eller lamnar deras egna lander. Med andra ord har
de for Europas del endast tillgang till den kabelkommunikation som kommer till och lamnar
Storbritannien. For inhemsk kommunikation anvands for narvarande framfor allt det inhemska
kabelnatet. Undantag kan forekomma i samband med privatiseringen av telekommunikationen,
men dessa ar partiella och inte forutsédgbara.

Detta galler atminstone telefon och telefax. | fraga om kommunikation via Internet och kabel
géller andra randvillkor. Sammanfattningsvis kan foljande laggas fast:
« Kommunikation pa Internet sker i form av datapaket, dar de paket som adresseras till en
viss mottagare kan vandra olika vager genom nétet.

» | borjan av Internet-epoken utnyttjade man lagbelastningsperioder i det offentliga
forskningsnatet for Overféring av e-post. Ett meddelandes vag var ddrmed helt
ofdrutsagbart; de enskilda paketen transporterades pa kaotiska, icke forutsagbara, vagar.
Den viktigaste internationella forbindelsen vid denna tidpunkt det "academic backbone™
som dragits mellan Europa och Amerika.

» Nar Internet kommersialiserades och Internet-leverantorer etablerades skedde en
kommersialisering av hela natverket. Internet-leverantdrerna drev eller hyrde egna nét.
De forsokte ocksa i allt storre utstrackning halla kommunikationen inom det egna natet,
for att undvika kostnaden for att utnyttja andra nataktérer. Datapaketens vag genom nétet
ar darfor idag inte bara en funktion av natets belastning, utan ocksa av
kostnadsresonemang.

» Ett e-postmeddelande som skickas fran en kund hos en Internet-leverantor till en kund
hos en annan, skickas normalt inom avséndarens nat, d&ven om detta inte ar den snabbaste
vagen. De datorer (routrar) som befinner sig i natets knutpunkter och avgor paketens
transportvégar organiserar 6verforingen till andra nét via sarskilda kopplingspunkter
(switchar).

* Vid tiden for academic backbone fanns switcharna for den globala Internet-trafiken i
USA. Dar hade underrattelsetjansten vid den tidpunkten alltsa tillgang till en stor del av
den europeiska Internet-kommunikationen. Idag ar det bara en mycket liten del av den
inomeuropeiska kommunikationen pa Internet som sker via USA.

» En liten del av den inomeuropeiska kommunikationen sker via en switch i London, som
den brittiska underrattelsetjiansten GCHQ har tillgang till. Huvuddelen av
kommunikationen haller sig pa det europeiska fastlandet. Till exempel gar dver
95 procent av den tyska Internet-kommunikationen via en switch i Frankfurt.

| praktiken innebar detta att ECHELON-staterna bara har tillgang till en mycket begréansad del
av den kabelburna Internet-kommunikationen.

3.3.1.2. Radiosignalburen kommunikation®

Avlyssbarheten hos radiokommunikation sammanhanger med rackvidden hos de radiovagor som
anvands. Om radiovagorna foljer jordytan (sa kallade markvagor), sa har de en begransad

1 U. Freyer, Nachrichteniibertragungstechnik, Hanser Verlag 2000.
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rackvidd, som sammanhénger med terrangen, bebyggelsen och vaxtligheten. Om radiovagorna
skickas ut i rymden (sa kallade rymdvagor), sa kan de ha betydande rackvidd genom att de
reflekteras mot olika skikt i jonosfaren. Upprepade reflektioner dkar rackvidden avsevart.

Réckvidden sammanhanger med vaglangden:

« Langvag (3 kHz — 300 kHz) kan bara tas emot som markvagor, darfor att rymdvagorna
inte reflekteras av jonosfaren. Rackvidden ar liten.

e Mellanvag (300 kHz — 3 MHz) ar markvagor, men nattetid kan rymdvagor bildas.
Réackvidden ar mattlig.

« Kortvag (3 MHz — 30 MHz) tas framst emot som rymdvagor och har rackvidd runt hela
jorden, tack vare upprepad reflexion.

« Ultrakortvag (30 MHZ — 300 MHz) tas bara emot som markvagor, darfor att
rymdvagorna inte reflekteras av jonosfaren. Radiovagorna gar relativt rakt, ungefar som
ljus. Rackvidden blir darmed pa grund av jordytans krékning beroende av antennhdjden
hos sandare och mottagare. Beroende pa sandareffekten kan de na upp till 100 km (fér en
barbar kommunikationsradio ca 30 km).

« Decimeter- och centimetervagor (30 MHz — 30 GHz) har i annu hogre grad én UKV
kvasioptiska egenskaper. De ar latta att samla och medger riktad sandning med |ag effekt
(markbundna radiolankar). Sadana sandningar kan bara tas emot med en antenn som &r
nara parallell med den riktade vagen och befinner sig néra radiolankstrackan.

Lang- och mellanvag anvands bara for radioséndare, radiofyrar och liknande. Militéar och civil
radiokommunikation sker pa kortvag och framfor allt pa ultrakortvag och
decimeter/centimetervagor.

Av ovanstaende kan man héarleda att ett globalt avlyssningssystem for kommunikation bara kan
anvanda sig av kortvagstrafik. For alla andra typer av radiotrafik maste den avlyssnande
stationen befinna sig inom 100 km fran sandaren (t ex pa ett fartyg, pa en ambassad).

| praktiken innebar detta att ECHELON-staterna bara har tillgang till en mycket begréansad del
av den radioburna kommunikationen.

3.3.1.3. Kommunikation via geostationara satelliter *

Som namndes ovan kan decimeter- och centimetervagor latt samlas och riktas. Om man riktar en
radiolank mot en stationar kommunikationssatellit pa hog hojd som tar emot radiolanksignalen,
omsdtter den och skickar den tillbaka till jorden, sa kan man utan anvandning av kabel tacka
mycket stora avstand. Rackvidden for en sadan forbindelse begransas egentligen bara av att
satelliten inte kan ta emot och sénda bortanfor sin jordhorisont. For att fa global tackning satter
man darfor in flera satelliter (ndrmare om detta i kapitel 4). Om ECHELON-staterna har
avlyssningsstationer i de regioner som behovs kan de i princip avlyssna all telefon-, telefax- och
datatrafik som sker via sadana satelliter.

3.3.1.4. Auvlyssningsmadjligheter via flygplan och fartyg

Det ar kant sedan lange att specialflygplan av typ AWACS anvéands for att pa langa avstand
upptacka andra flygplan. Radarn i dessa maskiner anvands som ett avlasningssystem som

! Hans Dodel, Satellitenkommunikation, Hiithig Verlag 1999.
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identifierar kdnda mal, lokaliserar elektroniska signaler, klassificerar kéllan och korrelerar denna
med radarkontakter. Daremot har de inte separat SIGINT-forméga. * Det langsamflygande
spionflygplanet EP-3 som tillhor US Navy har daremot resurser for avlyssning av mikrovagor,
ultrakortvag och kortvag. Signalerna analyseras direkt ombord pa flygplanet, som anvénds for
rent militara andamal. ?

Darutover finns ocksa dvervattensfartyg, och for insatser nara land ubatar, som kan avlyssna
militér radiotrafik. ®

3.3.1.5. Avlyssningsmadjligheter via spionsatelliter

Radiovagor stralar, om de inte har fokuserats med hjalp av lampliga antenner, at alla hall, alltsa
aven ut i rymden. Lagflygande Signal Intelligence Satellites kan bara lyssna pa den sandare som
skall avlyssnas under nagra fa minuter. | hogindustrialiserade omraden med hog
befolkningstathet forsvaras avlyssningen sa kraftigt av samtidiga sandningar fran flera kallor
med samma frekvens att det ar svart att filtrera fram enskilda signaler. * Dessa satelliter [ampar
sig inte for kontinuerlig 6vervakning av civil radiotrafik.

Darutover finns det hogt uppskjutna (42 000 km) sa kallade kvasistationdra SIGINT-satelliter
som tillhér USA?® Till skillnad frén de geostationara kommunikationssatelliterna har dessa
satelliter en baninklination pa 3 - 10°, ett apogeum pa 39 000 - 42 000 km och ett perigeum pa
30 000 - 33 000 km. Satelliterna star darfor inte stilla Gver jordytan utan ror sig efter en
komplicerad elliptisk bana. Under loppet av en dag tacker de darfor in en storre region och ger
mojlighet till inpejling av radiokallor. Dessa egenskaper och de dvriga kannetecken pa dessa
satelliter som ar offentligt tillgangliga tyder pa att de har rent militara uppgifter.

De mottagna signalerna skickas starkt fokuserade med frekvensen 24 GHz ned till en
satellitfoljarstation.

3.3.2.  Mogjligheter till automatisk analys av avlyssnad kommunikation:
anvandning av filter

Vid avlyssning av kommunikation utomlands évervakar man inte nagon speciell
telefonforbindelse. Istéallet uppfangas all eller en del av den kommunikation som passerar den
Overvakade satelliten eller kabeln, och filtreras sedan med hjélp av en dator och sérskilda
filtreringsnycklar. Det ar helt uteslutet att kunna analysera all uppfangad kommunikation.

Att filtrera fram kommunikation pa en viss linje ar enkelt. Med filtreringsnycklar kan dven
telefax och e-post sokas fram. Om analyssystemet far sarskild traning kan till och med en viss
rost filtreras fram. ® Automatisk igenkanning av enstaka ord, som uttalas av olika roster, &r dock
enligt de uppgifter rapportforfattaren har tillgang till &nnu sa lange omajligt. Det finns ocksa
andra faktorer som begrénsar mojligheterna till filtrering: datorns andliga kapacitet;
sprakproblemen; samt framfor allt det begransade antal personer som kan lasa och analysera de
framfiltrerade meddelandena.

! Brev frdn Walter Kolbow, statssekreterare i Tysklands forsvarsministerium, av 2001-02-14.

2 Siiddeutsche Zeitung Nr.80, av 2001-04-05, s. 6.

3 Jeffrey T. Richelson, The U.S. Intelligence Community, Ballinger, New York 1989, 5.188 , 190.
* Brev frén Walter Kolbow, statssekreterare i Tysklands férsvarsministerium, av 2001-02-14.

> Major Andronov, Zarubezjnoje vojennoje obozrenie, Nr.12,1993, 5.37-43.

® Privat information till rapportférfattaren, kallan skyddad.
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Nar man bedomer mojligheterna hos filtersystemen maste man ocksa beakta att den tekniska
anvandbarheten for sadana avlyssningssystem som arbetar enligt "dammsugarprincipen” har
flera aspekter. Vissa nyckelord bygger pa militar sakerhet, andra forekommer vid
narkotikahandel och andra former av internationell brottslighet, en del hor hemma i handeln med
objekt som har flera anvandningsomraden, och ytterligare en forekommer i samband med
embargosituationer. Vissa nyckelord sammanhanger ocksa med naringslivsverksamhet.
Foljaktligen uppdelas systemens kapacitet pa flera omraden. En begransning av nyckelorden till
att endast galla omraden som ar intressanta for naringslivet skulle sta i strid med kraven fran
underrétEeIsetjanstens politiska ledning, nagot sadant har inte skett ens sedan det kalla kriget
slutade.

3.3.3. Exemplet den tyska underrattelsetjdnsten

Avdelning 2 inom den tyska underrattelsetjansten tar fram information genom att avlyssna
utrikeskommunikation. Verksamheten understélldes en prévning i den tyska
forfattningsdomstolen. De detaljer som kom fram under processen 2 gav tillsammans med
uppgifter fran Ernst Uhrlau, regeringens samordnare for sakerhetstjansterna, som lamnades till
ECHELON-utskottet 2000-11-21, en bild av underrattelsetjanstens mojligheter att avlyssna
satellitformedlad kommunikation.

Mojligheterna for andra underrattelsetjanster kan pa grund av deras lagstiftning i relation till
tillgangligheten hos kabelburen kommunikation eller pa grund av ett storre antal personer som
sysslar med analys vara storre pa andra stallen. Nar man drar in den kabelbundna trafiken 6kar
den statistiska sannolikheten for traff, men darav foljer inte med sakerhet att den analyserbara
trafiken Okar. Utgaende fran exemplet Tyskland framgar det for rapportforfattaren tydligt vilka
mojligheter och strategier underrattelsetjansterna har att folja utlandsanknuten trafik, &ven om
detta inte avsldjas direkt.

Den tyska underréattelsetjansten forsoker genom strategisk kommunikationsévervakning skaffa
sig information fran utlandet om utlandet. | detta syfte arbetar man med en rad sokbegrepp (som
i Tyskland tidigare méaste godkannas av den sa kallade G10-kommissionen ®) fér att avlasa
satellittrafik. Volymmassigt gallde foljande (ar 2000): av de omkring 10 miljonerna
internationella kommunikationsforbindelserna / dag som sker till och fran Tyskland gar omkring
800 000 via satellit. Av dessa filtreras knappt 10 procent (75 000) i en sokmaskin. Denna
begrénsning ar enligt rapportforfattaren inte en féljd av lagstiftningen (teoretiskt skulle
atminstone fore processen i forfattningsdomstolen 100 procent ha varit tillatet), utan av tekniska
faktorer, t ex begransad analyskapacitet.

Aven antalet hanterbara s6kbegrepp &r begransat, bade tekniskt och genom kravet pa
godkannande. | domskalen fran forfattningsdomstolen diskuteras utéver de rent formella
sokbegreppen (forbindelser som uppréttas av utlanningar eller utlandska firmor i utlandet) 2 000
sokbegrepp i fraga om karnvapenspridning, 1 000 i frdga om vapenhandel, 500 i fraga om
terrorism och 400 i frdga om narkotikahandel. Ifraga om terrorism och narkotikahandel har
metoden dock inte visat sig sarskilt framgangsrik.

! Privat information till rapportférfattaren, kallan skyddad.
2 BverfG, 1 BVR 2226/94 av 1999-07-14, punkt 1.
¥ Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses (Gesetz zu Artikel 10 GG) av 1968-08-13.

PR\439868TR.doc 27/105 PE 305.391
Extern dversattning

SV



Sokmaskinen granskar om det godké&nda sokbegreppet forekommer i telefax- eller
telexmeddelanden. For nérvarande klarar inte systemet att kdnna igen sammansatta ord. Om
sokbegreppet inte aterfinns makuleras meddelandena automatiskt, de far inte analyseras,
eftersom lagstiftningen inte medger detta. Dagligen patraffas omkring 5 meddelanden fran
deltagare i fjarrkommunikation, som faller under det tyska grundlagsskyddet. Den strategiska
spaningen inom underrattelsetjansten i Tyskland syftar till att hitta mosaikstenar som kan ligga
till grund for vidare spaning. Malet &r inte ndgon heltdckande 6vervakning av kommunikation
med utlandet. Enligt de uppgifter som rapportforfattaren haft tillgang till galler motsvarande for
andra underréattelsetjansters SIGINT-verksamhet.
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4. Tekniken bakom satellitkommunikation

4.1. Kommunikationssatelliternas betydelse

Satelliterna utgor idag en oundgénglig del av det globala kommunikationsnatet och bidrar till
dverforingen av tv- och radioprogram liksom multimediatjanster. Trots detta har i Centraleuropa
satelliternas andel av den internationella trafiken minskat kraftigt under de gangna aren. I manga
regioner ligger den idag s& &gt som under 10 procent. * Detta sammanhanger med férdelarna hos
optofiberkablarna, som kan transportera ofantligt mycket storre trafikvolymer med hogre
forbindelsekvalitet.

Aven nar det galler tal sker kommunikationen idag med digital teknik. Kapaciteten av
satellitformedlade digitala forbindelser inskrénker sig per satellittransponder till 1 890 talkanaler
med ISDN-standard (64 kbit/s). Mot detta kan stéllas en enda optofiber, som klarar 241 920
talkanaler med samma standard. Alltsa ett forhallande pa 1.128!

Dértill kommer att satellitférbindelsernas kvalitet ar lagre &n hos optofiberkabel under vattnet.
Kvalitetsnedsattningar pa grund av signalernas langa loptid, som kan uppga till flera hundra
millisekunder, &r vid normala talférbindelser nétt och jamnt markbara — men dock hérbara. Vid
data- och telefaxforbindelser, som sker med hjélp av en komplicerad "handskakningsprocedur”,
har kabeln tydliga fordelar for forbindelsesakerheten. Samtidigt maste man komma ihag att
endast 15 procent av jordens befolkning ar anslutna till det globala kabelnétet. 2

For specifika uppgifter kan dnda satelliterna pa lang sikt vara battre an kabel. Nagra exempel
fran det civila omradet:

nationell, regional och internationell telefon- och datatrafik i omraden med laga
kommunikationsvolymer, dvs pa platser dar det inte skulle I6na sig att ldgga kabel pa grund
av lagt utnyttjande;

tidsbegransad kommunikation vid katastrofinsatser, arrangemang, stora byggprojekt osv;
FN-insatser i regioner med svag kommunikationsinfrastruktur;

flexibel/mobil kommunikation inom naringslivet med satellitterminaler (VSAT, se vidare
nedan).

Dessa anvandningsomraden for satelliterna vid kommunikation féljer av deras specifika
egenskaper: radiovagorna fran en enda geostationar satellit kan tacka nastan 50 procent av
jordytan; dven besvarlig terrang kan tackas. | detta omrade nas 100 procent av anvandarna,
oavsett om de befinner sig till lands, till sjoss eller i luften. Satelliter kan driftsattas pa nagra fa
manader, oberoende av infrastrukturen pa platsen. De ar tillforlitligare an kabel och kan utan
problem erséttas.

! Se underlaget fér andring av G10-lagen i Tyskland.
2 Deutsche Telekoms hemsida; www.detesat.com/deutsch/
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Foljande negativa egenskaper hos satellitkommunikationen maste beaktas: de relativt langa
I6ptiderna for signalerna; forsvagningen av signalen pa langre avstand; den kortare livslangden
jamfort med kabel (12 till 15 ar); storre sarbarhet, latta att avlyssna.

4.2. En satellitforbindelses arbetssatt

Som namndes ovan i kapitel 3 kan man med lampliga antenner fokusera mikrovagor. Darfor gar
det att ersétta en kabel med en radiolédnkforbindelse. Om nu sandar- och mottagarantenner inte
star pa en plan yta utan som i fallet jorden pa ytan av en sfar, sa "férsvinner" den motsatta
antennen vid ett visst avstand under horisonten, pa grund av jordens krokning. Da "ser" de bada
antennerna inte langre varandra. Detta skulle till exempel intréffa om man forsokte upprétta en
radiolankforbindelse mellan Europa och Amerika. Antennerna skulle behova sitta pa master med
hojden 1,8 km for att en forbindelse skulle kunna fungera. Redan detta gor att radiolankar inte ar
mojliga for internationella forbindelser av detta slag, alldeles bortsett fran att signalen skulle
dampas kraftigt av luft och vattenanga langs strackan. Om man istallet ett gott stycke upp i
rymden i en "stationar position" kan skapa en sorts spegel for radiolankforbindelsen, sa kan man
éverbrygga stora avstand trots jordens krokning, pa samma satt som en trafikspegel gor det
mojligt att se runt horn. Den just beskrivna principen tillampas i samband med sa kallade
geostationara satelliter.

4.2.1. Geostationara satelliter

Om man later en satellit kretsa kring jorden 6ver ekvatorn med ett varv pa 24 timmar sa kommer
den att exakt folja jordens rotation. Fran jordytan sett star satelliten i sa fall stilla pa hojden
36 000 km — den &r geostationar. De flesta kommunikations- och tv-satelliter &r av denna typ.

4.2.2. Signalens vag i en satellitforbindelse
Overféringen av signaler via satelliter kan beskrivas sa har:

Den signal som kommer fran en ledning skickas upp till satelliten via en radiolankstation med en
parabolantenn, en sa kallad uplink. Satelliten tar emot signalen, forstarker den och skickar ned
den till jordytan, till en annan radiolankstation, via en sa kallad downlink. Darifran
vidarebefordras signalen ut i ett kabelnét.

Vid mobilkommunikation dverfors signalen direkt fran den mobila kommunikationsenheten till
satelliten, och kan darifran matas tillbaka in i en ledning via en radiolankstation, eller tas emot
direkt av en annan mobil enhet.

4.2.3. De viktigaste existerande satellitkommunikationssystemen

Den kommunikation som kommer fran de for allméanheten tillgéangliga kabelnaten (som inte
behdver vara statliga) 6verfors via satellitsystem med olika tackning fran och till stationara
radiolankstatoner, for aterforing till kabelnatet. Man skiljer mellan:

- globala (t ex INTELSAT)

- regionala (kontinentala) (t ex EUTELSAT)

- nationella (t ex ITALSAT)

satellitsystem.
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De flesta av dessa satelliter &r geostationara. Over hela varlden driver 120 privata foretag
omkring 1000 satelliter.

For platser langt norrut finns det vidare satelliter i omlopp med elliptiska banor (ryska Molnija-
banor) som gor att satelliten under halva sin omloppstid ar synlig for anvandare langt norrut.
Med tva satelliter far man da en regional tackning som man inte kan fa med en geostationar
satellit Over ekvatorn.

Vidare finns det globala INMARSAT-systemet, som fran borjan var avsett for bruk till sjoss.
Det ar ett mobilkommunikationssystem, som gor att man overallt pa jorden kan skapa
forbindelser via satellit. Aven den arbetar med geostationara satelliter.

Det mobiltelefonsystem som kallas IRIDIUM och bygger pa flera tidsforskjutna
omloppssatelliter pa Iag hojd har nyligen stallt in driften pa grund av dalig ekonomi till féljd av
lagt utnyttjande.

Det finns ocksa en snabbt vaxande marknad for sa kallade VSAT-forbindelser (VSAT = Very
Small Apterture Terminal). Har ror det sig om satellitterminaler med antenndiametrar pa mellan
0,9 och 3,7 m, som drivs av foretag for eget bruk (t ex videokonferenser) eller av
mobiltjansteleverantorer for kortvariga forbindelser (t ex konferenser). 1996 fanns 200 000
VSAT-terminaler i drift runt om i vérlden. Volkswagen AG har 3 000, Renault 4 000, General
Motors 100 000, medan det storsta europeiska oljebolaget har 12 000 VSAT-terminaler.
Kommunikationen sker 6ppet, om inte kunden sjalv krypterar trafiken. 2

4.2.3.1. Globala satellitsystem

Dessa satellitsystem tacker hela jordklotet med hjalp av flera satelliter som ar utplacerade 6ver
Atlanten, Indiska oceanen och Stilla Havet.

INTELSAT ®

INTELSAT (International Telecomunications Satellite Organisation) uppréattades 1964 som en
myndighet, med en organisation som liknar FN:s, och med verksamhetsmalet att bedriva
internationell kommunikationstrafik. Medlemmar i organisationen var nationella offentligt 4gda
postverk. Idag ar 144 regeringar medlemmar i INTELSAT. INTELSAT kommer att privatiseras
under 2001.

For narvarande har INTELSAT en flotta av 19 geostationéra satelliter, som forbinder 6ver 200
lander och vilkas tjanster hyrs ut av medlemmarna i INTELSAT. Medlemmarna driver sina egna
markstationer. Sedan 1984 har &ven icke medlemmar (t ex telefonbolag, stora foretag,
internationella koncerner) genom INTELSAT Business Service (IBS) kunnat utnyttja dessa
satelliter. INTELSAT erbjuder globala tjanster for olika syften som kommunikation, tv osv.
Telekommunikationséverforingen sker pa C- och Ku-banden (se nedan).

1 G. Thaller, Satelliten im Erdorbit, Franzisverlag, Miinchen 1999
2 H. Dodel, personligt meddelande.
¥ INTELSAT:s hemsida http://www.intelsat.com
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INTELSAT-satelliterna &r de viktigaste internationella kommunikationssatelliterna. Merparten
av den satellitburna internationella trafiken sker via dessa satelliter.
De tacker landerna kring Atlanten, Indiska Oceanen och Stilla Havet (se tabellen i punkt 5.3).

Over Atlanten befinner sig 10 satelliter, mellan 304°E och 359°E, 6ver Indiska Oceanen svavar 6
satelliter, mellan 62°E och 100,5°E, medan Stillahavsomradet tacks av 3 satelliter mellan 174°E
och 180°E. Den stora trafikvolymen 6ver Atlanten tacks av flera fristaende satelliter dar.

INTERSPUTNIK *

1971 grundades av 9 lander den internationella satellitkommunikationsorganisationen
INTERSPUTNIK, som verktyg for davarande Sovjetunionon, med ungefar samma syfte som
INTELSAT. Idag & INTERSPUTNIK en mellanstatlig organisation, dar regeringar fran vilka
lander som helst far vara medlemmar. Organisationen har nu 24 stater som medlemmar (bl a
Tyskland) och ca 40 anvéndare (bl a Frankrike och Storbritannien), som representeras av sina
postverk eller telekomforetag. Organisationen har sitt sate i Moskva.

Telekommunikationsoverforingen sker pa C- och Ku-banden (se nedan).

Aven hér ticks hela jordklotet av satelliterna (Gorizont, Express, Express A fran Ryska
Federationen och LMI-1 fran Lockheed-Martin-projektet): 6ver Atlanten finns 1 satellit, en
andra planeras, 6ver Indiska Oceanen 3 satelliter och 6ver Stilla Havet 2 (se tabellen i punkt 5.3).

INMARSAT

Sedan 1979 erbjuder INMARSAT (Interim International Maritime Satellite) med sina satelliter
mobil kommunikation till sjoss, i luften och pa land, Gver hela varlden. De erbjuder dven ett
system for nédkommunikation. INMARSAT bildades pa initiativ av International Maritime
Organisation, som ett mellanstatligt organ. Numera har INMARSAT privatiserats och har sitt
séte i London.

INMARSAT-systemet bestar av nio satelliter i geostationar bana. Fyra av dessa — INMARSAT
I11-generationen — tacker hela jordklotet inklusive polaromradena. Varje enskild satellit tacker
omkring 1/3 av jordytan. Genom sina placeringar 6ver de fyra oceanomradena (Vastatlanten,
Ostatlanten, Stilla Havet, Indiska Oceanen) nar man global tackning. Samtidigt har varje
INMARSAT-satellit ett antal "Spot Beams", som gor det mojligt att samla upp sandningsenergin
i omraden med storre trafikbelastning.

Telekommunikationsoverforingen sker pa C- och Ku-banden (se 4.2.4 nedan).

4.2.3.2. Regionala satellitsystem

Regionala satellitsystem nar med sina trafikzoner enskilda regioner/kontinenter. Den
kommunikation de dverfor maste alltsa tas emot inom dessa regioner.

EUTELSAT ?
EUTELSAT grundades 1977 av 17 postverk i Europa, med malet att klara Europas specifika
behov av satellitkommunikation och att stodja den europeiska rymdfartsindustrin. Den har sitt

L INTERSPUTNIK:s hemsida http://www.intersputnik.com
2 EUTELSAT:s hemsida http://www.eutelsat.org
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séte i Paris och har omkring 40 medlemslander. EUTELSAT kommer att privatiseras under
2001.

EUTELSAT driver 18 geostationara satelliter, som tacker Europa, Afrika och stora delar av
Asien. En forbindelse med Amerika drivs ocksa. Satelliterna &r placerade mellan 12,5°W och
48°E. EUTELSAT erbjuder framst tv (850 digitala och analoga kanaler) och radio (520 kanaler),
men tacker ocksa ett visst kommunikationsbehov, framst inom Europa (inklusive Ryssland): t ex
for videokonferenser, for privata nat inom stora foretag (bl a General Motors, Fiat), for
nyhetshyraer (Reuters, AFP), for borsdataférmedling och for mobil datadverforing.
Telekommunikationen sker pa Ku-bandet.

ARABSAT *

ARABSAT dr en pendang till EUTELSAT for den arabiska regionen, grundat 1976. |
organisationen ingar 21 arabiska lander. ARABSAT-satelliterna anvands bade for tv-sandningar
och for kommunikation.

Telekommunikationen sker framst pa C-bandet.

PALAPA *

Det indonesiska PALAPA-systemet ar i drift sedan 1995 och &r en sydasiatisk pendang till
EUTELSAT. Det tdcker med sina satelliter Malaysia, Kina, Japan, Indien, Pakistan och andra
l&nder i regionen.

Telekommunikationséverforingen sker pa C- och Ku-banden.

4.2.3.3. Nationella satellitsystem®

Flera stater har egna satellitsystem for att tillgodose nationella krav. Dessa system har begrénsad
tackning.

Den franska kommunikationssatelliten TELECOM har bland annat till uppgift att férbinda de
franska departementen i Afrika och Sydamerika med hemlandet.
Telekommunikationséverforingen sker pa C- och Ku-banden.

ITALSAT driver kommunikationssatelliter som tacker hela den italienska stoveln med smala
tackningszoner som ligger intill varandra. Mottagningsmojligheter finns darfor bara i Italien.
Telekommunikationen sker pa Ku-bandet.

AMOS éar en israelisk satellit for i huvudsak stationar kommunikation, som tacker Mellandstern.
Telekommunikationen sker pa Ku-bandet.

De spanska satelliterna HISPASAT tacker Spanien och Portugal (Ku spots) och éverfor spanska
tv-program till Nord- och Sydamerika.

! ARABSAT:s hemsida http://www.arabsat.com
2 H.Dodel, Satellitenkommunikation, Hiithigverlag 1999.
¥ H.Dodel och sékningar pa Internet.
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4.2.4. Frekvenstilldelning

Det ar International Telecommunication Union som ansvarar for fordelningen av frekvenser. Foér
att en viss ordning skulle rada delades varlden in i tre regioner for radiokommunikation:

1.  Europa, Afrika, fore detta Sovjetunionen, Mongoliet
2. Nord- och Sydamerika samt Grénland
3. Asien utom l&nderna i region 1, Australien samt sodra Stilla Havet.

Denna historiskt grundade indelning har 6vertagits for satellitkommunikationen och har
inneburit en ansamling av satelliter i vissa geostationdra zoner.

De viktigaste frekvensbanden for satellitkommunikation &r foljande:

- L-bandet (0,4 - 1,6 GHz) fér mobil satellitkommunikation, t ex via INMARSAT,;

- C-bandet (3,6 - 6,6 GHz) for radiolanktrafik, t ex via INTELSAT;

- Ku-bandet (10 - 20 GHz) for radiolénktrafik, t ex INTELSAT Ku spots och EUTELSAT.
- Ka-bandet (20 - 46 GHz) for radiolanktrafik, t ex via nationella system som ITALSAT,;

- V-bandet (46 - 56 GHz) for satellitterminaler (VSAT).
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4.2.5. Satelliternas tackningsomraden (footprints)

Tackningsomradet, "footprint", ar den del av jordytan som nas av signalerna fran satelliten. Den
kan omfatta upp till 50 procent av jordytan eller genom fokusering av signalerna bara utgora
sma, regionalt avgransade flackar, "spots".

Ju hogre frekvens den utsanda signalen har, desto lattare &r den att fokusera och desto mindre
kan tackningszonen goras. Genom fokusering av den utsénda signalen fran satelliten pa sma
tackningsomraden kan man fa en hogre signalstyrka. Ju mindre tackningsomrade, desto starkare
signal, och desto mindre kan da mottagarantennen vara.

Detta illustreras narmare for INTELSAT-satelliterna:

Tackningszonerna for INTELSAT-satelliterna
ar indelade i olika kategorier, "beams™:

Global Beam (G) fran respektive satellit nar
omkring en tredjedel av jordytan;
Hemi-Beams (H) tacker var och en ett omrade
pa omkring halften av Global Beam; Zone
Beams (Z) ar spot-signaler som nar specifika
omraden som &r betydligt mindre an
tackningsomradena for Hemi-Beams. Slutligen
finns det sa kallade Spot Beams, som alltsa ger
sma, val avgransade Footprints (se nedan).

KirBand Spot-1-Beam Peak up to 52.0 dBW

KirBant Spot 1-Beam Peak up ta 52.0 dBW Ku-Band Spot 3 Beam Peak up to 50.6 dBW (73W)

49,6 dav
o TR
Ll

436080

41.6 dBW

a

tjas i G-, H- och Z-beams: F6r Spot Beams anvénder

De frekvenser som tillhér C-bandet utnyt
man sig av Ku-bandets frekvenser.

4.2.6. Antennstorlekar som kravs for satellitfoljarstationer

Som mottagarantenner pa jordytan utnyttjas parabolantenner. Parabolen reflekterar alla
infallande stralar och fokuserar dem till en brannpunkt. | brannpunkten, fokus, ligger sjalva
mottagaren. Ju storre energi signalen har nar den nar mottagarplatsen, desto mindre kan
parabolantennens diameter vara.

I det sammanhang som denna rapport géller &r den avgoérande faktorn att en del av den
interkontinentala kommunikationen sker pa C-bandet i G-beams fran INTELSAT-satelliter och
andra (t ex INTERSPUTNIK), och att det kan krévas en satellitantenn med diametern ca 30 m
for mottagningen (se kapitel 5). Antenner pa 30 m kréavdes ocksa for de forsta
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avlyssningsstationerna for kommunikationssatelliter, eftersom den férsta generationen inom
INTELSAT bara hade G-beam, samtidigt som signaldverforingen inte natt samma tekniska niva
som idag. Dessa paraboler med en diameter som delvis dverstiger 30 m anvands pa sadana
stationer fortfarande, &ven om de tekniskt sett ar dverdimensionerade idag.

De typiska antenner som idag kravs for INTELSAT-kommunikation pa C-bandet har en
diameter pa 13 - 18 m. | enstaka fall (t ex for INTELSAT 511) krdvs en storre antenn for
mottagning av G-beam. For de nyaste INTELSAT-satelliterna racker det for mottagning av Z-
beam pa C-bandet med en antenn som har en diameter pa upp till 5 m.

For mottagning av kommunikation pa C-bandet fran INTERSPUTNIK kravs antenner pa mellan
2 och 25 m i diameter.

For Ku-spots fran INTELSAT-satelliter, och fran en del andra satelliter (EUTELSAT Ku-band;
AMOS Ku-band, m fl) kravs antenner pa mellan 2 och 10 m i diameter.

For satellitterminaler som arbetar pa V-bandet och vilkas signal pa grund av den hdga
frekvensen kan fokuseras annu béttre d4n pa Ku-bandet, racker antenndiametrar pa 0,9 - 3,7 m
(t ex VSAT-kommunikation inom EUTELSAT eller INMARSAT).
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5. Indicier som talar for fGrekomsten av minst ett globalt
avlyssningssystem

5.1. Varfor bara indicier?

De nationella sakerhetstjansterna haller av naturliga skal sitt arbete hemligt. Det finns darfor inga
officiella uttalanden fran underréattelseorganisationerna i ECHELON-landerna som bekraftar att
de gemensamt driver ett globalt avlyssningssystem. Ett bevis for att detta sker maste darfér ha
formen av storsta mojliga antal indicier, som tillsammans skapar ett évertygande indiciebevis.

Indiciekedjan for ett sddant bevis bestar av tre element:

- Bevis for att underréattelsetjansterna i ECHELON-staterna avlyssnar kommunikation fran
privatpersoner och foretag.

- Bevis for att det finns avlyssningsstationer pa sadana platser som de civila
kommunikationssatellitsystemen nar, vilka drivs av ECHELON-staterna.

- Bevis for att det finns ett underrattelsesamarbete mellan dessa stater som gar langt utover det
som varit praxis tidigare. Om detta samarbete gar sa langt att den ena parten kan registrera
trafik och éverlamna denna oanalyserad till en annan part, har mindre betydelse for beviset
att det existerar ett sadant samarbete. Denna fraga far betydelse forst nar man vill klarlagga
eventuella hierarkier inom ett sadant avlyssningssamarbete.

5.1.1. Bevis for att underrattelsetjdnsterna bedriver avlyssningsverksamhet

Atminstone i demokratiska lander bedrivs underréttelseverksamheten pé& grundval av lagar som
faststéller verksamhetens mal och/eller befogenheter. Det ar darfor latt att bevisa att det i manga
av dessa lander finns underrattelseverksamhet som ar inriktad pa avlyssning av civil
kommunikation. Detta géller ocksa for de fem sa kallade ECHELON-staterna, som alla har sadan
verksamhet. Hos vart och ett av dessa lander kravs inga sarskilda ytterligare bevis for att trafik
till och fran det egna landet avlyssnas. Fran det egna territoriet kan atminstone en del av den
satellitkommunikation avlyssnas som innehaller information riktad till mottagare i utlandet. | de
fem ECHELON-staterna saknas lagstiftning som begransar denna verksamhet. Den inre logiken i
metoden for strategisk kontroll av kommunikationen till och fran utlandet, och dess atminstone
delvis offentliggjorda syfte, gor det omgjligt att anta nagot annat &n att verksamheten faktiskt
bedrivs pa detta satt. *

5.1.2. Bevis for att det finns avlyssningsstationer i de geografiskt nédvandiga
omradena

Den enda begransningen for forsoket att bygga upp en heltdckande global 6vervakning av
satellitkommunikationerna ligger i sjalva teknikens begransningar. Det finns ingen plats, fran
vilken man kan avlyssna all satellittrafik (se punkt 4.2.5).

! Féredraganden har fatt uppgift om att detta ar korrekt. Kallan &r skyddad.
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Ett globalt avlyssningssystem bygger pa en av tre mojligheter:

- den som driver systemet har eget territorium i alla delar av véarlden som behdvs;

- den som driver systemet har delvis eget territorium i alla delar av varlden som kravs, och
far disponera territorium i de évriga delar av vérlden som kravs, dar stationer far drivas
eller delvis disponeras;

- den som driver systemet &r en allians av nationella underréttelsetjanster och driver
systemet i de delar av varlden som kravs.

Ingen av ECHELON-staterna skulle ensam kunna driva ett globalt system. USA har atminstone
pa papperet inga kolonier. Kanada, Australien och Nya Zeeland har inte heller nagra egna
territorier utanfor det egna landets gréanser. Inte heller Storbritannien skulle ensamt kunna driva
ett globalt avlyssningssystem (se kapitel 6).

5.1.3. Bevis for ett intimt underrattelsesamarbete

Det ar daremot inte offentligt uttalat om och hur ECHELON-staterna samarbetar med varandra i
underréattelsefragor. Normalt brukar underréattelsetjansterna samarbeta bilateralt och pa grundval
av ett utbyte av analyserat material. Ett multilateralt samarbete &r redan i sig nagot mycket
ovanligt. Om dartill kommer att man regelbundet utvéxlar obearbetade data har en helt ny
dimension tillfogats. Ett samarbete av detta slag kan bara avsléjas med hjalp av indicier.

5.2. Hur kdnner man igen en avlyssningsstation for satellittrafik?

5.2.1. Kriterium 1: stationens tillganglighet

Anldggningar med stora antenner som drivs av posten, radion eller forskningsinstitutioner &r
tillgangliga for besok, 1at vara efter anmalan i forvéag. Detta géller inte avlyssningsanlaggningar.
Normalt drivs de formellt av forsvaret, som ocksa tekniskt genomfor sjélva avlyssningen. For
NSA bedriver t ex marinens Naval Security Group (NAVSECGRU) eller flygvapnets Air
Intelligence Agency (AIA) sadan avlyssning. | de brittiska stationerna &r det Royal Airforce som
bedriver verksamheten for den brittiska underrattelsetjanstens GCHQ rakning. Detta upplagg gor
det mojligt att ha en militar hard bevakning av anlaggningen, samtidigt som dess syfte maskeras.

5.2.2. Kriterium 2: antenntypen

| anlaggningar som uppfyller kriterium 1 kan man hitta olika slag av antenner, som skiljer sig
tydligt fran varandra. Formen pa antennen avsldjar syftet med avlyssningsanlaggningen. Man
anvander en uppsattning hoga stavantenner, placerade i en ring med stor diameter (sa kallade
Wullenweber-antenner) for pejling av riktningen till signalavsandaren. Ringformigt utplacerade
rombiska antenner (s k Pusher-antenner) har samma syfte. Antenner for mottagning fran alla
hall, eller riktantenner, som ser ut som jattelika klassiska tv-antenner, anvands for avlyssning av
oriktade radiosignaler. For mottagning av satellitsignaler anvander man emellertid enbart
parabolantenner. Om parabolantennerna star 6ppet i terrangen kan man med kannedom om
deras geografiska ort, deras lutningsvinkel (elevation) och deras riktning (azimut) berakna vilken
satellit som avlyssnas. Detta skulle man exempelvis kunna géra i Morwenstow i Storbritannien
eller i Yakima och Sugar Grove i USA. Oftast doljs parabolantennerna emellertid under sfariska
vita skal, sa kallade radomer. De skyddar antennerna men déljer samtidigt vart dessa ar riktade.
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Om man hittar parabolantenner eller radomer pa platsen for en avlyssningsanlaggning, sa vet
man att anldggningen avlyssnar satellittrafik. Man kan dock inte sdga vilken typ av signaler som
avlyssnas.

5.2.3. Kriterium 3: antennstorleken

Antenner for mottagning av satellitsignaler i en anlaggning som uppfyller kriterium 1 kan ha
olika syften:

- mottagning av militér trafik;

- mottagning av spionsatellitinformation (bilder, radar);

- mottagning av signaler fran militara SIGINT-satelliter;

- mottagning for avlyssning av civil satellittrafik.

Man kan inte av utsidan pa antennen/radomen avgdra vilket syfte de har. Det finns dock tekniskt
baserade minimikrav i frdga om storlek for antenner som skall ta emot den s k Global Beam pa
C-bandet for civil satellitkommunikation. For den forsta generationen av dessa satelliter kravdes
antenner med en diameter pa 25 - 30 m, men idag racker det med en diameter pa 15 - 18 m. For
automatisk filtrering av mottagna signaler i en dator kravs hogsta mojliga signalkvalitet, varfor
man for underrattelseverksamhet véljer en antennstorlek i 6vre delen av intervallet. Eftersom
antennen sitter pa ett stativ ar radomens diameter annu storre an antennens.

5.2.4. Slutsats

Sa vitt rapportforfattaren kanner till har antenner av denna storlek ingen militar anvandning. Om
sa stora antenner darfor placerats pa en plats som uppfyller kriterium -1 avlyssnar man dar civil
satellitkommunikation.

5.3. Offentligt tillgangliga uppgifter om kdnda avlyssningsstationer

5.3.1. Metod

For att faststélla vilka stationer som uppfyller kriterierna enligt punkt 5.2 och ingar i det globala
avlyssningssystemet, och vilka uppgifter de har, har relevanta, ibland motstridiga, dokument
granskats (Hager', Richelson?, Campbell®), tidigare sekretessbelagda dokument,* hemsidan for
Federation of American Scientists®, hemsidan frdn dem som driver stationen® (NSA; AIA m fl)
och andra Internet-publikationer. Darutéver sammanstalls kommunikationssatelliternas

! Hager, Nicky: EXPOSING THE GLOBAL SURVEILLANCE SYSTEM http://www.ncoic.com/echelonl.htm
Hager, Nicky: Secret Power. New Zealands’s Role in the international Spy Network, New Zealand 1996.

2 Richelson, Jeffrey, Desperately seeking Signals, 4 2000, The Bulletin of the Atomic Scientists,
http://www.bullatomsci.org/issues/2000/ma00/ma00richelson.html

Richelson,T.Jeffrey, The U.S. Intelligence Community, Westview Press 1999.

3 Campbell, Duncan, Development of Surveillance Technology and Risk of Abuse of Economic Information,
Vol 2/5, 10 1999, STOA, http://www.europarl.eu.int/dg4/stoa/en/publi/pdf/98-14-01-2en.pdf

Campbell, Duncan: Inside Echelon, 25.7.2000http://www.heise.de/tp/deutsch/special/ech/6928/1.html
Campbell, Duncan: Interception Capabilities n- Impact and Exploitation — Echelon and its role in COMINT,
presenterat infor Echelon-utskottet till Europaparlamentet den 22 januari 2001

Federation of American Scientists, http://www.fas.org/irp/nsa/nsafacil.html

* Richelson, Jeffrey: Newly released documents on the restrictions NSA places on reporting the identities of US-
persons: Declassified: : http://www.gwu.edu/~nsarchiv/NSAEBB/NSAEBB23/index.html

> Federation of American Scientists.

® Military.com; *.mil-Homepages.
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tackningszoner, de nédvandiga antennstorlekarna beraknas, och infors pa varldskartor
tillsammans med tankbara stationer.

5.3.2. Noggrann analys

For analysen tillampas féljande principer som sammanhénger med fysiken bakom

satellitkommunikation (se dven kapitel 4):

- En satellitantenn kan aldrig registrera annat an sadant som befinner innanfor dess
mottagningszon. For att kunna ta emot kommunikation som framst sker pa C- och Ku-
banden maste en antenn ligga innanfor den tackningszon som géller for C- resp Ku-bandet.

- For varje Global Bean kravs en satellitantenn, ocksa om tva satelliters Beams Gverlappar
varandra.

- Om en satellit har fler tdckningszoner an den for Global Bean, vilket &r typiskt for dagens
generation av satelliter, kan man inte langre med en enda satellitantenn registrera all den
trafik som férmedlas av denna satellit, eftersom en enda satellitantenn inte kan befinna sig i
samtliga av satellitens tdckningszoner. Fér mottagning av Hemi-Beams och Global Beam
fran en satellit kravs alltsa tva satellitantenner pa olika platser (se bilden av tackningszonerna
i kapitel 4). Om ytterligare Beams tillkommer (Zone Beam, Spotbeams), krévs ytterligare
satellitantenner. Olika Beams fran en viss satellit kan dock 6verlappa och da tas emot av en
enda satellitantenn, eftersom det tekniskt a&r mojligt att separera signaler som kommer pa
olika frekvensband.

Dérutover galler de forutsattningar som omnamndes i punkt 5.2: anldggningarna ar inte

tillgangliga, eftersom de drivs av militaren®; parabolantenner krévs fér mottagning av

satellitsignaler; och storleken pa satellitantenner for mottagning av C-bandet i Global Beam é&r

over 25 m for den forsta INTELSAT-generationen, och for de senare generationerna 15 - 18 m.

5.3.2.1. Parallelliteten mellan INTELSAT-utvecklingen och byggandet av stationer

Ett globalt avlyssningssystem maste vaxa nar kommunikationen utvecklas. Nar
satellitkommunikationen borjade ta fart maste alltsa stationer byggas, och nar nya
satellitgenerationer infors uppstar nya stationer och nya antenner byggs efter de aktuella kraven.
Antalet stationer och antalet antenner maste hela tiden vaxa for att klara av kommunikationen.
Omvént géller att om nya stationer och nya antenner byggs dar nya tdckningszoner uppkommer
sa ar detta ingen tillfallighet utan ett indicium pa att det ar frdga om en avlyssningsstation for
kommunikation.

Eftersom INTELSAT var det forsta kommunikationssystemet for satelliter och tackte hela
jordklotet, &r det logiskt att uppkomsten och utvidgningen av stationer sker parallellt med
INTELSAT.

Den forsta generationen

Redan 1965 skickades den forst INTELSAT-satelliten (Early Bird) upp i geostationér bana. Dess
overforingskapacitet var fortfarande svag och tdckningszonen var bara det norra halvklotet.

Med INTELSAT-generationerna Il och I1l, som togs i drift 1967 resp 1968, nadde man for forsta
gangen global tackning. Satelliternas Global Beams téckte landerna kring Atlanten, Indiska
Oceanen och Stilla Havet. Det fanns dnnu inte nagra smala tackningszoner. For att uppfanga all

! Férekommande férkortningar: NAVSECGRU: Naval Security Group, INSCOM: United States Army Intelligence
And Security Command, AlA: Air Intelligence Agency, 1G: Intelligence Group, IS: Intelligence Sgadron, IW:
Intelligence Wing, I0G: Information Operation Group, MIG: Military Intelligence Group
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trafik rackte det med tre satellitantenner. Eftersom tva Global Beams 6verlappade varandra 6ver
Europa kunde man i detta omrade pa samma station med tva antenner med olika riktning
avlyssna trafiken fran tva satelliter.

Den forsta globala satellitgenerationen i INTELSAT

INTELSAT Atlantic Ocean INTELSAT Indian Ocean INTELSAT Pazific Ocean

B
.
Y;

1970 grundades Yakima i nordvéstra USA, 1972/73 Morwenstow i Sydengland. | Yakima
fanns da en stor antenn (riktad mot Stilla Havet), Morwenstow hade tva stora antenner (en riktad
mot Atlanten, en mot Indiska Oceanen. Genom de bada stationernas positioner kunde all
kommunikation avlyssnas. 1974 byggdes den forsta stora satellitantennen, i Menwith Hill.

Den andra globala generationen

Den andra generationen av INTELSAT-satelliterna (1V och IVA) utvecklades pa 70-talet och
skickades upp i geostationar bana (1971 och 1975). De nya satelliterna, som ocksa gav global
tdckning och klarade betydligt fler telefonlinjer (4000-6000), hade utéver Global Beams och
Zone Beams mot det norra halvklotet (se kapitel 4). En Zone Beam tackte dstra USA, en véstra
USA, en vastra Europa och en Ostasien. Med tva stationer och tre antenner kunde man nu inte
langre avlyssna all kommunikation. Med de befintliga stationerna i Yakima kunde man ta emot
Zone Beam i vastra USA, med den i Morwenstow Zone Beam i Europa. For att ta emot de 6vriga
tva Zone Beams blev man tvungen att bygga en station i 6stra USA och en i Ostasien.
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Den andra globala satellitgenerationen i INTELSAT

INTELSAT Atlantic Ocean INTELSAT Indian Ocean INTELSAT Pazific Ocean

| slutet av 70-talet byggdes Sugar Grove i 6stra USA (stationen fanns redan for avlyssning av
rysk kommunikation), och togs i drift 1980. | Hongkong bygges ocksa en station i slutet av
70-talet.

Darmed hade man pa 80-talet med fyra stationer — Yakima, Morwenstow, Sugar Grove och
Hongkong — global tdckning av INTELSAT-kommunikationen.

Den senare INTELSAT-satelliterna med Zone Beams och Spot Beams utdver sina Global Beams
och Hemi-Beams kravde ytterligare nya stationer pa olika hall i varlden. Har ar det svart att
skapa ett samband mellan uppkomsten av ytterligare stationer respektive nya antenner.

Eftersom man ocksa endast med svarighet kan fa information om stationerna kan man inte exakt
ange vilka satelliter och vilka Beams som avlastes av vilken station. Man kan dock faststélla
inom vilka Beam-zoner kdnda stationer befinner sig.

5.3.2.2. Global tackning med stationer som sakert ar tilldelade
kommunikationssatelliter

Idag sker den globala satellitkommunikationen via INTELSAT, INMARSAT och

INTERSPUTNIK. Uppdelningen pa tre tackningszoner (Indiska Oceanen, Stilla Havet och

Atlanten) har blivit kvar fran den forsta satellitgenerationen.

| var och en av tackningszonerna finns stationer som uppfyller kriterierna for

avlyssningsstationer.

Satelliter 6ver Indiska Oceanen:

SV

INTELSAT 604 (60°E), 602 (62°E), 804 | Geraldton, Australien

(64°E), 704 (66°E) Pine Gap, Australien

EXPRESS 6A (80°E) Morwenstow, England

INMARSAT indiska zonen Menwith Hill, England

PE 305.391 42/105 PR\439868TR.doc

Extern dversattning




INTELSAT APR1 (83°), APR-2 (110,5°) |Geraldton, Australien
Pine Gap, Australien
Misawa, Japan

Satelliter 6ver Stilla Havet:

INTELSAT 802 (174°), 702 (176°), 701 | Waihopai, Nya Zeeland

(180°) Geraldton, Australien

GORIZONT 41 (130°E), 42 (142°E), LM- | Pine Gap, Australien

1 (75°E) Misawa, Japan

INMARSAT stillahavs-zonen Yakima, USA - endast Intelsat och Inmarsat

Satelliter dver Atlanten:

INTELSAT 805 (304,5°), 706 (307°), 709 | Sugar Grove, USA

(310°) Buckley Field, USA

601 (325,5°), 801 (328°), 511(330,5°), 605 | Sabana Seca, Puerto Rico
(332,5°), 603 (335,5°), 705 (342°) Morwenstow, England
EXPRESS 2 (14°W), 3A (11°W) Menwith Hill, England
INMARSAT atlant-zonen

INTELSAT 707 (359°) Morwenstow, England

Menwith Hill, England

Darmed ar klarlagt att det &r mojligt att uppna en global avlyssning av kommunikationen

Darutover finns ytterligare stationer, som inte uppfyller kravet pa antennstorlek, men som anda
kan inga i det globala avlyssningssystemet. Med dessa stationer kan t ex Zone Beams eller Spot
Beams tas emot fran satelliter vilkas Global Beams tas emot pa annat hall, eller for vilkas Global
Beams en mindre antenn &r tillracklig.

5.3.2.3. Narmare om stationerna

De narmare beskrivningarna av stationerna skiljer mellan sddana som enbart sysslar med att
avlyssna kommunikationssatelliter (kriterier enligt punkt 5.2) och stationer vilkas uppgift inte
kan faststallas med hjalp av dessa kriterier.

5.3.2.3.1. Stationer for avlyssning av kommunikationssatelliter

De kriterier som ndmns i punkt 5.2 och utgér indicier for en avlyssningsstation for
kommunikationssatelliter uppfylls ocksa av foljande stationer:

Yakima, USA (120°W, 46°N)

Stationen byggdes 1970 samtidigt med den forsta satellitgenerationen. Sedan 1995 finns har Air
Intelligence Agency (AlA) med 544th Intelligence Group (Detachment 4). Har &r ocksa
stationerade Naval Security Group (NAVSECGRU). Pa omradet finns sex satellitantenner,
vilkas storlek inte anges i ké&llorna. Hager beskriver antennerna som stora och anger att de &r
riktade mot Intelsat-satelliter 6ver Stilla Havet (2 antenner) respektive Atlanten, liksom mot
Inmarsat-satellit nr 2.

Datum for tillkomsten av Yakima-anlaggningen samtidigt med den forsta Intelsat-generationen,
liksom den allménna beskrivningen av 544th Intelligence Group talar for att Yakima spelar en
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roll for den globala avlyssningen av kommunikation. Ytterligare ett indicium for detta ar
Yakimas ndrhet till en andra satellitfoljarstation, som ligger 160 km norr darom.

Sugar Grove, USA (80°W, 39°N)

Sugar Grove grundades samtidigt med driftsattning av den andra generationens Intelsat-satelliter,
i slutet av 70-talet. H&r finns stationerade NAVSECGRU och AIA med 544th Intelligence Group
(Detachment 3). Stationen har enligt uppgift fran olika kallor 10 satellitantenner, av vilka tre ar
storre an 18 m (18,2 m, 32,3 m och 46 m), vilket entydigt sager att de ar avsedda for att avlyssna
kommunikationssatelliter. En uppgift for Detachment 3 av 544th Intelligence Group vid denna
station &r att erbjuda "Intelligence Support” och samla in information fran
kommunikationssatelliter som kommer frdn marinens faltstationer.'Dessutom ligger Sugar Grove
i narheten (100 km) av satellitf6ljarstationen i Etam.

Sabana Seca, Puerto Rico (66°W, 18°N)

1952 stationerades NAVSECGRU i Sabana Seca. Sedan 1995 finns dar ocksa AIA med 544th IG
(Detachment 2). Stationen har minst en satellitantenn med diametern 32 m och 4 andra mindre
antenner.

Stationens uppgift &r enligt officiella kallor ”performing satellite communication processing”,
cryptologic and communications services”, samt stod till verksamhet inom US Navy och DoD
(t ex insamling av COMSAT-data, enligt beskrivning for 544th 1G). | framtiden skall Sabana
Seca vara den forsta faltstationen for analys och bearbetning av satellitkommunikation.

Morwenstow, England (4°W, 51°N)

Morwenstow grundades liksom Yakima samtidigt med den férsta INTELSAT-generationen i
borjan av 70-talet. Morwenstow drivs av den brittiska underréttelsetjansten (GCHQ). Dér finns
omkring 30 satellitantenner, av vilka tva har en diameter pa 30 m. Inga uppgifter finns om de
6vriga antennernas storlek.

Inga officiella uppgifter finns om stationen. Storleken pa och antalet antenner liksom laget bara
110 km fran telekomstationen i Goonhilly lamnar inget utrymme for tvivel pa att detta &r en
avlyssningsstation for kommunikationssatelliter.

Menwith Hill, England (2°W, 53°N)

Menwith Hill grundades 1956 och 1974 stod hér redan 8 satellitantenner. Numera ar antalet
antenner 30, av vilka nagra har en diameter pa 6ver 20 m. | Menwith Hill arbetar britter och
amerikaner gemensamt. Fran amerikansk sida finns dar NAVSECGRU, AIA (451st 10S) samt
INSCOM, som ocksa leder stationen. Marken som Menwith Hill ligger pa tillnor det brittiska
forsvarsdepartementet och hyrs ut till den amerikanska regeringen. Enligt officiella uppgifter ar
syftet med Menwith Hill "to provide rapid radio relay and to conduct communications research”.
Enligt uppgifter fran Richelson och Federation of American Scientists & Menwith Hill bade
markstation for spionsatelliter och markstation fér ryska kommunikationssatelliter.

Geraldton, Australien (114°0, 28°S)
Denna station grundades i borjan av 90-talet. Stationen leds av den australiska sdkerhetstjansten
(DSD). Britter som varit stationerade i Hongkong (se ovan) tillhér nu denna station. Sex

! It provides enhhanced intelligence support to Air Force operational commanders and other consumers of
communications satellite information collected by Navy-commanded filed stations.* aus der Homepage der (44"
Intelligence Group http://www.aia.af.mil
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satellitantenner, av vilka minst en har en diameter pa ca 20 m (uppskattad storlek), ar enligt
uppgift fran Hager riktade mot satelliter 6ver Indiska Oceanen och Stilla Havet.

Enligt uppgifter av en edsvuren sakkunnig infor det australiska parlamentet avlyssnas
kommunikationssatelliter i Geraldton.*

Pine Gap, Australien (133°0, 23°S)

Stationen i Pine Gap grundades 1966. Den leds av den australiska sékerhetstjansten (DSD), och
omkring halften av de ca 900 personerna vid stationen ar amerikaner, fran CIA och
NAVSECGRU.?

Pine Gap har 18 satellitantenner, av vilka en har diameter pa ca 30 m och en pa ca 20 m. Enligt
officiella uppgifter och data fran andra kallor upprattades stationen som markstation for SIGINT-
satelliter. Harifran styrs flera spionsatelliter och deras signaler tas emot, bearbetas och
analyseras. De stora satellitantennerna talar dock for att avlyssning pagar av
kommunikationssatelliter, eftersom det inte behGvs nagra stora antenner for signalerna fran
SIGINT-satelliterna. Fram till 1980 var australierna utestangda fran signalanalysavdelningen,
men har nu full tillgang till allt utom amerikanernas nationella krypteringsrum.

Misawa, Japan (141°0O, 40°N)

Stationen i Misawa finns sedan 1948. Dar arbetar japaner och amerikaner. Fran amerikansk sida
finns dar NAVSECGRU, INSCOM samt nagra AlA-grupper (544th 1G, 301st IS). P4 omradet
finns omkring 14 satellitantenner, av vilka nagra har en diameter pa ca 20 m (uppskattad storlek).
Misawa ar officiellt ett Cryptology Operations Center. Enligt uppgift av Richelson avlyssnas i
Misawa de ryska Molnija-satelliterna och andra ryska kommunikationssatelliter.

Waihopai, Nya Zeeland (173°0, 41°S)

Waihopai grundades 1989. Sedan dess finns har en stor antenn med 18 m diameter, en andra,
mindre antenn sattes upp senare. Enligt Hager &r den stora antennen riktad mot Intelsat 701
ovanfor Stilla Havet.

Buckley Field, USA, Denver Colorado (104°W, 40°N)

Denna station grundades 1972. Har finns 544th 1G (Detachment 45). Pa omradet star ca 5
satellitantenner, av vilka 4 har en diameter pa ca 20 m. Den officiella uppgiften for stationen ar
att registrera data om kérnexplosioner med hjalp av SIGINT-satelliter, som sedan analyseras.
Storleken pa satellitantennerna tyder att de dven anvands for avlyssning av civil kommunikation.

Hong Kong (22°N, 114°0)

Denna station grundades i slutet av 70-talet ndr den andra INTELSAT-generationen skots upp.
Den forsags med stora satellitantenner. Inga narmare uppgifter finns om antennernas matt. 1994
bdrjade en nedmontering av stationen i Hongkong. Antennerna fraktades till Australien. Det &r
inte helt Klart vilka stationer som tagit 6ver det arbete som bedrevs i Hongkong: Geraldton, Pine
Gap eller kanske Misawa i Japan.

Eventuellt har uppgifterna fordelats pa flera stationer.

! Proof Committee Hansard, Joint Standing Committee on Treaties, Reference: Pine Gap, 9 August 1999, Canberra;
http://www.aph.gov.au/hansard.
2 Proof Committee Hansard, Joint Standing Committee on Treaties, Reference: Pine Gap, 9 August 1999, Canberra;
http://www.aph.gov.au/hansard.
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5.3.2.3.2. Ovriga stationer
Vid féljande stationer kan funktionen inte sakert belaggas utgaende fran de namnda kriterierna:

Leitrim, Kanada (75°W, 45°N)

Leitrim ingar i utbytesprogrammet mellan kanadensiska och amerikanska militara enheter.
Déarfor har US Navy enligt uppgift ca 30 personer stationerade i Leitrim. 1985 installerades den
forsta av 4 satellitantenner, av vilka de bada storre bara &r ca 12 m i diameter (uppskattad
storlek).

Stationens uppgift &r officiellt ”cryptologic rating” och avlyssning av diplomatisk trafik.

Bad Aibling, Tyskland (12°O, 47°N)

Stationen i nérheten av Bad Aibling bemannas av ca 750 amerikaner och dvertogs 1952 av den
amerikanska armén (fran 1972 till 1994 drevs den av DoD). | Bad Aibling finns NAVSECGRU,
INSCOM (66th IG, 718th 1G), samt olika AlA-grupper (402nd IG, 26th 10G). Dér finns 14
satellitantenner, av vilka ingen ar storre &n 18 m. Officiellt har Bad Aibling foljande uppgifter:
”Rapid Radio Relay and Secure Commo, Support to DoD and Unified Commands, Medium and
Longhand Commo HF & Satellite, Communication Physics Research, Test and Evaluate Commo
Equipment”. Enligt Richelson &r Bad Aibling markstation for SIGINT-satelliter och ryska
kommunikationssatelliter.

Ayios Nikolaos, Cypern (32°0, 35°N)

Ayios Nikolaos pa Cypern ar en brittisk station. Stationens uppgift, med dess 9 satellitantenner
av obekant storlek, &r uppdelad pa tva enheter, ”Signals Regiment Radio” och "Signals Unit
(RAF)”.

Laget for Ayios Nikolaos i nérheten av arabstaterna och det faktum att detta &r den enda
stationen inom nagra tackningszoner (framfor allt for Spot Beams) talar for att den har en viktig
roll for underréattelsearbetet.

Shoal Bay, Australien (134°0, 13°S)

Shoal Bay drivs av den australiska underrattelsetjansten. Dar skall finnas 10 satellitantenner,
vilkas storlek inte ar narmare kand. Av de satellitantenner som finns pa fotografi har de fem
storsta hogst 8 m diameter, och den synliga sjatte antennen ar annu mindre. Enligt uppgift av
Richelson &r antennerna inriktade pa de indonesiska PALAPA-satelliterna. Det &r inte klart
huruvida stationen ingar i det globala systemet for avlyssning av civil kommunikation.

Guam, Stilla Havet (144°0, 13°S)

Guam finns sedan 1898. Idag finns dar en Naval Computer and Telecommunication Station, som
bemannas av 544th 1G av AIA samt Navy-personal.

Stationen har minst tva satellitantenner, vilkas storlek inte ar kand. Uppgifterna for stationen pa
Guam ar darfor oklar.

Kunia, Hawaii (158°W, 21°N)

Den har stationen drivs sedan 1993 som Regional Security Operation Center (RSOC), bemannad
av NAVSECGRU och AIA. Till dess uppgifter hor bearbetning av information och
kommunikation, samt kryptologiskt stod. Uppgifterna for stationen i Kunai ar oklar.

Medina Annex, USA Texas (98°W, 29°N)
Medina &r liksom Kunia en Regional Security Operation Center och grundades 1993. Den
bemannas av NAVSECGRU och AIA och har uppgifter i Vastindien-omradet.
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Fort Gordon (81°W, 31°N)
Fort Gordon &r ocksa en Regional Security Operation Center, bemannad av INSCOM och AIA
(702nd IG, 721st 1B, 202nd IB, 31st IS), med oklar uppgift.

Fort Mead, USA (76°W, 39°N)
Fort Mead ar NSA:s huvudkontor.

5.3.3. Sammanfattning av resultaten

Féljande slutsatser kan dras av de samlade data om stationerna, satelliterna och de ovan
beskrivna forutsattningarna:

1. Det finns inom varje tdckningszon avlyssningssationer for minst en av Global Beams, med
minst en antenn som &r storre &n 18 m i diameter, och som drivs av amerikaner eller britter,
respektive pa en plats dar amerikaner eller britter bedriver underrattelseverksamhet. Detta ar ett
starkt indicium for forekomsten av ett globalt avlyssningssystem.

2. Utvecklingen av INTELSAT-kommunikationen och den samtidiga tillkomsten av
motsvarande avlyssningsstationer styrker systemets globala uppbyggnad.

3. Av punkt 1 och 2 kan man entydigt identifiera vissa stationer som avlyssningsstationer for
internationell satellitkommunikation.

4. De uppgifter som finns i de tidigare sekretessbelagda dokumenten och som ges av de
ansvariga organen (AlA, NSA, US Navy osv) kan anvandas for att styrka slutsatserna om de dar
omnamnda stationerna.

5. Vissa stationer ar placerade sa att de samtidigt kan ta emot Beams och Spots fran flera
satelliter, sa att de kan registrera en stor del av kommunikationen.

6. Det finns ytterligare andra stationer som inte har nagra stora antenner, men som anda kan inga
i systemet, genom att de kan ta emot kommunikation fran Beams och Spots. Har far man slappa
kravet pa antennstorlek och ga pa andra indicier.

7. Vissa av de ndmnda stationerna ligger bevisligen i narheten av reguljara satellitféljande
stationer for kommunikationssatelliter.

5.4. UKUSA-avtalet

UKUSA-avtalet betecknas ett avtal om SIGINT som undertecknades 1948 av Storbritannien
(United Kingdom, UK), USA och Australien, Kanada och Nya Zeeland.

5.4.1. UKUSA-avtalets historiska utveckling®

UKUSA-avtalet ar en fortsattning pa det intima samarbete som &gde rum mellan USA och
Storbritannien redan under andra varldskriget och som redan bdrjat ta form under forsta
varldskriget.

! Christopher Andrew, “The making of the Anglo-American SIGINT Alliance” i E. Hayden, H. Peake and S.
Halpern, eds., In the Name of Intelligence. Essays in honor of Washington Pforzheimer (Washington NIBC Press
1995) s. 95 -109.
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Initiativet till bildandet av en SIGINT-allians togs av amerikanerna i augusti 1940 vid ett mote
mellan amerikaner och britter i London® I februari 1941 levererade amerikanska kryptoanalytiker
en Cipher Machine (PURPLE) till Storbritannien. Pa varen 1941 borjade det kryptoanalytiska
samarbetet.? Samarbetet mellan underrattelsetjansterna forstarktes vid den gemensamma insatsen
av flottorna i Nordatlanten pa sommaren 1941. | juni 1941 kunde britterna knacka den tyska
flottkoden ENIGMA.

Amerikas intrade i kriget hade forstarkt SIGINT-samarbetet ytterligare. 1942 borjade
amerikanska kryptoanalytiker arbeta vid Naval SIGINT Agency i Storbritannien.®
Kommunikationen mellan U-boat Tracking Rooms i London, Washington, och fran maj 1943
ocksa Ottawa, Kanada, blev sa intim att de berdrda enligt en uppgift fran en medarbetare
arbetade som en enda organisation.’

Tidigt 1943 undertecknades avtalet BRUSA-SIGINT, och ett utbyte av personal skedde.
Innehallet i avtalet galler bl a uppdelning av arbetet och sammanfattas i de tre forsta styckena:
Det omfattar utbyte av diverse information i samband med upptéckande, identifiering och
avlyssning av signaler, samt arbete med att avsloja koder och krypton. Amerikanerna var
huvudansvariga for Japan, britterna for Tyskland och Italien.’

Efter kriget utgick initiativet for bevarandet av en SIGINT-allians framst fran Storbritannien.
Grunderna for alliansen 6verenskoms vid en varldsturné med brittiska underréttelsetjanstemén
(bl a Sir Harry Hinsley, vars bocker ligger till grund for den citerade artikeln) pa varen 1945. Ett
mal var att skicka SIGINT-personal fran Europa till Stilla Havet for kriget mot Japan. | detta
sammanhang 6verenskoms med Australien att stélla resurser och personal (britter) till den
australiska underrattelsetjanstens forfogande. Vid aterfarden till USA togs vagen via Nya
Zeeland och Kanada.

| september 1945 undertecknade Truman ett strangt hemligt PM, som blev hérnstenen i ett
SIGINT-samarbete under fredstid.® Darefter fordes férhandlingar mellan britterna och
amerikanerna om ett avtal. En brittisk delegation tog ocksa kontakt med kanadensare och
australier, for att diskutera deras eventuella medverkan. | februari och mars 1946 dgde en strangt
hemlig angloamerkiansk SIGINT-konferens rum, dar man skulle diskutera detaljerna. Britterna
hade fatt fullmakt av Kanada och Australien. Produkten fran konferensen var ett fortfarande
hemligstamplat avtal pa ca 25 sidor, som faststallde detaljerna i ett SIGINT-avtal mellan USA

!ibidem, s. 99: ,,At a meeting in London on 31 August 1940 between the British Chiefs of Staff and the American
Military Observer Mission, the US Army representative, Brigadier General George V. Strong, reported that “it had
recently been arranged in principle between the British and the United States Governments that periodic exchange of
information would be desirable,” and said that “the time had come for a free exchange of intelligence”. (COS
(40)289, CAB 79/6, PRO. Smith, The Ultra Magic Deals, pp. 38, 43-4. Sir F.H. Hinsley, et al., British Intelligence
in the Second World War, vol.l, 5.312-13).

Zibidem, s. 100: ,, In the spring of 1941, Steward Menzies, the Chief of SIS, appointed an SIS liason officer to the
British Joint Services Missin in Washington, Tim O"Connor, ..., to advice him on cryptologic collaboration”

® Ibidem, s. 100 (Sir F.H. Hinsley, et al., British Intelligence in the Second World War, vol 11, 5.56)

* Ibidem, s. 101 (Sir F.H. Hinsley, et al., British Intelligence in the Second World War, vol 11, 5.48)

® Ibidem, 5.101-2: Interivjuer med Sir F.H. Hinsley, “Operations of the Military Intelligence Service War
Department London (MIS WD London),” 11 June 1945, Tab A, RG 457 SRH-110, NAW

® Truman, Memorandum for the Secretaries of the State, War and the Navy, 12 Sept. 1945: , The Secretary of War
and the Secretary of the Navy are hereby authorised to direct the Chief of Staff, U.S. Army and the Commander in
Chief, U.S. Fleet; and Chief of Naval Oerations to continue collaboration in the field of communication intelligence
between the United States Army and Navy and the British, and to extend, modify or discontinue this collaboration,
as determined to be in the best interests of the United States.” (from Bradley F. Smith, The Ultra-Magic Deals and
the Most Secret Special Relationship (Novato, Ca: Presidio 1993))

PE 305.391 48/105 PR\439868TR.doc
Extern dversattning



och Brittiska Samvaldet. Fortsatta forhandlingar fordes under de foljande tva aren, sa att den
slutliga texten i det s kallade UKUSA-avtalet kunder undertecknas i juni 1948. *

5.4.2. Belagg for att avtalet finns

Det finns hittills inget officiellt erkdnnande av UKUSA-avtalet fran de undertecknande staterna.
Dock finns det flera klara beldgg for att avtalet existerar.

5.4.2.1. Forkortningslistan inom US Navy

UKUSA stér enligt US Navy  for United Kingdom-USA och betecknar ett SIGINT-avtal mellan
5 nationer.

5.4.2.2. Utsaga fran DSD-chefen

Chefen for den australiska underrattelsetjansten (DSD) bekréftade existensen av detta avtal i en
intervju: Enligt hans utsaga arbetar den australiska sakerhetstjansten tillsammans med andra
utlandska underrattelsetjanster enligt UKUSA-avtalet.

5.4.2.3. Rapport fran Canadian Parliamentary Security and Intelligence Committee

| denna rapport beréattas att Kanada samarbetar om underrattelser med nagra av sina narmaste
och &ldsta allierade. Rapporten ndmner dessa allierade: USA (NSA), Storbritannien (GCHQ),
Australien (DSD) och Nya Zeeland (GCSB). Namnet pa avtalet anges inte i rapporten.

5.4.2.4. Utsaga fran forre vice chefen for NSA, dr Louis Torella

I en intervju med Christopher Andrew, professor vid Cambridge University, i november 1987
och april 1992 bekraftar fore vice chefen for NSA, dr Louis Torella, som var narvarande vid
undertecknandet, att avtalet existerar. *

5.4.2.5. Brev fran forre chefen for GCHQ Joe Hooper

Den tidigare chefen for GCHG, Joe Hooper, omnamner UKUSA-avtalet i ett brev till den
davarande NSA-chefen Marshall S. Carter.

5.4.2.6. Samtal som foredraganden fort med olika personer

Foredraganden har fort samtal om avtalet med flera personer som genom sin verksamhet maste
ha kdannedom om UKUSA-avtalet och dess innehall. Vid dessa tillfallen har avtalets existens
indirekt bekraftats i samtliga fall genom typen av svar.

! Christopher Andrew, “The making of the Anglo-American SIGINT Alliance” i E. Hayden, H. Peake and S.
Halpern eds, In the Name of Intelligence. Essays in honor of Washington Pforzheimer (Washington NIBC Press
1995) pp. 95 -109: Interviews with Sir Harry Hinsley, March/April 1994, who did a part of the negotiations;
Interviews with Dr. Louis Tordella, Deputy Director of NSA from 1958 to 1974, who was present at the signing.
2 Terms/Abbreviations/Acronyms* offentliggjort av US Navy and Marine Corps Intelligence Training Centre
(NMITC) pa http://www.cnet.navy.mil/nmitc/training/u.html

¥ Martin Brady, Direktor des DSD, Canberra 16. Mérz 2000.

* Andrew, Christopher ,, The growth of the Australian Intelligence Community and the Anglo-American
Connection®, pp. 223-4.
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5.5. Analys av amerikanska ej hemligstamplade dokument

5.5.1. Typ av dokument

Inom ramen for "Freedom of Information Act” av 1966 (5 U.S.C. 8 552) och férordning inom
Department of Defense (DoD FOIA Regulation 5400.7-R av 1997) havdes sekretessen pa vissa
dokument sa att de blev offentligt tillgangliga.

Dokumenten &r atkomliga via National Security Archive, som grundats 1985 och har placerats
vid George Washington University i Washington DC. Forfattaren Jeffrey Richelson, som tidigare
arbetat for National Security Archives, har via Internet offentliggjort 16 dokument som ger en
inblick i hur NSA (National Security Agency) uppkommit, utvecklats, styrs och regleras.
Darutéver namns i tva av dessa dokument ECHELON. Dessa dokument citeras gang pa gang av
olika forfattare som skriver om ECHELON, och anfors som bevis for existensen av det globala
spionagesystemet ECHELON. Dérutéver finns bland de dokument som Richelson stéller till
forfogande sadana som bekraftar existensen av NRO (National Reconnaissance Office) och
beskriver dess funktion som ansvarig fér SIGINT-satelliter.>

5.5.2. Dokumentens innehall
Dokumenten innehaller fragmentariska beskrivningar av eller hanvisningar till foljande:

5.5.2.1 Direktiv och bakgrund for NSAS (dokument 1, 4, 10, 11, 16)

I National Security Council Intelligence Directive 9 (NSCID 9) av den 10 mars 1950 definieras i
relation till COMINT begreppet utrikeskommunikation: utrikeskommunikation ar varje
regeringskommunikation i vid bemaérkelse (inte endast militar), liksom all annan
kommunikation som kan innehalla information av militart, politiskt, vetenskapligt eller
ekonomiskt varde.

Direktivet (NSCID 9 rev, 52-12-29) klargor uttryckligen att endast FBI ansvarar for den inre
sékerheten.

| Department of Defense (DoD) Directive av 1991-12-23 om NSA och Central Security Service

(CSS) definieras upplaggningen for NSA pa féljande sétt:
NSA &r en separat organiserad myndighet inom Department of Defense under ledning av
Secretary of Defense.

- NSA ansvarar dels for USA:s SIGINT-uppdrag, dels tillhandahaller organet sakra
kommunikationssystem for alla departement och myndigheter.

- SIGINT-verksamheten inom NSA omfattar inte produktion och distribution av fardiga
underréttelser. Detta hamnar inom andra departements och myndigheters uppdrag.

Darutover skisseras i 1991 ars DoD-direktiv hur strukturen ser ut i NSA respektive CSS.

| sitt vittnesmal infor House Permanent Select Committee on Intelligence, den 12 april 2000,

definierar NSA-chefen Hayden NSA:s uppgifter sa har:

- utrikeskommunikation for militaren och politikerna (the policymakers) insamlas pa
elektronisk vag;

L http://www.gwu.edu/~nsarchivINSAEBB/NSAEBB23/index.html
2 http://www.gwu.edu/~nsarchiv/INSAEBB/NSAEBB35/index.html
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- NSA ger underrattelser till "US Government Consumers" géllande internationell terrorism,
narkotika och vapenhandel;

- NSA:s uppdrag &r inte att insamla all elektronisk kommunikation;

- NSA far bara vidarebefordra information till mottagare som godkants av regeringen, inte
direkt till amerikanska foretag.

| ett memorandum fran viceamiralen i US Navy W.O. Studeman, utstallt i regeringens namn den
8 april 1992 hanvisas till det allt mer globala uppdrag (access) som NSA har, utéver "support of
military operations".

5.5.2.2. De amerikanska underrattelsetjansternas befogenheter (dokument 7)

Av United States Signals Intelligence Directive 18 (USSID 18) framgar att saval kabel- som
radiotrafik avlyssnas.

5.5.2.3. Samarbete med andra underréttelsetjanster (dokument 2a, 2b)

Till de uppgifter som aligger US Communications Intelligence Board hor bl a att 6vervaka alla
"arrangements" med utlandska regeringar inom omradet for COMINT. Till de uppgifter som
aligger chefen for NSA hor att avveckla alla forbindelser med utlandska COMINT-tjanster.

5.5.2.4. Omné&mnande av enheter som &r aktiva vid "ECHELON sites" (dokument 9,
12)

I NAVSECGRU INSTRUCTIONSs C5450.48A beskrivs uppdrag, funktion och mal for Naval
Security Group Activity (NAVSECGRUACT), 544th Intelligence Group, i Sugar Grove, West
Virginia. Har anges att verksamheten har en sarskild uppgift: "maintain and operate an
ECHELON site"; darutéver ndmns bearbetning av underrattelser.

I dokumentet "History of the Air Intelligence Agency — 1 January to 31 December 1994 (RCS:
HAF-HO(A&SA) 7101 Volume 1)" ndmns under punkten "Activation of Echelon Units"
Detachment 2 och 3 av Air Intelligence Agency (AlA):

Dokumenten ger inga upplysningar om vad som menas med en "ECHELON site", vad en
"ECHELON site" utfor, eller vad kodnamnet ECHELON star for. Dokumenten ger inga
upplysningar om UKUSA-avtalet.

5.5.2.5. Omnamnande av stationer (dokument 6, 9, 12)

- Sugar Grove, West Virginia, i NAVSECGRU INSTRUCTIONs C5450.48A

- Misawa Air Base, Japan, i History of the Air Intelligence Agency - January to 31 December
1994 (RCS: HAF-HO(A&SA)7101 Volume 1)

- Puerto Rico (dvs Sabana Seca), ibidem

- Guam, ibidem

- Yakima, Washington, ibidem

- Fort Meade, Maryland; en COMINT-rapport fran NSA fran Fort George G. Meade,
Maryland, den 31 augusti 1972 visar att dar pagatt COMINT-verksamhet.

5.5.2.6. Skydd for amerikanska medborgares privatliv (dokument 7, 7a-f, 11, 16)

I NAVSECGRU INSTRUCTIONSs C5450.48A anges att medborgarnas privatliv maste skyddas
mot intrang.
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| olika dokument anges att och hur de amerikanska medborgarnas privatliv skall skyddas mot
intrang (Baker, General Counsel, NSA, brev av den 9 september 1992; United States Signals
Intelligence Direcive (USSID) 18, den 20 oktober 1980, med flera tilldgg.")

5.5.2.7. Definitioner (dokument 4, 5a, 7)

Department of Defense Directive av den 23 december 1991 ger noggranna definitioner av
SIGINT, COMINT, ELINT och TELINT, liksom &ven National Security Council Intelligence
Directive No. 6 av den 17 februari 1972,

Enligt dessa dokument innebar COMINT uppfangning och bearbetning av
utrikeskommunikation (via elektromagnetiska medier); avlyssning och bearbetning av
okrypterad kommunikation, pressinformation, propaganda, om den inte &r krypterad.
5.5.3. Sammanfattning

1. Redan for 50 ar sedan intresserade man sig for information inte bara pa omradena politik och
sakerhet, utan aven pa omradena vetenskap och naringsliv.

2. Dokumenten bevisar att NSA samarbetar med andra underréttelseorgan inom COMINT.

3. De dokument som ger upplysning om hur NSA &r organiserat, vilka uppdrag det har och att
det &r understéllt Department of Defense, sdger i princip inte mer &n den éppna information
som finns pa NSA:s hemsida.

4. Kabeltrafik far avlyssnas.

544th Intelligence Group och Detachment 2 och 3 inom Air Intelligence Agency &r
verksamma med att insamla underréttelser.

Begreppet ECHELON dyker upp i olika sammanhang.

Sugar Grove i West Virginia, Misawa Air Base i Japan, Puerto Rico (dvs Sabana Seca),
Guam, Yakima i delstaten Washington omnadmns som SIGINT-stationer.

8. Dokumenten klargdr hur de amerikanska medborgarnas privatliv skall skyddas mot intrang.

Dokumenten ger inga bevis men starka indicier, som tillsammans med andra indicier ger
underlag for slutsatser.

5.6. Uppaqifter fran forfattare och journalister

5.5.1. Boken av Nicky Hager

| den 1996 utkomna boken av Nicky Hager "Secret Powers — New Zealand's role in the
international spy network™ beskrivs systemet Echelon for forsta gangen utforligt. Enligt denna
gar dess ursprung tillbaka till ar 1947, da det Forenade Kungariket i anslutning till samarbetet

! Dissemination of U.S. Government Organizations and Officials, Memorandum 5 February 1993; Reporting
Guidance on References to the First Lady, 8 July 1993; Reporting Guidance on Former President Carter’s
Involvement in the Bosnian Peace Process, 15 December 1994; Understanding USSID 18, 30 September 1997;
USSID 18 Guide 14 February 1998;

NSA/US IDENTITIES IN SIGINT, March 1994; Statement for the record of NSA Director Lt Gen Michael V.
Hayden, USAF, 12. April 2000)
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under kriget tréffade dverenskommelse med Forenta staterna att fortsatta med hittillsvarande
COMINT-aktiviteter globalt. Staterna skulle samverka till upprattande av ett i mojligaste man
globalt avlyssningssystem, for vilket de skulle dela de hartill erforderliga specifika
anordningarna samt de darvid uppstaende nodvéndiga utgifterna och gemensamt dga atkomst till
resultaten. | fortsattningen anslot sig Kanada, Australien och Nya Zeeland till UKUSA-
dverenskommelsen.

Hager hénvisar i sin bok till att avlyssnandet av satellitkommunikationen endast utgér en — om
an viktig — komponent till avlyssningssystemet. Dérutover finns det ytterligare ett stérre antal
anordningar for 6vervakning av riktad signaloverféring och kablar som emellertid ar
dokumenterade i mindre grad och svarare att pavisa, da de till skillnad fran markstationer
knappast vacker uppmarksamhet. "Echelon” blir darmed synonymt med ett globalt
avlyssningssystem.

5.5.2. Uppgifter av Duncan Campbell

Duncan Campbell redogjorde utforligt i STOA-studien 2/5 fran 1999, vilken befattar sig
ingaende med den tekniska sidan, att detta, i likhet med varje medium som anvéands till
kommunikationsoverforing, kan avlyssnas. | en av sina senaste artiklar klarlagger han dock att
aven Echelon har sina begrénsningar, den ursprungliga uppfattningen att en fullstandig
dvervakning skulle vara mojlig har visat sig vara felaktig. ”Varken Echelon eller det elektroniska
spionsystemet som det ingar i formar detta. Den utrustning som skulle forfoga 6ver kapaciteten
att bearbeta och kanna igen innehallet i varje rostmeddelande eller varje telefonsamtal finns
éverhuvudtaget inte.” *

5.5.3.  Uppgifter av Jeff Richelson

Forfattaren Jeffrey Richelson, tidigare medlem i National Security Archives, har via Internet
gjort 16 tidigare klassificerade dokument tillgangliga, vilka ger en inblick i tillkomst, utveckling,
management och mandat for NSA (National Security Agency)?.

Darut6ver ar han forfattare till atskilliga bocker och artiklar om underréattelsetjanstverksamhet i
USA. | sin 1985 utkomna bok ,, The Ties That Bind“® beskriver han utforligt tillkomsten av
UKUSA-6verenskommelsen och verksamheten hos de i denna 6verenskommelse delaktiga
underrattelsetjansterna USA’s, Storbritanniens, Kanadas, Australiens och Nya Zeelands.

I sin mycket omfattande bok ,, The U.S. Intelligence Community“* frn 1999 ger han en
overblick over USA’s underrattelsetjanstverksamhet, den beskriver underréttelsetjansternas
organisationsstruktur, deras metoder for samling och analys av information. | bokens kapitel 8
gar han detaljerat in pa underréattelsetjansternas SIGINT-kapaciteter och beskriver nagra
markstationer. | kapitel 13 beskriver han USA’s forbindelser med andra underrattelsetjanster,
bl.a. UKUSA-6verenskommelsen. Namnet ECHELON namner han pa ett stalle som kodord for
ett datorbaserat utbytessystem.

! Duncan Campbell, Inside Echelon. Om bakgrund, teknik och funktion for det globala avlyssnings- och
filtreringssystem som &r k&nt under namnet ECHELON, 1

2 http://www.gwu.edu/~nsarchiv/NSAEBB/NSAEBB23/index.html

3 Jeffrey T. Richelson, Desmond Ball 1985: The Ties That Bind, Boston UNWIN HYMAN, Sydney Wellington
London

* Jeffrey T. Richelson 1999 (4™ ed.): ,, The U.S. Intelligence Community*, Westview Press
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| sin &r 2000 utkomna artikel ,,Desperately seeking Signals“* beskriver han kortfattat UKUSA-
overenskommelsen, ndmner satellitavlyssningsanldggningar for kommunikationssatelliter och
beskriver mojligheter och granser for avlyssning av civil kommunikation.

5.5.4. Uppgifter av James Bamford

lamnas senare

5.5.5. Uppgifter av Bo Elkjaer och Kenan Seeberg,

De bada danska journalisterna Bo Elkjaer och Kenan Seeberg uppgav den 22 januari 2001 infor
utskottet, att Echelon redan pa 80-talet var langt framskridet och att Danmark sedan 1984
samarbetar med USA.

5.7 Uttalanden av tidigare underrattelsetjanstmedarbetare

5.7.1 Margaret Newsham (tidigare NSA-medarbetare)

Margaret Newsham? var fran 1974 till 1984 anstalld hos Ford och Lockheed och arbetade under
denna tid enligt egen utsago for NSA. Hon hade utbildats for arbetet i NSA Headquarter i Fort
George Meade i Maryland, USA, och tillsattes fran 1977-1978 i Menwith Hill, den amerikanska
markstationen pa brittisk mark. Dar har hon konstaterat att ett samtal av senator Strohm
Thurmond avlyssnats. Redan 1978 kunde Echelon fanga upp en bestamd persons
telekommunikation som transporterades via satellit.

Vad betraffar hennes egen roll hos NSA, skall hon ha varit ansvarig for framstallning av system
och program, konfigurering av dessa och for att gora dem beredda for kérning pa stora datorer.
Mjukvaruprogrammen kallades SILKWORTH och SIRE, Echelon ddremot var namnet for
natverket.

5.7.2 Wayne Madsen (tidigare NSA-medarbetare)

Wayne Madsen®, tidigare NSA-medarbetare, bekraftar likaledes Echelons existens. Enligt hans
asikt har insamlingen av data om naringslivet hdgsta prioritet och anvénds till gagn for foretag i
USA. Han uttalar sarskilt farhagor att Echelon skulle kunna spionera pa NGO sasom Amnesty
International eller Greenpeace. Dartill for han fram att NSA maste tillstd, att de hade mer &n
1000 sidor information betraffande prinsessan Diana, som genom sin kampanj mot landminor
forholl sig kontrar till USA-politiken.

5.7.3 Mike Frost (tidigare medarbetare vid kanadensiska underrattelsetjansten)

Mike Frost hade varit verksam vid den kanadenska underrattelsetjansten CSE” i dver 20 4r.
Avlyssningsstationen i Ottawa torde vara endast en del av ett varldsomfattande nétverk av
spionagestationer.® | en intervju med CBS férklarade han att ,,6verallt i varlden, varje dag,

! Jeffrey T. Richelson 2000: , Desperately seeking Signals“ The Bulletin of the Atomic Scientists, March/April
2000, Vol. 56, No. 2, pp. 47-51

2 For det foljande jamfor Bo Elkjaer, Kenan Seeberg, Echelon was my baby — Interview with Margaret Newsham,
Ekstra Bladet, 1999-01-17

® TV-intervju pd NBC "60 Minutes" 2000-02-27; http://cryptome.org/echelon-60min.htm

* Communication Security Establishment, understélld det kanadensiska férsvarsdepartementet, bedriver SIGINT*
®> TV-intervju p& NBC "60 Minutes" 2000-02-27; http://cryptome.org/echelon-60min.htm
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telefonsamtal, e-post och fax dvervakas av Echelon, regerigens hemliga évervakningsnatverk*.*

Detta skulle dven gélla civil kommunation. Som exempel anfor han i en internvju med en
australisk sandare, att namnet och telefonnumret pa en kvinna, som i ett harmlost telefonsamtal
med en van hade anvant ett tvetydigt begrepp, hade noterats i en databank fér mojliga terrorister
av CSE. Datorn hade vid genomsokning av kommunikation funnit nyckelordet och lamnat vidare
kommunikationen. Den for analysen ansvarige var inte séker och hade darfor upptagit hennes
personliga data.?

Underréttelsetjansterna for Echelon-staterna skulle dven hjalpa varandra inbordes pa sadant satt,
att den ena spionerar for den andra, sa att man atminstone inte kan forebra den hemliga
underrattelsetjansten for nagonting. Sa lar GCHQ ha bett den kanadensiska CSE att for sin
rakning spionera pa tva engelska ministrar, da premiarminister Thatcher ville veta om dessa
befann sig p& hennes sida.’

5.7.4 Fred Stock (tidigare medarbetare vid kanadensiska underrattelsetjansten)

Fred Stock har enligt egna uppgifter uteslutits ur den kanadensiska underrattelsetjansten CSE ar
1993, da han hade uttalat sig mot att den nya tyngdpunkten hos tjansten riktades mot
naringslivsinformation och civila mal. Den uppfangade kommunikationen skall ha omfattat
information om affarer med andra lander och dven forhandlingar om NAFTA, kinesiskt
spannmalsuppkdp och fransk vapenforsaljning.* Enligt Stock skulle tjansten dven rutinmassigt ha
fatt upplysningar om miljoprotestaktioner fran Greenpeacefartyg till havs.

5.8 Regeringsinformation

5.8.1 Uttalanden frAn amerikansk sida

Den fore detta CIA-direktoren James Woolsey forklarade i en presskonferens, som han gav pa
anmodan av US-State-Department, att USA bedriver spionage i Kontinentaleuropa. ,,Economic
Intelligence* skall dock till 95 procent ha utvunnits genom utvérdering av offentligt tillgdngliga
informationskallor, endast 5 procent skulle vara stulna hemligheter. Utspionering av andra
landers naringslivsdata ager rum i sadana fall dér det handlar om att ratta sig efter sanktioner och
om dual-use gods, liksom for att bekdmpa bestickning vid ordertilldelning. Dessa upplysningar
lamnas emellertid inte vidare till amerikanska foretag. Woolsey betonar att till och med nér man
genom utspionering av naringslivsdata stoter pa ekonomiskt anvandbar information, vore det
mycket tidsddande for en analysator att analysera den stora mangden tillgdngliga data i detta
hanseende och att det vore ett missbruk att anvanda tiden till spionage pa vanskapligt sinnade
handelspartner. Dessutom papekar han att &ven om man gjorde s, vore det pa grund av den
internationella sammanflatningen svart att avgora vilket foretag som galler som US-féretag och
som man salunda skulle lamna informationen till.

! Rétzer, Die NSA geht wegen Echelon an die Offentlichkeit;
http://www.heise.de/bin/tp/issue/download.cgi?artikelnr=6633&rub_ordner=special

2 TV-intervju p& NBC "60 Minutes" 2000-02-27; http://cryptome.org/echelon-60min.htm
® Intervju pa australiska Channel 9 1999-03-23;
http://www.geocities.com/CapitolHill/Senate/8789/sundayl.htm

* Bronskill, Canada a key snooper in huge spy network, Ottawa citizen, 24.10.2000,
http://www.ottawacitizen.com/national/990522/2630510.html
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| en senare artikel for Wall Street Journal Europa * upprepade Woolsey att USA spionerar p&
Europa men att detta bara sker for att upptdcka mutor. Han forklarar déri dven bestamt att USA
anvander datorer for att genomsoka data efter nyckelord.

5.8.2 Uttalanden fran engelsk sida

Av diverse forfragningar i House of Commons 2 framgér att Stationen RAF Menwith Hill tillhor
det engelska forsvarsministeriet men stalls till US-forsvarsministeriets, i synnerhets NSA 3, som
tillsétter den stationsansvarige, * forfogande som kommunikationsinrattning. > | mitten av 2000
fanns i RAF Menwith Hill 415 personer fran US-militaren, 5 fran den brittiska militaren, 989
USA-civilister och 392 brittiska civilister sysselsatta, varvid narvarande GCHQ medarbetare inte
ar medraknade. ® Narvaron av USA-trupper regleras genom det Nordatlantiska fordraget och
speciella hemliga  forvaltningsavtal, som betecknas som passande for de existerande
forbindelserna mellan regeringarna i det Férenade Kungariket och USA for ett gemensamt
forsvar. ® Stationen &r en integrerad bestandsdel av USA forsvarsministeriets varldsomfattande
natverk, som stodjer brittiska, USA och NATO intressen. °

| arsberattelsen 1999/2000 betonas uttryckligen vardet av det nara samarbete som UK/USA-
overenskommelsen medfor och som aterspeglas i kvaliteten hos resultaten i
underréattelsetjansthanseende. Speciellt papekas att nar under tre dagar NSA-anldggningen inte
fungerade betjanade GCHQ omedelbart férutom UK-klientelet aven US-klientelet. *°

5.8.3 Uttalande fran australiensisk sida *

Martin Brady, direktor vid den australiensiska underrattelsetjansten DSD *2, bekraftade i ett brev
till programmet "Sunday" hos den australiensiska sandaren "Channel 9", att det foreligger ett
DSD-samarbete med andra underrattelsetjanster i UKUSA-avseende. | samma brev betonas att
samtliga underrattelsetjansttillnérande inrattningar tillhérande Australien drivs allena av
australiensiska tjansteman eller gemensamt med amerikanska tjansteutdvare. | de fall som
inrdttningar anvands gemensamt, har den australiensiska regeringen full kdnnedom om alla
aktiviteter och ar den australiensiska personalen delaktig pa alla nivéer. **

5.8.4 Uttalanden fran nederlandsk sida

Den 19 januari 2001 presenterar den nederlandska forsvarsministern for det nederlandska
parlamentet en redogorelse 6ver teknisk och rattslig aspekt pa global avlyssning av moderna

! James Woolsey, Why America Spies on its Allies, The Wall Street Journal, 22.3.2000, 31.

2 Commons Written Answers, House of Commons Hansard Debares.

$12.7.1995.

#25.10.1994.

°3.12.1997.

®12.5.2000.

712.7.1995.

§8.3.1999, 6.7.1999.

93.12.1997.

% Intelligence and Security Committee, Annual Report 1999-2000, punkt 14, framlagd av premidrministern infor
parlamentet i november 2000.

http://sunday.ninemsn.com/01_cover_stories/transcript_335.asp;
http://sunday.ninemsn.com/01_cover_stories/article_335.asp

12 Defence Signals Directorate, australiensisk underrattelsetjanst, bedriver SIGINT.

3 Brev frén Martin Brady, chef for DSD, av 1999-03-16 till Ross Coulthart, Sunday Program; Jamfor dven:
http://sunday.ninemsn.com/01_cover_stories/transcript_335.asp;
http://sunday.ninemsn.com/01_cover_stories/article_335.asp
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telekommunikationssystem. * Den nederlandska regeringen foretrader déri asikten att, ehuru den
inte har nagon egen kunskap darom, det pa grund av den till forfogande staende informationen
fran annat hall torde vara mycket sannolikt att Echelon-natverket existerar, men att det dven
kunde finnas andra system med likadana mojligheter. Den nederlandska regeringen skall ha
kommit till den slutsatsen att globalt uppfangande av kommunikationssystem inte ar begransat
till de stater som deltar i Echelon-systemet utan &ven genomfors av regeringsmyndigheter i andra
lander.

5.8.5 Uttalanden fran italiensk sida

Luigi Ramponi, tidigare direktor vid den italienska underrattelsetjansten SISMI, later under sin
intervju for ,,il mondo* inga tvivel rdda om att ,,Echelon* existerar. > Ramponi forklarar
uttryckligen att han in sin funktion som chef for SISMI kéande till Echelons existens. Sedan 1992
skall han ha varit informerad om en omfattande aktivitet nér det galler avlyssning av kallor av
lag, mellan och hdg frekvens. Nar han borjade hos SISMI ar 1991, fick man sysselséatta sig allra
mest med Forenade Kungariket och Forenta staterna.

5.9 Parlamentsrapporter

5.9.1 Rapporter fran det belgiska kontrollutskottet Comité Permanent R

Det belgiska kontrollutskottet Comité Permanent R yttrade sig redan i tva rapporter betraffande
temat Echelon.

| rapporten "Rapport d'activités 1999" dgnade sig det tredje kapitlet at fragan pa vilket satt de
belgiska underrattelsetjansterna reagerar pa mojligheten till ett Echelon-system for
kommunikationsévervakning. Den gott och vél 15 sidor omfattande rapporten kommer till den
slutsatsen att de bada belgiska underréttelsetjansterna Streté de I'Etat och Service général du
Renseignement (SGR) erhaller information om Echelon endast genom offentliga dokument.
Den andra rapporten ("Rapport complémentaire d'activités 1999) befattar sig betydligt mer
utférligt med Echelon-systemet. Den tar stallning till STOA-studien och dgnar en del av
kommentarerna at beskrivning av de tekniska och lagliga yttre forutsattningarna fér avlyssning
av telekommunikation. Dess slutsatser lyder som sa att Echelon faktiskt existerar och aven ar i
stand att avlyssna all via Satellit 6verford information (ca 1 procent av de totala internationella
telefonsamtalen), savitt sokning av nyckelord sker, och att dess kapacitet betraffande tolkning &r
betydligt storre an vad som uppgivits fran amerikansk sida. Betraffande uttalandena, att det inte
utfors nagot industrispionage i Menwith Hill, kvarstar tvivel. Det betonas uttryckligen att det ar
omojligt att med sakerhet faststdlla vad Echelon gor eller inte gor.

5.9.2 Rapport fran utskottet for nationellt forsvar hos det franska Assemblée
Nationale

I Frankrike framlades av utskottet for nationellt forsvar for Assemblée Nationale en rapport éver
temat avlyssningssystem.?

! Brev till de Tweede Kamer géllande "Het grootschalig afluisteren van moderne telecommunicatiesystemen*

2 Francesco Sorti, Dossier. exclusivo. caso Echelon. parla Luigi Ramponi. Anche | politici sapevano, il mondo,
17.4.1998

¥ Rapport d'information déposé en application de l'article 145 du réglement par la commission de la défense
nationale et des forces armées, sur les systeémes de surveillance et d'interception électroniques pouvant mettre en
cause la sécurit’nationale, N° 2623 Assemblde nationale , enregisté a la Présidence de I'Assemblée nationale le 11
octobre 2000.
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Efter att utforligt ha avhandlat de olika aspekterna kommer féredraganden till slutsatsen att
Echelon existerar och att det handlar om det enda kédnda multinationella 6vervakningssystemet.
Systemets kapacitet ar reell, den har dock natt sin grans, inte bara da de nedlagda
anstrangningarna inte mer ar proportionella till kommunikationsexplosionen utan dven darfor att
bestamda mal har lart sig att skydda sig.

Echelon-systemet har kommit ifran sina ursprungliga mal, vilka var knutna till det kalla krigets
sammanhang, sa det ar inte omajligt att den samlade informationen satts in for politiska och
ekonomiska dandamal mot andra NATO-stater.

Echelon kunde mycket val utgora en fara for grundlaggande friheter, det skapar i detta avseende
talrika problem vilka kréver passande svar. Det vore fel att forestalla sig att medlemslanderna i
Echelon ger upp sina aktiviteter. Desto mer tycks flertalet indicier peka pa att ett nytt system
med nya partner skapats for att 6vervinna Echelons begransningar med hjalp av nya medel
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6_Kan det finnas vtterligare globala avlyssningssystem?

6.1. FoOrutsattningar for ett sddant system

6.1.1. Teknisk-geografiska forutsattningar

For avlyssning av internationellt och via satelliter av forsta generationen férmedlad
kommunikation utgoér mottagningsstationer inom Atlantenomradet, inom Indiska Oceanen
omradet och inom Stillahavsomradet en forutsattning. Hos den nyare satellitgenerationen, som
mojliggor utstralning i lagre omraden, maste ytterligare villkor med avseende pa
avlyssningsstationers geografiska lage uppfyllas, nér den totala 6ver satellit formedlade
kommunikationen skall registreras.

Ett ytterligare globalt arbetande avlyssningssystem ar tvunget att uppratta sina stationer utanfor
Echelon-staternas territorium.

6.1.2. Politisk-ekonomiska forutsattningar

Inrattningen av ett sadant globalt arbetande avlyssningssystem maste emellertid dven vara
andamalsenlig ekonomiskt och politiskt for den/de som driver systemet. Nyttjaren eller nyttjarna
av ett sadant system maste ha globala ekonomiska, militara eller andra sakerhetsintressen eller
atminstone tro att de tillhor de sa kallade varldsmakterna. Darmed begréansas kretsen i huvudsak
till Kina och G8-staterna utan USA och Forenade Kungariket.

6.2. Frankrike

Frankrike forfogar inom alla de tre ovanndmnda omradena Gver egna territorier, departement och
omradesinstitutioner.

Inom Atlantomradet ligger 6ster om Kanada Saint Pierre et Miquelon (65° W / 47° N), nordost
om Sydamerika Guadeloupe (61° W / 16° N) och Martinique (60° W / 14° N) samt pa
Sydamerikas nordostkust Franska Guyana (52° W / 5° N).

Inom Indiska Oceanen-omradet befinner sig 6ster om sodra Afrika Mayotte (45° O / 12° S) och
La Réunion (55° O / 20° S) samt langst i soder Terres Australes et Antarctiques Francaises. Inom
Stillahavsomradet ligger Nya Caledonien (165° O / 20° S), Wallis et Futana (176° W / 12° S)
samt Franska Polynesien (150° W/ 16° S).

Over mojliga stationer for den franska underrattelsetjansten DGSE (Direction générale de la
sécurité extérieur) inom dessa transoceana omraden finns bara liten kannedom. Enligt uppgifter
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fran franska journalister’ existerar stationer i Kourou i Franska Guyana samti Mayotte. Over
storleken pa stationerna, antal satellitantenner och dessas storlek finns inga detaljerade uppgifter.
Ytterligare stationer skall finnas lokaliserade i Frankrike i Domme i nérheten av Bordeaux samt i
Alluetts-le-Roi i ndrheten av Paris. Antalet satellitparaboler uppskattar Jauvert till totalt 30.
Forfattaren Schmidt-Enboom? havdar att en station dven drivs i Nya Caledonien.

Teoretiskt skulle Frankrike likaledes kunna driva ett globalt arbetande avlyssningssystem. For ett
seriost pastaende foreligger emellertid ingen tillracklig offentligt atkomlig information.

6.3 Ryssland

Den for kommunikationssékerhet och SIGINT ansvariga ryska underréttelsetjansten FAPSI
bedriver enligt uppgift tillsammans med den ryska militara underréttelsetjansten GRU
markstationer i Lettland, Vietnam och Kuba.

Inom Atlantomradet ligger enligt uppgifter fran Federation of American Scientists stationen i
Lourdes pa Kuba (82°W, 23°N) vilken drivs tillsammans med den kubanska
underrattelsetjansten. Inom Indiska Oceanen-omradet ligger stationer i Ryssland, dver vilka
ingen narmare information foreligger, samt en station i Skrunda i Lettland. Inom
stillahavsomradet lar en station finnas i Cam Rank Bay i Nordvietnam. Detaljer om stationerna
vad antal antenner och deras storlek betraffar ar inte k&nda.

Tillsammans med i Ryssland sjalvt befintliga stationer &r teoretiskt en global tackning mojlig.
Aven har racker den tillgangliga informationen inte till for ett seriGst pastaende.

6.4 De dvriga G-8 staterna och Kina

Varken de 6vriga G8-staterna eller Kina har eget territorium eller néra allierade i de dartill
nddvandiga delarna av varlden, for att driva ett globalt avlyssningssystem.

! Jean Guisnel, Léspionage nést plus un secret, The Tocqueville Connection, 10.7.1998
Vincent Jauvert, Espionnage comment la France, Le Nouvel Observateur, 5.4.2001, Nr. 1900, S. 14 ff.
2 E.Schmidt-Eenboom, in: Streng Geheim, Museumsstiftung Post und Telekommunikation, Heidelberg 1999, S.180
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7. E6renligheten av ett kommunikationsavlyssningssystem
av typen "ECHELON" med unionsrétt

7.1 Kommentarer till fragestallningen

Utskottets mandat innehdller bland annat det uttryckliga uppdraget att prova® forenligheten av ett
kommunikationsavlyssningssystem av typen ,,ECHELON* med forbundsratt. Det bor sarskilt
bedémas om ett sadant system ar forenligt med de bada datasékerhetsriktlinjerna 95/46 EG och
97/66 EG, med Art 286 EGV, och Art 8 Abs 2 EUV.

Det tycks nodvandigt att foreta granskningen fran tva olika synvinklar. Den forsta aspekten
framgar av det i kapitel 5 visade indiciebeviset, av vilket framgar att det med ,,ECHELON*
betecknade systemet togs fram som kommunikationsuppfangningssystem, som genom
insamlande och utvérdering av kommunikationsdata skall leverera information 6ver handelser
utomlands till de amerikanska, kanadensiska, australiensiska, nyzeeldndska och brittiska
underréattelsetjansterna. Det ror sig foljaktligen om ett klassiskt spionageinstrument for
utlandsunderrattelsetjanster?. | ett forsta steg skall slunda forenligheten av ett dylikt
underrattelsetjénstsystem granskas mot unionsratten.

Dessutom riktades i den av Campbell framlagda STOA-rapporten forebraelsen att detta system
missbrukas till konkurrensspionage och att naringslivet i europeiska lander till foljd darav maste
utsta besvarande forluster. Dartill finns uppgifter fran den tidigare CIA-direktéren R. James
Woolsey att USA visserligen spionerar pa europeiska foretag, detta emellertid bara for att
astadkomma marknadsrattvisa, da uppdragen skulle ha erhallits endast pa grundval av
bestickning.® Stammer det att systemen anvands till konkurrensspionage, s& uppstar fragan om
forenlighet med forbundsratt pa nytt. Denna andra aspekt skall darfor undersokas separat i ett
ytterligare steg.

7.2 FoOrenligheten av ett underrattelsetjinstsystem med unionsratt

7.2.1. Forenlighet med EG-ratt

Aktiviteter och atgarder i statssakerhetens tjanst respektive straffatgarder faller principiellt inte
inom EG-fordragets regelomrade. Da den Europeiska Gemenskapen pa grund av principen for ett
begransat sarskilt bemyndigande endast kan vara verksam déar motsvarande kompetens star till
dess forfogande, har den foljdriktigt i dataskyddsriktlinjerna, som &r baserade pa EG-fordraget, i
synnerhet Art 95 (ex-Artikel 100a) dari, undantagit dessa omraden fran anvandningsomradet.
Riktlinje 59/46/EG till skydd av fysiska personer vid bearbetning av personrelaterade data och
for fri dataforbindelse®, och riktlinje 97/66/EG dver bearbetning av personrelaterade data och
skydd av privatsfaren inom telekommunikationsomradet® galler, ingalunda for
bearbetningar®/aktiviteter’ betraffande den offentliga sakerheten, landsférsvar, statens sakerhet
(inklusive dess ekonomiska vélfard, nar bearbetningen/aktiviteten beror statens sakerhet) och
statens aktiviteter inom det straffrattsliga omradet“. Hela formuleringen togs med i det da hos

! Jfr kapitel 1, 1.3 ovan

2 Jfr kapitel 2

3 Jfr kapitel 5, 5,6 och 5.8
* ABI 1995 L 281/31

> ABI 1998 L 24/1

® Art 3 pkt 2 dir. 95/46

" Art 1 pkt 3 dir. 97/66
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parlamentet foreliggande riktlinjeforslaget ver bearbetning av personrelaterade data och skyddet
av privatsfaren inom elektronisk kommunikation*. Deltagande av en medlemsstat i ett
avlyssningssystem i statssakerhetens tjanst kan foljaktligen inte sta i strid med
dataskyddsriktlinjer.

Lika lite kan en Overtradelse av Art 286 EGV foreligga, vilken utvidgar anvandningsomradet for
dataskyddsriktlinjerna till databearbetning av férbundets organ och inrdttningar. Det samma
géller for forordning 45/2001 till skydd for fysiska personer vid bearbetning av personrelaterade
data av férbundets organ och inrattningar och till fri datakommunikation.> Aven denna
forordning &r bara anvandbar i den man som organen ingriper.® Fér att undvika missférstand bor
héar emellertid uttryckligen betonas att ett deltagande av forbundets organ och inrattningar i ett
avlyssningssystem inte nagonsin fran nagot hall gjorts géllande och att det darfor inte foreligger
nagra som helst belagg for foredraganden.

7.2.2. Forenlighet med 6vrig EU-ratt

For omradena Titel V (Gemensam utrikes- och sakerhetspolitik) och V1 (Polisiart och juridiskt
samarbete i brottmal) finns det inga dataskyddsbestammelser som &r jamforbara med EG-
riktlinjerna. Fran det europeiska parlamentets sida har man redan ett flertal ganger papekat att
har foreligger ett stort behov av att agera.*

Skyddet av allmanna fri- och rattigheter och grundlaggande friheter for personer garanteras
endast genom Art 6 och 7, sarskilt genom Art 6 avsnitt 2 EUV, dér unionen forpliktigar sig till
att respektera allmanna fri- och rattigheter, sa som de garanterats i EMRK och som framgar av
de forfattningar som gemensamt Overlamnats av medlemsstaterna. Som supplement till
forpliktelsen till allménna fri- och réttigheter och sarskilt till EMRK fér medlemsstaterna (jmf.
dartill aven med Kapitel 8 nedan) uppstar darmed en forpliktelse till allménna fri- och rattigheter
for unionen i dess verksamhet vid lagstiftning och forvaltning. Da det emellertid hittills inte finns
nagon reglering av det tilldtna i 6vervakning av telekommunikation for sakerhets- och
underrattelsetjanstandamal®, gér det tills vidare inte att stalla frdgan om 6vertradelse av Art 6
Avsnitt 2 EUV.

! KOM (2000) 385 slutg, ABI C 365 E/223

2 Férordning (EG) Nr 45/2001, ABI 2001 L 8/1

% Art 3, pkt 1, jfr d&ven bakgrund 15 "Om denna bearbetning gérs av gemenskapens organ och inréttningar under
utévandet av verksamhet utanfor det omrade som denna forordning galler, sarskilt verksamhet enligt EU-fordragets
delar V och V, skyddas individens rattigheter och friheter med beaktande av artikel 6 i EU-férdraget.”

* Jfr t ex punkt 25 i beslutet om aktionsplan fran Radet och Kommissionen for basta méjliga tillampning av
bestammelserna i Asterdam-fordraget gallande uppbyggnad av ett omrade for frihet, sakerhet och rattsskydd
(13844/98 - C4-0692/98 - 98/0923(CNS)), AB1 C 219 1999-07-30, 61 ff

® Inom omradet for telekommunikationsévervakning finns det for narvarande inom EU endast tvé rattsakter, av vilka
ingen behandlar fragan om tillatlighet:

- Radets beslut 1995-01-17 om lagenlig évervakning av kommunikation (ABI Nr C 329 v 4.11.1996), dar bilagan
behandlar tekniska krav pa utévande av lagenlig 6vervakning i moderna telekommunikationssystem; samt

- rattsakten fran Radet 2000-05-29 om tillkomsten av avtalet — enligt artikel 34 i EU-fordraget — gallande rattshjalp i
rattegang mellan medlemsstaterna i EU (ABI 2000 C 197/1, Art 17 ), dar det faststalls vilka forutsattningar som
galler for att rattshjalp vid rattegang i samband med telekommunikationsévervakning skall kunna ges. De
avlyssnades rattigheter inskranks inte av detta, eftersom den medlemsstat dar den avlyssnade finns alltid kan
forvagra rattshjalp om denna inte ar tillatlig enligt nationell lagstiftning.
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7.3. Fragan om forenlighet i handelse av missbruk av systemet for
foretagsspionage

Skulle en medlemsstat understddja ett avlyssningssystem, som bland annat dven bedriver
konkurrensspionage, genom att denna medlemsstat later utrusta den egna underrattelsetjansten
darfor, respektive staller eget territorium till en frammande underréttelsetjansts forfogande for
detta andamal, skulle helt sékert en dvertradelse av EG-ratten foreligga. Medlemsstaterna ar
namligen enligt Art 10 EGV forpliktigade till omfattande lojalitet, speciellt till underlatande av
alla atgarder som skulle dventyra forverkligandet av fordragets mal. Till och med om
uppfangandet av telekommunikation inte sker till forman for det inhemska naringslivet (vilket
for ovrigt skulle motsvara effekten av ett statshidrag, och darmed skulle bryta mot Art 87 EGV),
utan till forman for tredje stat, skulle en sadan verksamhet sta i fundamental strid med det
koncept for en gemensam marknad som ligger till grund fér EG-fordraget, da den skulle innebéra
en snedvridning av konkurrensen.

Ett sadant forhallande skulle enligt féredraganden desutom innebéra en dvertradelse av
dataskyddsriktlinjen for telekommunikationsomradet*, d& fragan om tillampligheten av
riktlinjerna maste l6sas sett fran funktionell synvinkel och inte organisatorisk sadan. Detta
framgar inte bara av ordalydelsen i regleringen av anvandningsomradet utan aven av lagens
innebord. Om underréattelsetjanster anvander sin kapacitet till foretagsspionage, sa sker deras
verksamhet inte i sakerhetens eller straffatgarders tjanst, utan anvands for obehorigt &ndamal och
faller foljaktligen fullstandigt under anvandningsomradets riktlinje. Denna forpliktigar emellertid
medlemsstaterna i sin Art 5 att sékra fortroendet fér kommunikation och foérbjuda i synnerhet
»medlyssning, avlyssning och lagring, liksom andra typer av uppfangande eller 6vervakning av
kommunikation fran andra personers an anvandarens sida”. Undantag far enligt Art 14 endast
goras dar dessa ar nodvandiga for statens sékerhet, landets forsvar och straffatgarder. Da
foretagsspionage inte legitimerar till undantag, skulle i detta fall en krankning av forbundsrétten
foreligga.

7.4. Resultat

Sammanfattningsvis kan man sdga, att i nuvarande rattslage ett underrattelsetjanstsystem av
typen Echelon darfor inte kan sta i strid med unionsratten, da det inte uppvisar de
beréringspunkter med unionsratt som vore erforderliga for en oférenlighet. Detta géaller
visserligen bara sa lange systemet verkligen anvands uteslutande i statssakerhetens tjanst. Blir
det daremot anvant for obehoriga andamal och satts in som konkurrensspionage mot utlandska
foretag sa uppstar en motsagelse mot EG-ratten. Om en medlemsstat skulle delta dari, skulle den
bryta mot férbundsratten.

1 RL 97/66 EG, ABI 1998 L 24/1
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8. Fdrenligheten av underrattelsetjdnstanknuten
kommunikationsévervakning med fri- och rattigheter pa
det privata omradet

8.1. Kommunikationsdvervakning som ingripande i fri- och
rattigheter pa det privata omradet

Varje avlyssning av kommunikation, ja redan registrering av data fran underrattelsetjanstens sida
for detta andamal® utgor ett djupgende intrang i den enskilde individens privatliv. Endast i en
"polisstat’ &r ett oinskrankt forhor fran statlig sida tillatet. | EU’s medlemsstater som vuxna
demokratier daremot ar nédvandigheten att visa respekt for privatlivet fran statliga organs, och
darmed ocksa underrattelsetjansternas sida, oomstridd och kommer i regel till uttyck i
medlemsstaternas forfattning. Privatsfaren atnjuter darmed ett speciellt skydd,
ingripandemaojligheter tillats endast efter rattslig prévning och under beaktande av
proportionalitetsprincipen.

Aven i Echelon-staterna ar man medveten om problematiken. De planerade
skyddsbestammelserna riktar sig har visserligen mot respekt for privatsfaren for de egna
innevanarna, sa att den europeiska medborgaren i regel inte kan dra ndgon nytta darur. Sa blir i
de USA-foreskrifter, som reglerar villkoren for elektronisk 6vervakning, inte intresse for ett
effektivt allmant grundréattsskydd stéllt emot statsintressena for en fungerande
underrattelsetjanst, utan det erforderliga skyddet av privatsfaren for "US-personer”.?

8.2. Skyddet av det privata omradet genom internationella
Ooverenskommelser

Respekt for privatsfaren som grundlédggande rattighet har beaktats i talrika folkrattsliga
dverenskommelser.® | globalt hanseende bdr ndmnas i synnerhet ,,Den internationella
dverenskommelsen betraffande medborgerliga och politiska rattigheter™* vilken sléts 1966 inom
ramen for UNO, och som i sin Art 17 garanterar skyddet av den privata sfaren. Samtliga
Echelon-stater har underkastat sig besluten fran det konventionella utskottet for manskliga
rattigheter upprattat enligt Art 41. Utskottet ar ansvarigt for fragan om folkrattsliga krankningar

! Tysklands férfattningsdomstol (BVerfG), 1 BVR 2226/94 1999-07-14, Rz 187 "En inskrankning [....] utgér sjalva
avlyssnandet, i den man kommunikationen gors tillganglig for underrattelsetjansten och utgér grund for en
efterféljande jamforelse med sékbegreppen."

2 Jamfor ocksa rapporten till den amerikanska kongressen i slutet av februari 2000 "Legal Standards for the
Intelligence Community in Conducting Electronic Surveillance”, http://www.fas.org/irp/nsa/standards.html, som
hanvisar till Foreign Intelligence Surveillance Act (FISA), avtryckt i Titel 50 Kapitel 36 U.S.C. § 1801 ff och Exec.
Order No. 12333, 3 C.F.R. 200 (1982), avtryckt i Titel 50, Kapitel 15 U.S.C. § 401 ff
http://www4.law.cornell.edu/uscode/50/index.html.

% Art 12 Universal Declaration of Human Rights; Art 17 UN Covenant on Civil and Political Rights; Art 7 EU:s
charter, Art 8 EMRK; rekommendation frAn OECD:s rad om riktlinjer for informationssystems sakerhet, antagna
1993-11-26/27 C(92) 188/Final; Art 7 Europaradets konvention om skydd for personer i samband med
databearbetning av persondata; jfr STOA-studien Development of surveillance tehnology and risk of abuse of
economic information; Vol 4/5: The legality of the interception of electronic communications: A concise survey of
the principal legal issues and instruments under international, European and national law (Chris Elliot), october
1999, 2

* International Covenant on Civil and Political Rights, antagen av FN:s generalférsamling 1966-12-16
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av dverenskommelsen i den man det galler klagomal frén andra stater. Det tillaggsprotokoll®,
som utstracker kompetensen hos utskottet for manskliga rattigheter till individuella klagomal
blev emellertid inte undertecknat av USA, sa for privatpersoner ges inte mojlighet, i handelse av
krankring av pakten fran USA’s sida, att vanda sig till utskottet for manskliga rattigheter.

Pa EU-niva forsokte man att forverkliga ett sarskilt europeiskt skydd for allmanna fri- och
rattigheter genom framtagning av en ”Foérfattning 6ver allmanna fri- och rattigheter fér EU”.
Artikel 7 i forfattningen, som har titeln ,,Respekt for privat- och familjeliv** normerar till och
med uttryckligen ratten till respekt for kommunikation.? Darutéver normeras i Artikel 8 allmanna
fri- och rattigheter till ”skydd av personrelaterade data”. Detta skulle ha skyddat den enskilde
individen i de fall dar hans data (automatiserade eller icke-automatiserade) bearbetas, nagot som
i regel alltid galler vid avlyssning vid 6vriga uppfanganden.

Forfattningen har hittills inte tagits med i férdraget. Bindande avtal-effekt ger den darfor endast
for de tre organ som underkastat sig henne i den ”hogtidliga deklarationen” vid sidan om det
europeiska radet i Nice. Rad, kommission och europeiska parlamentet. Dessa &r enligt
foredragandens kannedom inte inblandade i ndgra som helst underrattelsetjanstanknutna
aktiviteter. Aven om forfattningen nar sin fulla giltighetskraft efter upptagande i fordraget ,
maste hansyn tas till hennes begransade anvandningsomrade. Enligt Art 51 galler Forfattningen
”for organ och inréttningar i unionen och for medlemsstaterna uteslutande vid genomférande av
unionens rattigheter”. Forfattningen skulle darfor i basta fall ha verkan pa instrumentet for
forbud mot konkurrensvidriga statliga understdd (Se Kap. 7.7.3).

Det enda verksamma instrumentet pa internationell niva for omfattande skydd av privatsfaren
beskrivs i den europeiska konventionen for manskliga rattigheter.

8.3. Reglering av den europeiska konventionen for manskliga
rattigheter (EMRK)

8.3.1. Betydelsen av EMRK i EU

Skyddet av fri- och rattigheter, som tillstas av EMRK, har satillvida sarskild betydelse, da
konventionen har ratificerats av EU’s samtliga medlemsstater och som darfor utgor en enhetlig
europeisk skyddsniva. Avtalsstaterna har folkrattsligt forpliktigat sig att garantera de i EMRK
stadfésta rattigheterna och har underkastat sig den europeiska domstolens for ménskliga
rattigheter (EGMR) réttsskipning. De vid varje tillfalle nationella reglerna kan darfor omprovas
av EGMR betraffande sin dverensstimmelse med EMRK och avtalsstaterna i hdndelse av
krankning av de manskliga rattigheterna domas och forpliktigas att erlagga forlikningsersattning.
Darutover fick EMRK betydelse genom att den upprepade ganger anlitades av EUGH inom
ramen for laglig granskning gemensamt med medlemsstaternas allménna réttsprinciper for att
komma fram till ett beslut. Med fordraget fran Amsterdam fastslogs darutover skriftligen i Art 6
avsnitt 2 EUV EU’s forpliktelse att respektera fri- och rattigheter s som dessa garanteras i
EMRK.

8.3.2. Det rumsliga och personella skyddsomfanget hos EMRK

De i EMRK garanterade réattigheterna representerar allménna ménskliga rattigheter och &r
foljaktligen inte bundna till en statstillhdrighet. De maste garanteras alla personer som &r

! Opitional Protocol to the International Covenant on Civil and Political Rights, antagen av FN:s generalférsamling
1966-12-16
2 "Varje manniska har ratt till respekt for sitt privat- och familjeliv, sin bostad och sin kommunikation."
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underkastade avtalsstaternas rattsskipning. De innebadr att de ménskliga rattigheterna i varje fall
maste uppfyllas inom det totala territoriet och att lokala undantag skulle innebéra en
avtalskrankning. Darutéver galler de emellertid aven utanfor avtalsstaternas territorium savida
dar utdvas statsmakt. De av EMRK garanterade réttigheterna gentemot en avtalsstat tillkommer
aven personer utanfor territoriet om en avtalsstat utanfor sitt territorium ingriper i dennes
privatsfar’,

Det sistnamnda ar darfor sarskilt viktigt har eftersom problematiken med fri- och réttigheter
inom omradet telekommunikationsdvervakning uppvisar den sarskilda egenheten att den for
Overvakningen ansvariga staten, den 6vervakade och det faktiska avlyssningsskeendet kan falla
isar rumsligt. Detta galler i synnerhet for internationell kommunikation, under vissa
omsténdigheter dven for nationell kommunikation, nér informationstransporten for 6ver
ledningar i utlandet. For forfarandet fran utlandsunderrattelsetjansternas sida ar detta till och med
det typiska fallet. Det kan inte heller uteslutas att information fran dvervakning, som en
underrattelsetjanst fatt fram, lamnas vidare till andra stater.

8.3.3. Det tillatna i telekommunikationsoévervakning enligt Art 8 EMRK

Enligt Art 8 avsnitt 1 MRK har ,,var och en [...] ett ansprak pa respekt for sitt privat- och
familjeliv, sin bostad och sin korrespondens”. Skyddet for telefoni eller telekommunikation &r
visserligen inte uttryckligen omnadmnt men enligt EGMR’s réttsskipning omfattas &ven de genom
begreppen “privatliv” och "korrespondens” av skyddsomfanget i Art 8 MRK.? Skyddsomfanget
for fri- och rattigheter stracker sig darvid inte bara till kommunikationsinnehallet utan aven till
anteckning av yttre samtalsdata. Det betyder att &ven om underrattelsetjansten bara antecknar
data som tid och varaktighet for forbindelserna samt de slagna numren, utgor detta ett intrang i
privatsfaren.®

Fri- och rattigheter enligt Art 8 avsnitt 2 garanteras inte obegransat. Intrang i fri- och rattigheter
nar det galler respekt for privatsfaren kan vara tillatna om ett rattsunderlag inom den interna
lagen f('j&_)religger.4 Lagen maste vara allméant tillganglig och dess konsekvenser majliga att
forutse.

Medlemsstaterna ar darvid inte fria i utformningen av dessa intrang. Art 8 EMRK tillater dem
endast for forverkligande av de i avsnitt 2 listade d&ndamalen, det &r i synnerhet den nationella
sékerheten, allman lag och ordning, férhindrande av brottsliga handlingar, men &ven landets
ekonomiska valfard®, som emellertid inte rattfardigar foretagsspionage, d endast i ett

! Jamfér EGMR Loizidou/Turkiet, 1995-03-23, punkt 62 med referenser “...the concept of ‘jurisdiction’ under this
provision is not restricted to the national territory of the High Contracting Parties.][...] responsibility can be involved
because of acts of their authorities, whether performed within or outside national boundaries, which produce effects
outside their own territory"” med hanvisning till EGMR, Drozd und Janousek, 1992-06-26, punkt 91. Jfr sérskilt
Jacobs, The European Convention on Human Rights (1996), 21 ff

2 Jfr EGMR, Klass ua, 1978-09-06, punkt 41.

% Jfr EGMR, Malone, 1984-08-2, punkt 83 ff; samt Davy, B/Davy/U, Aspekte staatlicher Informationssammlung
und Art 8 MRK, JBI 1985, 656.

* Enligt beslut i EGMR (sarskilt Sunday Times, 26.4.1979, punkt 46 ff, Silver ua, 25.3.1983, punkt 85 ff) omfattar
begreppet "law" i Art 8 punkt 2 inte bara lagstiftning i formell mening, utan ocksa rattsforeskrifter pa lagre niva, i
vissa fall &ven oskriven lag. En forutsattning ar dock alltid att rattssubjektet kan varsebli de omsténdigheter vid vilka
en sddan inskrinkning kan ske. Jfr Wessley, Das Fernmeldegeheimnis — ein unbekanntes Grundrecht? 0JZ 1999,
491 ff, 495

® Silver ua, 25.3.1983, Z 87 f

® Rattsgrunden for "samhallsekonomins val" utnyttjades av EGMR i ett fall dér det handlade om vidareférmedling
av medicinska data som hade betydelse fér tilldelning av allménna medel, M.S / Sverige, 1997-08-27, punkt 38, och
i ett fall som gallde utvisning fran Holland av en person som levde pé socialhjalp sedan grunden for
uppehallstillstandet upphort att galla. Ciliz/Nederlanderna, 2000-07-11, punkt 65.
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demokratiskt samhalle nédvandiga” ingripanden faller darunder. For varje ingripande maste det
mildaste medlet for att uppna malet véljas, darutover maste tillrackliga garantier mot missbruk
finnas.

8.3.4. Betydelsen av Art 8 EMRK for underréttelsetjansternas verksamhet

Dessa allménna principer innebér for utformningen av en verksamhet hos underréttelsetjansterna
som dverensstdammer med fri- och réttigheter foljande: Om det for tillforsakrande av nationell
sakerhet synes nodvandigt att berattiga underréattelsetjanster till att fanga upp
telekommunikationsinnehall eller &tminstone kommunikationsdata, sa maste detta dokumenteras
i den interna lagen och regleringen goras tillganglig for allménheten. Konsekvenserna av denna
maste kunna forutses av den enskilde, de sérskilda sekretesskraven bor kanske emellertid
beaktas. Sa har domstolen i ett beslut om Art 8 konformitet med hemliga kontroller av anstéllda
inom omraden som ror den nationella sékerheten fastslagit, att anspraket pa forutsebarhet i detta
speciella fall inte kan vara detsamma som p& andra omraden.! Den har emellertid dven har kravt
att lagen i varje fall maste lamna upplysningar om under vilka omstandigheter och villkor
statsmakten far foreta ett hemligt och darmed potentiellt farligt ingrepp i privatsfaren.?

For en utformning av underrattelsetjanstverksamheten som star i 6verensstimmelse med de
maénskliga rattigheterna skall darvid tas i beaktande att den nationella sakerheten visserligen
utgor ett rattfardigande skél for denna, men att detta enligt Art 8 avsnitt 2 EMRK &r underkastat
proportionalitetsprincipen: dven den nationella sékerheten kan rattfardiga ingripande endast dar
de ar nddvandiga i ett demokratiskt samhalle. EGMR har entydigt forklarat, att statens intresse
att skydda sin nationella sakerhet maste vagas mot allvaret i ingripandet i den enskildes intressen
nar det galler respekt for dennes privata sfar.® Ingripanden &r visserligen inte begransade till det
absolut nédvandiga mattet, men att bara vara nyttigt eller nskvart forslar inte*. Uppfattningen
att en avlyssning av varje telekommunikation vore det basta skyddet mot organiserad brottslighet
skulle, &ven om denna vore forutsedd av den interna lagen, bryta mot artikel 8 EMRK.
Dessutom maste pa grund av den speciella karaktaren av underrattelsetjanstverksamheten, vilken
kraver sekretess och darigenom en speciell intresseavvagning, desto starkare kontrollmojligheter
forutses. Domstolen har uttryckligen papekat att ett hemligt dvervakningssystem for sakrande av
nationell sakerhet bar med sig risken att det under férevandning att forsvara demokratin
underminerar denna eller rent av forstor och att det darfor fordras adekvata och effektiva
garantier mot sddant missbruk.> Den lagligt legitimerade underrattelsetjanstverksamheten
overensstammer foljaktligen med allménna fri- och rattigheter endast nar avtalsstaten for EMRK
skapat tillrackliga kontrollsystem och andra garantier mot missbruk. Domstolen framholl dérvid
i samband med verksamheten hos Sveriges underréttelsetjanst, att den faster sarskild vikt vid
narvaron av parlamentsledaméter i det polisiara kontrollorganet samt évervakningen fran
justitieministerns, den parlamentariska ombudsmannens och det parlamentariska lagutskottets
sida. Ur den hé&r synvinkeln tycks det beténkligt att Frankrike, Grekland, Irland, Luxemburg och
Spanien inte har nigra egna parlamentariska kontrollutskott fér underrattelsetjanst® och inte
kanner till ndgot kontrollsystem jamforbart med den parlamentariska ombudsmannen hos de

! EGMR, Leander, 1987-03-26, punkt 51

2 EGMR, Malone, 1984-08-02, punkt 67

® EGMR, Leander, 1987-03-26, pkt 59, Sunday Times, 1979-04-26, punkt 46 ff

* EGMR, Silver m fl, 1983-10-24, punkt 97

> EGMR, Leander, 1987-03-26, punkt 60.

® Foredraganden kanner till att varken Luxemburg eller Irland har ndgon underréttelsetjanst och att de inte bedriver
nagon SIGINT. Kravet pa en sarskild kontrollinstans galler har bara underrattelseverksamhet inom landet.
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nordiska staterna.! Féredraganden valkomnar darfor stravandena hos férsvarsutskottet i det
franska Assemblée Nationale, att bilda ett kontrollutskott®, sarskilt som Frankrike tekniskt och
geografiskt forfogar 6ver beaktansvarda kapaciteter i underréttelsetjansthanseende.

8.4. FoOrpliktelse till vaksamhet gentemot fraimmande
underrattelsetjanstverksamhet

8.4.1. Otillborlighet till kringgaende av Art 8 EMRK genom inkoppling av
frammande underrattelsetjanster

Som ovan utforligt klarlagts, maste avtalsstaterna uppfylla ett antal krav for att verksamheten hos
deras underréttelsetjanster skall vara forenlig med Art 8 MRK. Det ar uppenbart att
underrattelsetjansterna inte kan frigora sig fran dessa forpliktelser av det skélet att de gar tillbaka
till verksamheten hos andra underrattelsetjanster, vilka ar underkastade mindre stranga
foreskrifter. | annat fall vore legalitetsprincipen med sina bada komponenter om tillganglighet
och forutsebarhet berévad sin verkan och EGMR’s rattsskipning forsvagad till sitt innehall.
Detta innebar for det forsta att utbyte av data mellan underrattelsetjénster endast ar begransat
tillaten. En underrattelsetjanst far begara uppgifter fran en annan endast om dessa kunnat tas
fram under forutsattningar som den egna nationella ratten forutser. Den av lagen planerade
aktionsradien far inte utvidgas genom éverenskommelser med andra tjanster. Pa samma sétt far
den endast genomfdra verksamheter for en fraimmande underréattelsetjanst enligt deras
anvisningar nar den har 6vertygat sig om deras 6verensstimmelse med den egna nationella
ratten. Aven om informationen ar avsedd for en annan stat, andrar detta inget i allvaret med
avseende pa fri- och réttigheter vid ett for den rattsligt utsatte oférutsebart intrang.

For det andra far avtalsstater i EMRK inte lata fraimmande underrattelsetjanster bli verksamma
pa deras territorium, om det finns anledning formoda att deras verksamhet inte motsvarar
forutsattningarna i EMRK.2

8.4.2. Konsekvenser for den tolererade verksamheten av utomeuropeiska
underrattelsetjanster inom medlemsstaternas i EMRK territorium

8.4.2.1. Dentillampliga rattsskipningen hos den europeiska domstolen fér manskliga
rattigheter

Med ratificering av EMRK har avtalsstaterna forpliktat sig att underkasta utdvningen av sin
suveranitet en kontroll av fri- och rattigheter. De kan inte avsta fran denna forpliktelse genom att
avsaga sig sin suveranitet. Dessa stater forblir ansvariga for sitt statsterritorium och darmed
forpliktigade mot dem som underkastat sig den europeiska lagen, &ven nér utévandet av
territorialmakt genom underréttelsetjanstverksamhet foretas av en annan stat. Fran EGMR
bejakas under tiden i ordinarie rattsskipning en skyldighet for avtalsstaterna att vidta positiva
atgarder till skydd for den privata sfaren, for att ingen krankning av Art 8 EMRK fran privata (1)
sker, alltsa till och med pa horisontell plan, dar den enskilde inte star mot statsmakten utan mot

! Betraffande kontroll av underrattelsetjansterna i medlemsstaterna, se kapitel 9.

2 Jfr lagforslaget "Proposition de loi tendant & la création de délégations parlementaires pour le renseignement”, och
motsvarande rapport fran ledamoten Arthur Paecht, N° 1951 Assemblée nationale, 11e sittningen, registrerat 1999-
11-23

% Jfr Yernault, "Echelon" et I'Europe. La protection de la vie privée face a I'espionnage des communications, Journal
des tribunaux, Droit Européen 2000, 187 ff.
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en annan person.® Om en stat tilldter en frammande underrattelsetjanst att arbeta p sitt
territorium sa ar skyddsbehovet vasentligt stérre, da en annan 6verhet utovar sitt herravalde. Det
synes har bara logiskt att utga fran att staten maste bevaka att den underrattelsetjanstrelaterade
verksamheten Overensstimmer med de manskliga rattigheterna inom dess territorium.

8.4.2.2. Konsekvenser for stationer

I Tyskland kommer i Bad Aibling eget territorium att stallas till Férenta staternas forfogande for
att nyttjas uteslutande for satellitmottagning. I Menwith Hill i Storbritannien kommer ett
gemensamt utnyttjande av terrang att tillatas fér samma andamal. Om i dessa stationer
ickemilitar kommunikation av privata eller av foretag, som stammar fran en av EMRK’s
avtalsstater, skulle avlyssnas av en amerikansk underréattelsetjanst, sa utléser EMRK
overvakningsskyldigheter. Det betyder i praktiken, att Tyskland och Férenade Kungariket som
avtalsstater i EMRK ar forpliktade att forvissa sig om att den amerikanska underréttelsetjanstens
verksamhets 6verensstaimmer med allméanna fri- och rattigheter. Detta galler s mycket mer som
representanter for NRO och pressen redan vid flera tillfallen visat sig bekymrade 6ver NSA’s
agerande.

8.4.2.3. Konsekvenser for genomford avlyssning pa annans uppdrag

| Morwenstow i Storbritannien uppfangas i samarbete med NSA civil kommunikation strikt
enligt NSA’s anvisning och vidarebefordras till USA som ramaterial, enligt féreliggande
information fran GCHQ. Aven vid uppdragsarbeten for tredje part géller skyldigheten att préva
uppdraget mot 6verensstammelse med allménna fri- och réttigheter.

8.4.2.4. Speciell omsorgsplikt hos tredje stat

For avtalsstater i EMRK kan man upp till en viss grad 6msesidigt utga fran att den andra staten
ocksa rattar sig efter EMRK. Detta galler i varje fall tills det for en EMRK-avtalsstat kan styrkas
att den systematiskt och kroniskt kranker EMRK. I USA’s fall ror det sig om en stat som inte &r
avtalsstat i EMRK och som inte heller har underkastat sig nagot jamfarbart kontrollsystem. Dess
underrattelsetjansts verksamhet ar mycket precist reglerad, savitt den avser USA-medborgare
respektive personer som rattmatigt uppehaller sig i USA. Nar det géller NSA’s verksamhet
utomlands tilldmpas dock andra bestammelser, av vilka uppenbarligen flera &r klassificerade och
darmed oatkomliga. Ytterligare orovackande tycks darvid att den amerikanska
underrattelsetjansten visserligen ar underkastad kontroll av utskotten i representanthuset och
senaten; dessa parlamentariska utskott visar emellertid endast ringa intresse for NSA’s
verksamhet utomlands.

Det tycks darfor lampligt att véadja till Tyskland och England att ta de ur EMRK uppkommande
forpliktelserna pa allvar och att gora upplatelse av ytterligare underréattelsetjanstrelaterade
verksamheter fran NSA’s sida pa sina territorier avhangiga av att dessa star i samklang med
EMRK. Dérvid skall tre huvudaspekter beaktas.

1. Enligt EMRK far intrang i den privata sfaren endast ske pa grund av rattsliga regleringar, som
ar allmént tillgangliga och vilkas konsekvenser & mojliga att forutse for den enskilde. Detta krav
ar endast uppfyllt nar USA yppar for den europeiska befolkningen pa vilket satt och under vilka
omstandigheter spaning bedrivs. Savitt oférenligheter med EMRK féreligger, maste
regleringarna anpassas till den europeiska skyddsnivan.

! EGMR, Abdulaziz, Cabales och Balkandali, 1985-05-28, punkt 67; X o Y/Nederlanderna, 1985-03-26, punkt 23;
Gaskin vs Forenade kungariket 1989-07-07, punkt 38; Powell och Rayner, 1990-02-21, punkt 418.4.2.4
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2. Ingripanden far enligt EMRK inte vara éverdrivna. Dessutom maste det mildaste medlet
valjas. For den europeiske medborgaren kan ett ingripande som foretas fran europeisk sida
betraktas som mindre omvalvande an ett fran amerikansk sida, da endast i det forsta fallet
rattsforfarande vid nationella instanser star ppen.* Ingripanden méste darfor s langt som
mojligt goras fran tysk respektive engelsk sida, foljdriktigt i varje fall de i det straffrattsliga
forfarandets tjanst. Fran amerikansk sida har man upprepade ganger forsokt att rattfardiga
avlyssningen av telekommunikation med forebraelse om korruption och bestickning fran
europeisk sida.? USA har uppmarksammats pa att alla EU-stater forfogar dver fungerande
straffrattssystem. Om misstanksmoment foreligger, sa har USA overlatit det straffrattsliga
forfarandet till gastlanderna. Om inga misstanksmoment foreligger, sa strider en 6verdrivet
inlagd 6vervakning féljaktligen mot manskliga rattigheter och ar darfor inte tillaten.
Overensstimmelse med EMRK medges darfor endast nar USA begransar 6vervakningsatgérder,
som tjanar deras nationella sakerhet, men bortser fran sadana som har straffrattsligt forfarande
som syfte.

3. Som ovan redan beskrivits, har EGMR i sin rattsskipning for 6verensstdmmelse med allménna
fri- och rattigheter kravt, att det finns tillrackliga kontrollsystem och garantier mot missbruk.
Detta innebér att amerikansk telekommunikationsovervakning fran europeisk mark endast
overensstammer med manskliga rattigheter om USA for sadana fall, dar USA darifran uppfangar
kommunikation for andamal som avser deras nationella sakerhet, skapar motsvarande effektiva
kontroller, respektive om USA i sin verksamhet pa europeisk mark underkastar sig vardlandets
(alltsa Tysklands respektive Storbritanniens) kontrollinrattningar.

Endast om 6verensstammelse med i dessa tre punkter nedskrivna krav féreligger, kan
konformiteten med avseende pa USA’s forfarande vid uppfangande av telekommunikation
sakerstallas med EMRK och den av EMRK enhetligt garanterade skyddsnivan i Europa
uppratthallas.

! Dérigenom uppnas ocksa konformitet med Art 13 EMRK, som tillerkénner mélségaren rétt till besvar mot de
nationella instanserna

2 Woolsey (tidigare chef fér CIA), Why America Spies on its Allies, The Wall Street Journal Europe, 2000-03-22,
31
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9. Ar EU-medborgare tillrackligt skyddade mot
underréttelsetjdnsternas verksamhet?

9.1. Skydd mot underrattelsetjinstverksamhet: en uppaqift for de
nationella parlamenten

Da underréattelsetjansternas verksamhet visserligen framdeles kan utgdra en aspekt for GASP,
foreligger i nuvarande lage dock inga bestammelser betraffande detta pA EU-niva,* och darfor ar
utformningen av skyddet mot underrattelsetjansternas verksamhet endast avhéangigt av de
nationella rattsreglementen.

De nationella parlamenten utdvar hérvid en dubbel funktion: Som lagstiftare beslutar de om
underrattelsetjansternas bestand och behdrigheter samt dver utformningen av kontrollen av
underrattelsetjanstverksamhet. Som redogjorts for i forra kapitlet, maste parlamenten vid
regleringen av fragan betraffande det tillatna i telekommunikationsévervakning halla sig till de i
Art 8 EMRK faststallda granserna, dvs. regleringarna maste vara nddvandiga och
proportionerliga och deras konsekvenser mojliga att forutse for den enskilde. Dessutom maste
adekvata och effektiva kontrollmekanismer skapas i enlighet med 6vervakningsmyndigheternas
befogenheter.

Darut6ver har de nationella parlamenten i de flesta stater en aktiv roll som kontrolimyndighet, da
kontrollen av den verkstallande makten (och darmed ocksa underrattelsetjansterna) jamsides med
lagstiftningen &r den andra ,,klassiska* funktionen hos ett parlament. Utformningen hos EU’s
medlemsstater sker emellertid pa mycket olika satt, ofta existerar parlamentariska och
ickeparlamentariska organ sida vid sida.

9.2. Nationella myndigheters befogenhet att foreta
overvakningsatgarder

Overvakningsatgarder fran statlig sida far i regel foretas for atalsarenden, for att bereda lag och
ordning och for statssakerhet? (gentemot utlandet).

Nar det galler straffrattsliga andamal far i alla medlemsstater telesekretessen brytas, i den man
som tillracklig misstanke finns att en brottslig handling (emellanat mycket kvalificerad sadan,
alltsd med en hogre ovardighetsgrad) begatts av en konkret person. Pa grund av den allvarliga
arten i ingripandet, kréavs for detta i regel en domstols godkannande,® det finns precisa
foreskrifter betraffande tillaten varaktighet av 6vervakningen, dess kontroll och raderingen av
data.

For garanterande av inre sdkerhet och ordning utvidgas den statliga informationsanskaffningen
utanfor individuella undersdkningar i fallet med konkreta misstankar om brottslig handling. For
en tidig identifiering av extremistiska eller omstortande rorelser, av terrorism och organiserad
kriminalitet tillater den nationella lagstiftaren ytterligare informationsutvinning betraffande
bestdmda personer eller grupperingar. Insamlingen av relevanta data samt analysen darav sker
darvid genom speciella inrikes underrattelsetjanster.

1 -

Jfr kapitel 7
2 Detta syfte erkdnns ocksa i Art 8, punkt 2 EMRK som grund fér intrdng i den privata sfaren. Jfr 8.3.2 ovan.
% | brittisk ratt daremot har beslutet foretrade framfor godkannande frén Secretary of State (Regulation of
Investigatory Powers Act 2000, Section 5 (1) och (3) (b)
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Som slutsats kan sdgas att de atgarder som sker i statssékerhetens tjanst utgor en viktig del av
overvakningsatgarderna. Bearbetning, utvéardering och tolkning av relevant information om
frammande land &ligger i regel en egen utlandsunderrattelsetjanst.” Overvakningens mal &r i
regel inga konkreta enstaka personer, snarare omfattas bestamda omraden respektive frekvenser.
Beroende pa de medel och réattsliga befogenheter som star till utlandsunderréttelsetjanstens
forfogande, finns det ett brett spektrum som stracker sig fran ren militar radiospaning inom
kortvagsomradet till overvakning av alla slags telekommunikationsforbindelser med utlandet. |
manga medlemsstater &r évervakningen av telekommunikation for rena
underrattelsetjanstrelaterade andamal 6verhuvudtaget férbjuden,? i andra medlemsstater &r den —
delvis med forbehall for godkannande av en oavhangig kommission® — tilldten pa order av en
minister,”, for manga kommunikationsvagar till och med utan ndgon som helst begransning.® De
forhallandevis omfattande befogenheterna for manga utlandsunderréattelsetjanster beror pa att de
avser dvervakning av utlandskommunikation och darfor endast drabbar en ringa del av dem som
lyder under den egna lagen; bekymret for detta ar salunda vasentligt mindre.

9.3. Kontrollen av underrattelsetjansterna

En effektiv och omfattande kontroll &r darfor mycket viktig, da for det forsta
underrattelsetjanster arbetar i hemlighet, deras arbete ar langsiktigt inriktad, de ber6rda
personerna under lang tid inte far reda pa nagot eller (beroende pa rattslaget) 6verhuvudtaget inte
far vetskap om den genomforda évervakningen och for det andra att 6vervakningsatgérder ofta
galler storre, oklart definierade grupper av personer sa att staten mycket snabbt kan fa fram en
stor mangd personliga data.

Det staller sig naturligt for alla kontrollutskott — helt oberoende av deras utformning — att
problemet ofta knappast kan faststallas pa grund av den speciella karaktaren av
underréattelsetjanster, om de facto all information stalls till forfogande eller en del undanhalles.
Desto noggrannare maste reglementeringen ske. | princip bor man kunna utga fran att en hog
kontrollverksamhet och darmed en omfattande garanti for ingripandenas laglighet har givits, nar
forordnande om telekommunikationsovervakning ar forbehallen den hogsta forvaltningsnivan,
nér den fordras for genomforande av ett tidigare domstolsgodkannande och ett oavhangigt organ
ocksa 6vervakar verkstélligheten av atgarderna. Darutover ar det onskvart for demokratipolitiska
och réttsstatliga 6vervéganden, att underrattelsetjénsternas arbete i sin helhet, i
overensstammelse med principen for maktférdelning, ar underkastat kontroll fran ett
parlamentariskt organ.

Detta har i stor utstrackning forverkligats i Tyskland. Déar forordnas atgarder for
telekommunikationsévervakning av den ansvarige forbundsministern. Férutom nar det ar fara a
farde skall en egen, oavhangig, direktivfri kommission ("G10-kommission™®), som beslutar om
nodvandigheten och det lagliga i atgarden, underrattas fore genomforandet. | de fall dar den

! Betr underréttelsetjansternas verksamhet se kapitel 2.

2 Detta galler i Osterrike och Belgien

® Detta géller i Tyskland, Gesetz zur Beschrankung des Brief-, Post-, und Fernmeldegeheimnisses (Gesetz zu Artikel
10 Grundgesetz). Enligt §9 skall kommissionen (om inte dréjsmal innebar fara) underrattas fore verkstallighet.

* Detta galler i Storbritannien (Regulation of Investigatory Powers Act, Section 1) och i Frankrike i fraiga om
kabelburen kommunikation (Art 3 une 4 Loi 91-646 du 10 Juillet 1991, loi relative au secret des correspondances
émises par la voie des télécommunications)

> Detta galler kabelburen kommunikation i Frankrike (Art 20 Loi 91-646 du 10 Juillet 1991, loi relative au secret des
correspondances émises par la voie des télécommunications)

® Jfr sarskilt: Die Parlamentarische Kontrolle der Nachrichtendienste in Deutschland, Stand 9.9.2000, utgivet av
Deutschen Bundestag, Sekretariat des PKGr
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tyska utlandsunderrattelsetjansten BND kan berattigas till vervakning av den inte
ledningsbundna telekommunikationsverksamheten med hjalp av filtrering genom s6kbegrepp,
beslutar kommissionen aven dver tillatelse av sokbegreppen. G-10-kommissionen aligger
dessutom kontrollen éver det i lag féreskrivna meddelandet till berérda liksom Gver utplaning av
de data som utvunnits av BND.

Dessutom finns det ett parlamentariskt kontrollutskott (PKGr)*, som 4r sammansatt av 9
ledamoter av det nationella parlamentet och som Overvakar alla de tre tyska
underrattelsetjansternas verksamhet. PKGr har rétt till dokumentinsyn, till utfragning av
medarbetare i underrattelsetjansten samt till besok hos underrattelsetjansterna och till
underrattelse, varvid det sistndmnda endast kan nekas nar det av tvingande skal hos
underrattelsetillgangen eller av skél som galler skydd av personlighetsratt for tredje man ar
nodvandigt, eller nar karnomradet for det exekutiva egenansvaret drabbats. PKGr’s
overlaggningar ar hemliga, medlemmarna ar forpliktade — dven efter sin avgang — att iaktta
sekretess. | mitten och i slutet av valperioden avlagger PKGr rapport dver kontrollverksamheten
for den tyska forbundsdagen.

En sadan omfattande, praktiskt taget komplett kontroll av underrattelsetjansterna utgor i varje
fall ett undantag hos medlemsstaterna.

| Frankrike? till exempel behdver bara dvervakningsatgarder som kraver inkoppling pé ledningar,
premidarministerns tillstand. Endast de ar underkastade dvervakning genom den sarskilt inrattade
kommissionen (Commission nationale de contréle des interceptions de sécurité), som en
parlamentsledamot och en senator ingar i. Godkannande av en av en minister eller dennes
delegerad begéard avlyssningsatgard delges kommissionens ordférande, som vid tvivel
betraffande dess laglighet later kommissionen befatta sig darmed. Denna lamnar sedan
rekommendationer och i handelse av férmodan om en straffréttsligt relevant lagovertrédelse
underrattar aklagarmyndigheten. Avlyssningsatgarder for forsvar av nationella intressen, vilka
omfattar avlyssning av radiotrafik, alltsa &ven kommunikation via satellit, &r inte underkastade
nagon som helst inskrankning och darmed inte heller en kommissions kontroll.

De franska underréttelsetjansternas arbete ar inte heller i 6vrigt underkastade kontroll av ett eget
parlamentariskt kontrollutskott, dock &r arbeten i gang i detta avseende. Av forsvarsutskottet hos
Assemblée Nationale antogs redan ett forslag betraffande detta®, en diskussion darom har
emellertid for ndrvarande annu inte agt rum i plenum.

| Forenade Kungariket fordrar varje kommunikationsovervakning pa brittisk mark godkannande
pa ministerniva (Secretary of State). Formuleringen av lagen later dock oklarhet foreligga om
inte det malinriktade, breda uppfangandet av kommunikation, som granskas pa nyckelord, dven
skulle falla under det av ,,Regulation of Investigatory Powers Act 2000 (RIP) anvanda
begreppet ,,interception®, nar utvéarderingen inte sker pa brittisk mark, utan ,,ramaterialet” utan
utvardering formedlas utomlands. Kontrollen av att bestdmmelserna i RIP 2000 iakttas sker (ex-
post) genom kommitterade, av premidrministern utndmnda tjanstgorande eller fore detta hogre
domare. Den for avlyssningsatgarder ansvarige kommitterade (Interception Commissioner)
overvakar tilldelningen av avlyssningstillstand och stodjer undersokningen av klagomal Gver
avlyssningsatgarder. Den kommitterade for Intelligence Service 6vervakar godkéannandena for

! Gesetz iber die Kontrolle nachrichtendienstlicher Tatigkeit des Bundes (PKGrG) av den 17 juni 1999 BGBI | 1334
idgF.

2 Loi 91-646 du 10 Juillet 1991, loi relative au secret des correspondances émises par la voie des
t"lécommunications

3 Jfr lagforslaget "Proposition de loi tendant & la création de délégations parlementaires pour le renseignement"”, och
motsvarande rapport fran ledamoten Arthur Paecht, N° 1951 Assmeblée nationale, 11e sittningen, registrerat 1999-
11-23
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aktiviteter hos underréttelse- och sékerhetstjansten och stodjer undersokningar av klagomal 6ver
dessa tjanster. Investigatory Powers Tribunal, for vilken en hogre domare ar ordférande,
undersoker alla 6verklaganden av avlyssningsatgarder och tjansternas verksamheter.

Den parlamentariska kontrollen sker genom Intelligence and Security Committee (ISC),* vilken
Overvakar verksamheten hos alla tre civila underrattelsetjanster (M15, M16 und GCHQ). Den
aligger i synnerhet granskning av utgifter och forvaltning samt kontroll av sakerhetstjanstens,
underréattelsetjanstens och GCHQ’s agerande. Utskottet bestar av 9 medlemmar fran underhuset
och dverhuset bland vilka det inte far finnas nagon minister. Till skillnad fran kontrollutskotten
hos andra stater, som i regel ar valda eller utndmnda av parlamentet respektive parlamentets
talman, utses de av premidrministern efter konsultation av oppositionsledaren.

Redan med hjalp av dessa exempel visar det sig att skyddsnivan ar mycket varierande. Vad den
parlamentariska kontrollen anbelangar, sa skulle féredraganden vilja peka pa att existensen av
egna kontrollutskott for 6vervaktning av underréttelsetjanster &r mycket viktig. De har ndmligen
gentemot huvudutskotten den fordelen, att de atnjuter stort fortroende hos
underréattelsetjansterna, da deras medlemmar ar underkastade sekretess och att sammantradena
ager rum med uteslutande av allménheten. Dessutom ar de for fullgérande av sin speciella
uppgift utrustade med speciella befogenheter, nagot som &r absolut nddvandigt for 6vervakning
av verksamheter inom hemligstamplat omrade.

Gladjande nog har flertalet av medlemsstaterna i EU tillsatt egna parlamentariska kontrollutskott
for kontroll av underrattelsetjansterna. 1 Belgien?, Danmark®, Tyskland®, Italien®, Nederlanderna®
och Portugal’ finns det ett parlamentariskt kontrollutskott, som &r ansvarigt saval for kontrollen
av den militara underrattelsetjansten som for kontrollen av den civila. | Férenade Kungariket®
Overvakar det sarskilda kontrollutskottet endast de (visserligen vésentligt mer betydande) civila
underrattelsetjansterna, den militara 6vervakas av det normala forsvarsutskottet. 1 Osterrike®
bevakas de bada grenarna av underréattelsetjansten av tva olika kontrollutskott, vilka dock &r lika
organiserade och utrustade med samma befogenheter. | de nordiska staterna Finland™ och
Sverige™ bevakar ombudsman de parlamentariska kontrolluppgifterna; de &r autonoma och valjs

! Intelligence services act 1994, Section 10

2 Comité permanent de controle des services de renseignements et de sécurité, Comité permanent R, Loi du 18 juillet
1991 /1V, organique du contr6le des services de police et de renseignements.

¥ Udvalget vedrgrende efterretningstjenesterne, Lov om etablering af et udvalg om forsvarets og politiets
efterretningstjenester, lov 378 af 6/7/88.

* Das parlamentarische Kontrollgremium (PKGr), Gesetz iiber die Kontrolle nachrichtendienstlicher Tatigkeit des
Bundes (PKGrG)vom 17. Juni 1999 BGBI | 1334 idgF.

> Comitato parlamentare, L. 24 ottobre 1977, n. 801, art. 11, Istituzione e ordinamento dei servizi per le
informazioni e la sicurezza e disciplina del segreto di Stato.

® Tweede-Kamercommissie voor de Inlichtingen- en Veiligheidsdiensten, 17. Reglement van orde van de Tweede
Kamer der Staten-General, Art. 22.

" Conselho de Fiscalizac&o dos Servicos de Informacdes (CFSI), Gesetz 30/84 vom 5. September 1984, ge4ndert
durch das Gesetz 4/95 vom 21. Februar 1995, das Gesetz 15/96 vom 30. April 1996 und das Gesetz 75-A/97 vom
22. Juli 1997.

8 Intelligence and Security Committee (ISC), intelligence services act 1994, Section 10.

® Standigen Unterausschuss des Landesverteidigungsausschusses zur Uberpriifung von nachrichtendienstlichen
Mafnahmen zur Sicherung der militarischen Landesverteidigung und dem St&ndigen Unterausschuss des
Ausschusses fiir innere Angelegenheiten zur Uberpriifung von MaBnahmen zum Schutz der verfassungsmaBigen
Einrichtungen und ihrer Handlungsfahigkeit, Art 52a B-VG, §8 32b ff Geschaftsordnungsgesetz 1975.

19 Ombudsman, laglig grund fér polisens kontroll (SUPO): Poliisilaki 493/1995 §33 och Laki pakkokeinolain 5 a
luvun muuttamisesta 366/1999 §15, for militdrens kontroll: Poliisilaki 493/1995 833 och Laki poliisin tehtévien
suorittamisesta puolustusvoimissa 1251/1995 §5.

1 Rikspolisstyrelsens ledning, Férordning (1989:773) med instruktion fér Rikspolisstyrelsen.
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av parlamentet. | Frankrike, Grekland, Irland, Luxemburg och Spanien finns det inga egna
parlamentariska utskott, kontrolluppgifterna verkstélls har endast av huvudutskotten inom ramen
for den allménna parlamentariska verksamheten.

9.4. BedOmning av situationen for den europeiske medborgaren

Situationen i Europa tycks foga tillfredsstallande for den europeiske medborgaren.
Underréattelsetjansternas befogenheter inom omradet telekommunikationsévervakning ar i sin
rackvidd mycket olika, samma galler for kontrollutskotten. Inte alla medlemsstater, som bedriver
en underrattelsetjanst, forfogar dessutom éver oavhéngiga parlamentariska kontrollutskott som &r
utrustade med motsvarande kontrollbefogenheter. Man &r langt borta fran en enhetlig
skyddsniva.

Fran europeisk synvinkel ar detta desto mer beklagansvart som detta tillstand inte sa mycket
galler de egna medborgarna i dessa stater, vilka genom ett motsvarande valbeteende kan paverka
skyddsnivan. De ogynnsamma féljderna drabbar framfor allt medborgarna i andra stater, da
verksamhetsomradet for utlandsunderrattelsetjanster naturenligt ar riktad mot frammande land.
Den enskilde &r relativt forsvarslost utlamnad till utlandska system, skyddsbehovet ar &nnu stérre
héar. Man far heller inte glomma att pa grund av den speciella karaktaren hos
underrattelsetjanster, kan EU-medborgare vara drabbade av verksamheten hos flerfaldiga
underrattelsetjanster samtidigt. En enhetlig skyddsniva som gor rattvisa at de demokratiska fri-
och rattigheterna, vore dnskvéard har. Det borde i detta ssmmanhang aven funderas pa i vilken
utstrackning dataskyddsbestammelser pa EU-niva synes realiserbara pa detta omrade.

Darut6ver uppstar en helt ny frdga om skydd for den europeiska medborgaren om inom ramen
for en gemensam sakerhetspolitik man borjar med ett samarbete mellan medlemsstaternas
underrattelsetjanster. Har stélls da krav pa de europeiska institutionerna att utfarda tillrackliga
skyddsbestammelser. Det kommer att vara det europeiska parlamentets uppgift som forfaktare av
rattsstatliga principer att yrka pa att det darefter fran parlamentets sida som demokratiskt
legitimerat organ sker en motsvarande kontroll. Det europeiska parlamentet & emellertid har
aven kallat att skapa forutsattningarna for att den konfidentiella behandlingen av sa kansliga data
liksom av andra hemliga dokument av ett sarskilt utformat utskott, vars medlemmar &r
forpliktade till tystnad, kan garanteras. Endast nér dessa forutsattningar foreligger, blir det
realistiskt och med hansyn till ett — for en gemensam sakerhetspolitik, som bor tas pa allvar,
absolut nddvandigt — fungerande samarbete mellan underrattelsetjansterna ansvara for att dessa
kontrollrattigheter begérs in.

10 Skydd mot féretagsspionage

10.1. Foretagen som mal for spionage

Nar det galler fragan om sekretessbelagd information kan man dela upp foretagens information i
tre typer. Den forsta typen ar information som avsiktligt sprids i sa stor utstréackning som
mojligt. Till denna informationstyp hor information om foretagets produkter (exempelvis
produktegenskaper, priser osv) och information som fungerar som reklam och paverkar
foretagets image.

Sedan finns det information som vare sig hemlighalls eller sprids aktivt, eftersom den inte
paverkar foretagets konkurrensposition. Exempel pa sadan information ar datum for
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foretagsutflykter, menyn i foretagsmatsalen eller vilket méarke féretaget anvander nér det géller
faxar.

Slutligen finns det information som ar sekretessbelagd i avsikt att hemlighallas. Denna
information hemlighalls ocksa for konkurrerande foretag men ocksa, nar ett foretag inte foljer
géllande lagstiftning, for staten (skatt, embargoregler osv). Det finns flera olika typer av skydd
till och med stréng sekretess, som rader vid exempelvis forskningsresultat innan patentanmélan
ar gjord, eller vid tillverkning av krigsmaterial.".

Spionage har i det aktuella diskuterade fallet att géra med anskaffning av information som
hemlighalls av ett foretag. Om angriparen ar ett konkurrerande foretag talar man om
konkurrensspionage (eller industrispionage). Om det handlar om att en statlig
underréattelsetjanst gor intrang talar man om foretagsspionage.

10.1.1. Detaljerad information om syftet med spionage

Strategisk information, som &r av betydelse for foretagsspionage, kan delas in i branscher eller
foretagsomraden.

10.1.1.1. Branscher

Det &r sjalvklart att information fran foljande branscher ar mycket intressant: Bioteknik,
genteknologi, medicinteknik, miljoteknik, hogpresterande datorer, programvara, optoelektronik,
bild- sensor- och signalteknik, datalagring, teknisk keramik, hogproduktiva legeringar,
nanoteknik. Listan ar inte fullstandig och &ndras ocksa standigt pa grund av den tekniska
utvecklingen. Inom dessa omraden handlar spionage framfor allt om att stjéla forskningsresultat
eller speciella produktionstekniker.

10.1.1.2 Foretagsomraden

Angreppsmalet for spionage ligger helt logiskt inom foretagsomradena forskning och utveckling,
inkop, personal, produktion, distribution, forséljning, marknadsféring, produktlinjer och
ekonomi. Ofta underskattas vardet och betydelsen av sadan information (se nedan 10.1.4)

10.1.2 Konkurrensspionage

Ett foretags strategiska marknadsposition beror pa hur forskning och utveckling, produktionssitt,
produktlinjer, finansiering, marknadsféring, forséljning, distribution, inkdp och arbetskraft ar
organiserat? . Information om dessa omraden ar mycket intressant for alla konkurrenter pa
marknaden, eftersom den ger upplysning om planer och svagheter och darmed ger majlighet till
strategiska motatgarder.

En del av denna information &ar offentligt tillganglig. Det finns hogt specialiserade konsultforetag
som pa helt lagligt satt utfor konkurrensanalyser, daribland sa renommerade féretag som
Roland&Berger i Tyskland. “Competitive Intelligence ar numera ett standardverktyg for
foretagsledningarna i USA . Professionellt hanterat skapar man d& en tydlig bild av situationen
utifran ett stort antal enskilda informationsdelar.

! Information for foretag som far sakerhetsskydd, BMWI 1997
2 M.F.Porter, Competitive Strategy
® Hummelt, Roman, Wirtschaftsspionage auf dem Datenhighway, Hanserverlag, Miinchen 1997.
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Skillnaden mellan legala atgarder och straffbart konkurrensspionage beror pa vilka medel man
valjer for att skaffa fram information. Det ar forst nar de anvanda medlen ar illegala under
gallande lagstiftning som det ar fraga om brottsliga handlingar — det ar inte i sig straffbart att
samla ihop material till och genomfora analyser. Sadan information som ar speciellt intressant
for konkurrenter skyddas naturligtvis mot atkomst och kan bara skaffas fram genom att bryta
mot lagen. De tekniker som anvénds for detta skiljer sig inte fran de allmanna metoder for
spionage som beskrivs i kapitel 2.

Det finns inga exakta uppgifter éver hur utbrett konkurrensspionage ar. Moérkertalet &r mycket
hogt, precis som vid klassiskt spionage. Bada parter (garningsman och offer) ar ointresserade av
publicitet. For de drabbade foretagen betyder detta alltid en imageforlust och angriparna har
naturligtvis inte heller nagot intresse av att deras aktiviteter offentliggors. Det ar anledningen till
att bara ett fatal fall avgors i domstol.

Trots detta forekommer ofta reportage om konkurrensspionage i pressen. Journalisten har da
dessutom intervjuat sakerhetschefer i stora tyska féretag * och chefer i amerikanska och
europeiska foretag. Sammanfattningsvis kan man sla fast att konkurrensspionage upptacks gang
pa gang men att det inte spelar nagon avgorande roll for det dagliga arbetet i foretagen.

10.2 Skador fororsakade av foretagsspionage

Pa grund av de hoga morkertalen gar det inte att fa nagon exakt statistik dver hur utbrett
konkurrensspionage/foretagsspionage egentligen &r. Dessutom ar det sa att en del av de namnda
talen ar hoga eftersom det finns intresse av att de ska vara hoga: Sakerhetsféretag och
sakerhetstjanster har ett lattforstaeligt intresse av att placera de skador som sker i den Gvre delen
av en realistiskt mojlig skala. Dessa tal ar trots detta ganska talande.

Redan 1988 uppskattade det tyska Max Planck-institutet att de skador som uppkommit genom
foretagsspionage motsvarade minst 8 miljarder DM?. Ordférande for foreningen for
sakerhetsradgivningsforetag i Tyskland aberopar experter nar de namner ett belopp pa 15
miljarder DM per ar. Ordféranden i de europeiska polisfackférbunden, Hermann Lutz,
uppskattar att skadorna kostar 20 miljarder DM varje &r. FBI® menar att skadorna for
konkurrens- och féretagsspionage kostat de amerikanska foretagen 1,7 miljarder amerikanska
dollar under aren 1992 och 1993. Den forre ordféranden for underrattelsetjanstens
kontrollutskott for House of Representatives i USA talar om 100 miljarder dollar i forluster, som
uppkommit genom forlorade uppdrag och exktrakostnader fér forskning och utveckling. Mellan
1990 och 1996 har detta inneburit en forlust av 6 miljoner arbetstillfallen.*

Det ar egentligen inte nodvandigt att k&nna till exakt hur stora skadorna &r. Statens skyldighet
kvarstar att med hjalp av polis och sakerhetstjanst vidta atgarder mot konkurrens- och
foretagsspionage oberoende av hur stora de nationalekonomiska skadorna &r. Den samlade
statistiken dver skador ar inte heller anvandbar som utgangspunkt for foretagens beslut hur
informationen ska skyddas och for att vidta atgarder for att skydda sig mot spionage. Varje
enskilt foretag maste sjalv berakna maximalt mojlig skada som informationsstold kan medfora,
sannolikheten att intrang sker och sedan jamfora detta med kostnaderna for sékerhet. Det
egentliga problemet bestar inte i att det saknas exakt statistik dver de totala skadorna. Det &r

! Information och namn &r skyddade.

2 IMPULSE,3/97,s 13 ff.

® Redogorelse i amerikanska Kongressen, L.J.Freech, chef fér FBI, 9 maj 1996.
* Robert Lyle, Radio Liberty/Radio free Europe, 10 februari 1999.
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snarare sa att det — forutom i storféretagen — knappast gors sadana berakningar av
kostnader/intékter och att sékerheten darfor forsummas.

10.3 Vem spionerar?

De stdrsta uppdragsgivarna nér det galler foretagsspionage ar enligt en studie som
konsultféretaget Ernst Young LLP * utfért foljande : 39 procent &r konkurrenter, 19 procent ar
kunder , 9 procent ar leverantérer och 7 procent underrattelsetjanster. Det ar egna anstallda,
privata spionageforetag, betalda datahackare och proffs fran underréattelsetjansten som
spionerar

10.3.1. Anstéallda (insiderbrott)

All litteratur med uppgifter fran experter i utskott och journalister som intervjuat sikerhetschefer
och myndigheter som motarbetar spionage visar samma sak: Det ar besvikna och otillfredsstallda
anstéllda som utgor den storsta faran vad galler spionage. Eftersom de ar anstéllda har de direkt
tillgang till information, later sig vérvas for pengar och haller utkik efter foretagshemligheter att
vidarebefordra till sina uppdragsgivare.

Det finns ocksa stora risker nar personer byter arbetsgivare. Nufortiden ar det inte nédvandigt att
kopiera hdgar av papper for att kunna fora ut viktig information fran foretagen. Det gar att spara
information pa disketter utan att det méarks. Disketterna kan sedan tas med till den nya
arbetsgivaren.

10.3.2. Privata spioneriforetag

Antalet foretag som har specialiserat sig pa att fa fram information vaxer standigt. Till viss del ar
det fore detta anstallda fran underrattelsetjanster som arbetar i dessa foretag. Dessa foretag
arbetar ofta bade med sakerhetsradgivning och med anstéllda detektiver, som far i uppdrag att
skaffa fram information. For det mesta anvands legala metoder men det finns ocksa foretag som
anvander sig av illegala metoder.

10.3.3. Hackare

Hackare ar datorspecialister som anvander sina kunskaper for att komma at natverken utifran.
Forut var hackare datorndrdar som tyckte det var roligt att dverlista datorernas sakerhetssystem.
Idag finns det hackare som arbetar pa uppdrag av bade underrattelsetjanster och ute pa
marknaden.

10.3.4. Underréattelsetjanster

Efter det kalla krigets slut har underréattelsetjansternas arbete andrats. Internationellt organiserad
kriminalitet och sakforhallanden pa foretagen ar nya arbetsfélt (mer information om detta finns i
kapitel 10.5)

10.4 Hur gar spionaget till?

Uppgifter fran sékerhetstjansten och fran sékerhetschefer i stora foretag visar att nar det galler
foretagsspionage anvands alla beprévade metoder och instrument fran underrattelsetjansten (se

! Computerzeitung, 30 nov 1995, s 2.
2 R.Hummelt, Spionage auf dem Datenhighway, Miinchen 1997, s 49 ff.
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kapitel 2.4.). Foretag har oftare en Oppnare struktur an militar, underrattelsetjanst och
regeringsorgan. Néar det galler féretagsspionage tillkommer darfor féljande risker:
- Det ar lattare att varva anstallda eftersom maojligheterna nér det géller foretagssakerhet
inte gar att jamfora med den kontroll som sker pa sakerhetstjansten

- mobiliteten pa dagens arbetsplatser leder till att viktig information kan foras ut pa en
barbar dator. Det ar darfor mycket vanligt vid foretagsspionage att béarbara datorer stjéls
eller att harddisken kopieras vid inbrott pa ett hotellrum.

- Det ar lattare att bryta sig in i datornat pa foretag an pa statliga institutioner med hog
sakerhetstroskel, eftersom sma och medelstora foretag i mycket lagre utstrackning agnar
tid at nagot sakerhetstankande och har vidtagit sakerhetsatgarder for att forhindra intrang.

- Av samma skal ar det lattare att avlyssna pa plats (se kapitel 3.2)

Utvarderingen av den insamlade informationen visar att foretagsspionaget i huvudsak sker pa
plats eller pa mobila arbetsplatser, eftersom det med fa undantag (se nedan 10.6) inte gar att fa
tag i den eftersokta informationen genom avlyssning av det internationella
telekommunikationsnatet.

10.5 Stater som utfor foretagsspionage

10.5.1. Strategiskt foretagsspionage utfort av underrattelsetjanster

Efter det kalla krigets slut har underréttelsekapacitet frigjorts, som nu anvands inom andra
omraden. USA deklarerar 6ppet att den del av landets underréttelsetjanst galler naringslivet. Dit
hor exempelvis Overvakningen av att ekonomiska sanktioner foljs, 6vervakning av lagar for
vapenleveranser och sa kallade dual use-produkter, utvecklingen pa ravarumarknaderna och
handelserna pa de internationella finansmarknaderna. Journalisterna vet att det inte bara &r den
amerikanska underréattelsetjansten som arbetar pa detta satt och darfor finns det ingen massiv
kritik av detta.

10.5.2. Underrattelsetjanster som agenter vid konkurrensspionage

Kritik sker i stallet nar den statliga underrattelsetjansten missbrukas for detta &ndamal och nar
foretag med hjalp av staten och spionage skaffar sig internationella konkurrensférdelar. Har ar
det fraga om tva typer’

10.5.2.1. Hightech-lander

Hogutvecklade industrilander kan avgjort tjana pa industrispionage. Genom att fa fram
utvecklingsstatus i en bransch kan det medfora egna internationella ekonomiska och
subventionspolitiska atgarder som antingen gor den egna industrin mer konkurrenskraftig eller
sparar in subventioner. Det kan ocksa vara viktigt att fa fram detaljerad information vid uppdrag
med hogt uppdragsvarde (se nedan 10.6).

10.5.2.2. Tekniskt mindre utvecklade stater

For en del av dessa stater ror det sig om att skaffa teknisk kunskap for att kunna hdmta in en del
av forspranget at den egna industrin utan att behdva investera i utvecklingskostnader och
licensavgifter. Det kan dessutom gélla att skaffa produktforlagor och tillverkningstekniker for att

! Upplysning frén person pé séakerhetstjansten till journalisten, skyddad kalla.
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kunna konkurrera pa varldsmarknaden med billigare (I16ner !) framstéllda produkter. Det &r
bevisat att den ryska underrattelsetjansten har fatt detta arbete i uppdrag. | den ryska
federationens lagparagraf 5 om utl&ndsk underrattelseverksamhet namns uttryckligen
anskaffning av foretags- och foretagsteknisk information som en av underréttelsetjanstens
uppagifter.

For en rad andra stater (t. ex Iran, Irak, Syrien, Libyen, Nordkorea, Indien och Pakistan) galler
det att fa fram information for de nationella rustningsprogrammen inom framfor allt
atomomradet och for biologiska och kemiska vapen. En annan del av underrattelsetjanstens
arbete i dessa lander bestar i att bedriva tackfirmor for oskyldiga inkép av dual use-produkter.

10.6. Fungerar ECHELON for industrispionage?

Via den strategiska kontrollen av internationell teletrafik upptacks viktig information om
konkurrensspionage enbart av slump. Faktum &r att kanslig foretagsinformation framfér allt finns
inne pa foretagen, vilket innebar att konkurrensspionage i forsta hand lyckas nar man
forsoker fa tag i information via anstéllda eller inslussade personer eller nar man lyckas
tranga in i foretagens natverk. Det ar bara nér kanslig information skickas via kabel eller radio
(satellit) som det &r mojligt att satta in ett kommunikationsévervakningssystem for
konkurrensspionage. Detta galler systematiskt i foljande tre fall:

- for foretag som arbetar i tre olika tidzoner sa att information skickas fran Europa till Amerika
och vidare till Asien.

- Nér det forekommer videokonferenser i multinationella koncerner som sands via V-Sat eller
kabel.

- Nér det sker forhandling om viktiga uppdrag pa plats (exempelvis vid anlaggningsarbeten,
uppbyggnad av infrastruktur for telekommunikation, nybyggnad av transportsystem etc.), och
man darifran maste dverlagga med huvudkontoret per telefon.

Nar foretagen inte skyddar sadan kommunikationen ger avlyssning av denna kommunikation
vardefull information vid konkurrensspionage.

10.7. Offentliggjorda fall

Det finns vissa fall av foretags- respektive konkurrensspionage som har beskrivits i den
offentliga pressen respektive i facklitteraturen. En del av dessa kéllor har blivit utvarderade.
Resultatet ssmmanfattas i nedanstaende tabell. Dar namns det i korthet vem som var inblandad i
fallet, nér fallet intraffade, vad det i detalj handlade om, vad syftet var och vilka féljderna har
blivit.
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Fall Vem Nar Vad Hur Mal Foljder Kalla
Air France DGSE Till 1994 | Samtal resande affarsméan | 1:aklasskabinerna pa Air Inhdmtande av information Ej angivna "Wirtschaftsspionage: Was
France uptécktes vaggloss — macht eigentlich die
flygféretaget bad offentligt om Konkurrenz?* av Arno
ursékt Schiitze, 1/
Airbus NSA 1994 Informationer om flygaffar Avlyssning av fax och Vidarebefordran av information | Amerikanerna avslutar 6- "Antennen gedreht”,
mellan Airbus och saudi- telefonsamtal mellan till de amerikanska miljarder-dollar-affaren Wirtschaftswoche nr 46 / 9
arabisk flyglinje forhandlingsparterna konkurrenterna Boeing och november 2000
Mc-Donnell-Douglas
Airbus NSA 1994 Avtal om 6 miljarder $ med Avlyssnande av fax och Avsldjande av bestickning McDonnel-Douglas, den “Development of Surveillance
Saudiarabien telefonsamtal mellan: amerikanska konkurrenten till | Technology and Risk of
Upptéckt av bestickning av det europeiska Airbus-konsortiet Airbus, avslutar affaren Abuse of Economic
europeiska Airbus-konsortiet och saudiska _ Information”, Vol 2/5 10
flygbolaget/regeringen om 1999 STOA, von Duncan
kommunikationssatelliter Campbell
BASF Forséljare Ej Beskrivning av forfarandet for | ej angivet ej angivet Inga, eftersom givit sig av "Nicht gerade zimperlich”,
angivet | produktion av foretaget Wirtschaftswoche nr 43/ 16
BASF:s (kosmetikdelen) oktober 1992
hudkramsravara
Tyska for- CIA 1997 Informationer om high-tech- Insats av agent Inhdmtande av information Agenten blir avsldjad vid "Wirtschaftsspionage: Was
bunds- produkter i forbundsministeriet forsoket och utvisad macht eigentlich die
ministeriet for for néringslivet Konkurrenz?” av Arno
néringslivet Schiitze, 1/98
Tyska CIA 1997 Bakgrunden till Berliner- ClA-agent avsltjad som USA- | Inhdmtande av information Ej angivet "Wirtschaftsspionage. Die
forbunds- Mykonos-prozessen, sandebud for vanskapliga 5 i i ewerbliche Wirtschaft im
ministeriet for heYrmeskrgditer hanforliga till samtal med ledaren f?jrgdet Tjanste_r_nan vander &9 il g/isier fremder Nachrichten-
nnistert forlig : ° tyska sékerhetsmyndigheter, , !
néringslivet Iran-exporten, uppgifter om arabiska omradet (tyngdpunkt som l&ter amerikanerna veta dienste”, Landesamt fur
tyska foretag som levererar Iran) bemyndigad referat i att ClA-operationen inte &r Verfassungsschutz Baden-
high-tech-produkter till Iran forbundsministeriet for onskvard. CIA-Agenten blir Wirttemberg, Stuttgart,
néringslivet dérefter "bortflyttad”. Stand: 1998
Dasa Ryska ND:er | 1996 — Forséljning och vidare- 2 tyskar i uppdraget Inhdmtande av information ¢ SZ /2000-05-30: "Anmerkungen zur
1999 befordran av rustningstekniska styrda missiler, vapensystem, "(...)Forraderiet fran militar Sicherheitslage der
underlag fran ett forsvars- (varn mot pansar och flyg) synpunkt inte speciellt deutschen Wirtschaft”, ASW;
tekniskt féretag i Miinchen allvarligt”. Detta torde ocksé Bonn, april 2001
(enligt SZ / 2000-05-30: galla for de ekonomiska "Haftstrafe wegen spionage
rustningskoncernen Dasa i skadorna, fastslog ratten. fur Russland”, SDZ / 30 maj
Ottobrunn) 2000
Embargo BND Omkrine | Férnyad export av embargo- Avlyssning av teletrafiken Avsldjande av illegala vapen- | Inga speciella konsekvenser, "Maulwurfe in Nadelstreifen”,
tt 1990 | skyddad teknik till Libyen och. Teknikdverforingar leveranser hindras inte Andreas Forster, s. 110
(bl.a.genom_Siemens)
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Fall Vem Nar Vad Hur Mal Foljder Kalla
Enercon Vindkrafts- Ej Aurich-firman Enercons vind- | ej angivet ej angivet ej angivet "Anmerkungen zur
experter fr. angivet | kraftanlaggning Sicherheitslage der
Oldenburg deutschen Wirtschaft”, ASW;
och kvinnlig Bonn, attpril 2001
medarbetare
till Kenetech
Enercon NSA Ej Vindsnurra for stromalstring, Ej angivet Vidarebefordran av Wobbens’ | USA-foretaget ansoker om "Aktenkrieger”, SZ, 29 mars
angivet | utvecklad av ostfriesiske tekniska uppagifter till USA- patent pd vindsnurra fore 2001
ingenjoren Wobben foretag Wobben. Denne stams av
USA:s advokatkansli
(patentintrdng)
Enercon USA-firman 1994 Viktiga detaljer av en high- Fotografier Framgangsrikt Enercon GmbH lagger "Sicherheit muss kunftig zur
Kenetech tech-vindanlaggning (fran patentforfarande i USA planerna pa att 6ppna den Chefsache werden”, HB / 29
Windpower kopplingsanlaggningar till amerikanska marknaden pais | attugusti 1996
Corp kretskort)
Enercon Oldenburg- Mars Enercons vindgenerator typ E- | Ingenjoren W. vidarebefordrar | Kenetech: soker bevis for ej angivet "Klettern fiir die Konkurrenz”,
ingenjoren 1994 40 kunskaper, kvinnlig med- senare (1995) stamning mot SZ 13 oktober 2000
W. och USA- arbetare till Kenetech Enercon for patentintrang.
firman fotograferar anlaggning + Enercon: illegalt Inhdmtande
Kenetech elektriska. detaljer av information om
affarshemligheter
TV-journalist skall fran tidigare
NSA-medarbetare ha erfarit
att detaljinformationer fran
Enercon via Echelon vidare-
befordrades till Kenetech av
amerikanerna.
Enercon Kenetech Fore Data for Enercons vindenergi- | Kenetech-ingenjorer Kenetech kopierar anlaggning | Enercon far ratt; straffyrkande | "Wirtschaftsspionage: Was
Windpower 1996 anlaggning fotograferar anlaggning mot spionerna framstalls; macht eigentlich die
uppskattad forlust: Flera Konkurrenz?” av Arno
hundra miljoner D-mark Schiitze, 1/98
Japans CIA 1996 Forhandlingar om importkvoter | "Hacking” i japanska handels- | USA-underhandlaren Mickey Kantor accepterar lagsta Wirtschaftsspionage: Was
handelsminist for USA-bilar pa den japanska | inisteriets datorsystem Kantor skall acceptera lagsta | anbudet macht eigentlich die
erium marknaden anbudet Konkurrenz?” av Arno
Schiitze, 1/98
Japanska USA s Ej Forhandlingar om import av COMINT, inte narmare Inhdmtande av information Inga uppgifter “Development of Surveillance
bilar regering angivet | japanska lyxbilar beskrivet Technology and Risk of
Information om emissions- Abuse of Economic
standarder for japanska bilar Information, Vol 2/5 10 1999
STOA, av Duncan Campbell
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Fall Vem Nar Vad Hur Mal Foljder Kalla
Lopez NSA Ej Videokonferens med VW och | Avlyssning fran bas i Bad Vidarebeforran av information | Genom avlyssningsatgarden Kaptenen i férbundsforsvaret
angivet | Lopez Aibling till General Motors och Opel hade statsadvokatkaren Erich Schmidt-Eenboom,
kunnat fa "mycket exakta citerad i "Wenn Freunde
upplysningar” for formedling spionieren”
www.zdf.msnbc.de/news/546
37.asp?cpl=1
Lépez Lépez och tre | 1992 - Handlingar och data fran Insamling av material Anvandning av underlag fran Efter straffrattslig utredning "Wirtschaftsspionage. Die
av hans med- | 1993 omradena forskning, planering, General Motors-genom VW forlikas koncernerna. Lopez gewerbliche Wirtschaft im
arbetare tillverkning och inkép (under- trader 1996 tillbaka som VW- Visier fremder Nachrichten-
lag for fabrik i Spanien, chef. VW gor sig 1997 av med | dienste”, Landesamt fiir
kostnadsdata for olika ytterligare tre medarbetare till | Verfassungsschutz Baden-
modellinjer, inkdps- och Lopez-teamet, betalar 100 Wirttemberg, Stuttgart,
besparingsstrategier) miljoner dollar till GM/Opel Stand: 1998
(kallade advokatkostnader)
och férvarvar under 7 ar
reservdelar fér sammanlagt 1
miljard dollar frin GM/Opel
Lopez NSA 1993 Videokonferens mellan José Medskrift av videokonferensen | Skydd fér de amerikanska GM- | Lépez ger sig av. "Antennen gedreht”,
Ignacio Lépez och VW-chefen | och vidarebefordran darav till affarshemligheterna, som Strafforfarandet stélls in 1998 | Wirtschaftswoche nr 46 / 9
Ferdinand Piéch General Motors (GM) Lépez ville vidarebefordra till mot betalande av november 2000
VW (prislistor, hemliga planer | penningbéter. "Abgehért”, Berliner Zeitung,
om ny bilfabrik och ny smabil)) Fér NSA inga 22. Januar 1996
"Die Affére Lépez ist
beendet”, Wirtschaftsspiegel,
28 juli 1998
"Wirtschaftsspionage: Was
macht eigentlich die
Konkurrenz?” av Arno
Schiitze, 1/98
Los Alamos Israel 1988 Tva av det israeliska "Hacking™ Inhdmtande av information om | Inga speciella konsekvenser, "Maulwurfe in Nadelstreifen",
atomforskningsprogrammets nya USA-atomvapentandare da hackarna flyr till Israel. En Andreas Forster, s. 137
medarbetare knacker central- av dem blir tillfalligt fasttagen.
daton i atomvapenlaboratoriet i Om forbindelse med israeliska
Los Alamos underréttelsetjansten sags
ingenting officiellt.
Smuggling BND 70-talet | Smuggling av datoranlagg- ej angivet Avslojande av teknikdverforing | Inga speciella konsekvenser. "Maulwirfe in Nadelstreifen",
ningar till DDR till Ostblocket Leveranserna forhindras inte. | Andreas Forster, s. 113
PR\439868TR.doc 83/105 PE 305.391

Extern dversattning

SV




SV

Fall Vem Nar Vad Hur Mal Foljder Kalla

TGV DGSE 1993 Kostnadskalkyl fran Siemens Ej angivet Prisunderbjudande ICE-tillverkaren forlorar "Wirtschaftsspionage: Varas
Uppdrag for leverans av uppdraget, som gar till Alcatel- | macht eiger;tlich die
héghastighetstég till Sydkorea Alsthom Konkurrenz?” av Arno

Schiitze, 1/98

TGV Okand 1993 Kostnadskalkyl frin AEG och | Siemens anklagar for av- Foérhandlingsfordel for den Uppdragsgivarna bestammer Abgehort”, Berliner Zeitung,
Siemens. avseende statligt lyssning av foretagets telefon- | brittisk-franska konkurrrenten | sig for GEC Alsthom fastan det | 22. Januari 1996
uppdrag i Sydkorea om och faxférbindelser vid GEC Alsthom tyska anbudet forst var battre
leverans av hoghastighetstdg | foretagets filial i Seoul

Thomson- ClAa/ 1994 Bortskéankning till franska Avlyssning av Avslojande av korruption Clinton besvarar sig hos den "Maulwurfe in Nadelstreifen",

Alcatel mot NSA Thomson-Alcatel (1,4 mjdr $) | kommunikationen med (utbetalning av mutor)) brasilianska regeringen under | Andreas Forster, s. 91

Raytheon av ett brasilianskt miljard- vinnaren (Thomson-Alcatel, tryck fran USA-regeringen om
uppdrag om satellit- FR) férnyande av uppdraget till
Overvakning av Amazonas USA-foretaget "Raytheon”

Thomson- USA s 1994 Forhandlingar om miljard- Ej angivet Overtagande av uppdraget Den franska koncernen "Antennen gedreht,

Alcatel mot ministerium projekt for radardvervakning av Thomson CSF och Alcatel Wirtschaftswoche nr.46 / 9

Raytheon for narings- den brasilianska regnskogen forlorar uppdraget, som gar till | denovember 2000

livet "ma ha USA-foretaget Raytheon
bemddat sig”

Thomson- NSA Departm | Férhandlingar om miljard- Avlyssning av forhandlingen Avsléjande av bestickning Raytheon far uppdraget "Development of Surveillance

Alcatel mot Department ent of proje‘kt (1.4 mjdr $) for dver- mellap Thomson-CSF och Overtagande av uppdraget Technology and Risk of

Raytheon of Commerce | Commer | vakning av Amazonas (SIVA) | Brasilien samt vidarebefordran Abuse of Economic

ce Upptéckt av bestickning av av utgangen till Raytheon Information”, Vol 2/5 10 1999

den brasilisanska selektions- | COrP- STOA, av Duncan Campbell
panelen http://www:rayethon:com/siva
Anmaérkning av Campbell: m/contract:html
Rayethon utrustar avlyssnings-
station i Sugar Grove

Thyssen BP 1990 Miljonuppdrag om gas- och Avlyssning av vinnarens Avslojande av korruption BP stdmmer Thyssen med "Maulwirfe in Nadelstreifen",
oljebeframjande i Nordsjon (Thyssen) faxar krav pa skadestand Andreas Forster, s. 92

VW Okéand "Gangna | Ej angivet Bl.a. infrarddkamera, som &r Inhamtande av information om | V W anger vinnarforluster pa "Sicherheit muss kiinftig zur

ar ingravd i jordhég och som nyutvecklingar tresiffrig niva Chefsache werden®, HB / 29
vidarebefordrar bilder via radio augusti 1996

VW Okéand 1996 VW:s teststracka i Ehra- Dold kanamera Informationer om nya modeller | Ej angivet "Auf Schritt und Tritt"

Lessien fran VW Wirtschaftswoche nr. 25, 11
jaguni 1998
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10.8. Skydd mot foretagsspionage

10.8.1 Rattsligt skydd

I alla industristaters réttsordningar ar stold av féretagshemligheter straffbelagd. Som i alla
andra fall inom straffratten ar dven den nationella skyddsnivan gestaltad mer eller mindre tétt.
I regel géller emellertid att straffskalan har forblivit tydligt l&gre an for spionage i samband
med militar sakerhet. | manga fall ar dock konkurrensspionage forbjudet bara mot foretag i det
egna landet, inte mot foretag i utlandet. Detta galler &ven Forenta staterna.

De ifragavarande lagarna forbjuder i sin karna bara spionageverksamheter som bedrivs av
industriforetag sinsemellan. Huruvida de ocksa inskranker statliga underrattelsetjansters
verksamhet &r tvivelaktigt. Normalt skulle detta inte avslojas pa grundval av de lagar som ger
underrattelsetjansterna speciella befogenheter. Speciellt inom EU Skulle detta sta i strid mot
EEG-fordraget (se kapitel ...).

Oberoende av detta skulle det emellertid i praxis vara mycket svart att forverkliga ett
ianspraktagande av rattsligt skydd genom aberopande av lagar for ett foretag.

10.8.2 Ovriga hinder for foretagsspionage

Att underréttelsetjanster med syfte att skaffa sig allménna strategiska informationer ar
verksamma aven inom foretagsomradet ar accepterat stater emellan. Massiva brott mot detta
“gentlemen’s agreement” sker dock vid konkurrensspionage till férman for den egna industrin.
Om en stat darvid bevisligen naglas fast far den massiva politiska problem. Detta galler ocksa,
och direkt, for en varldsmakt som USA, vars ansprak pa globalt politiskt ledrskap darvid skulle
bli dramatiskt skadat. Mellanmakter skulle kunna kosta pa sig att uppvisas pa detta satt, en
varldsmakt inte.

Utover de politiska problemen uppkommer ocksa den praktiska fragan, vilket individuellt
foretag som skulle fa resultaten av konkurrensspionage stéllda till forfogande. Inom omradet
for flygplanstillverkning kan den fragan enkelt besvaras, eftersom det globalt bara finns tva
stora anbudsgivare. | alla andra fall &r det ytterst vanskligt att gynna ett enstaka foretag, i den
man det finns flera anbudsgivare som inte &r statsagda. Nar det galler vidarebefordran av
detaljinformation om konkurrenternas anbud till vissa foretag i samband med internationella
offentliga anbudsforfragningar kunde det dock vara tankbart att vidarebefordra
spionageinformationen till alla medkonkurrenter inom det egna landet. Detta galler speciellt i
de fall dar regeringen tillhandahaller en understodsstruktur som ar lika tillganglig for alla
konkurrenterna inom det egna landet, sasom i USA med dess s.k. Advocacy center. Vid
teknologistold, som obligatoriskt maste utmynna i en patentansékan, skulle en likformig
behandling att foretag inte vara logiskt mojlig.

Detta skulle otvivelaktigt vara ett stort problem speciellt i det amerikanska politiska systemet.
Amerikanska politiker ar for finansieringen av valkampanjerna massivt beroende av medel fran
industrin i sina respektive valkretsar. Om gynnande av enstaka foretag med hjélp av
underrattelsetjanster skulle offentliggoras bara i ett enstaka fall, for statuerande av ett exempel,
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skulle detta ge upphov till jattestarka fordémanden i det politiska systemet. Som den tidigare
CIA-direktéren Wolsey har formulerat det i ett samtal med representanter for utskottet har
formulerat det, ”In this case the hill (i.e. the US-Congress) would go mad!” Dar han har ratt har
han réatt!

10.9 USA och foretagsspionage

10.9.1 Den officiella installningen till foretagsspionage pa den amerikanska
sidan

Den forre Cl1A-direktoren Wolsey och ordféranden for Representanthusets
underrattelsetjanstutskott Porter Gross har, kort sammanfattat, vid samtal foretratt foljande
position:

1. USA overvakar internationell teletrafik for att fa allmanna informationer om
foretagsutvecklingar, leveranser av dual-use-gods och beldggande med kvarstad.

2. USA overvakar teletrafik fran individuell foretag i samband med upphandling av uppdrag
med sikte pa att forhindra att marknaden snedvrids genom bestickning till nackdel for USA-
foretag.

Bestickning skall vara forbjuden for amerikanska foretag, och auktoriserade revisorer skall va
skyldiga att anmala nar de stoter pa betalning av mutor. Om bestickning i samband med
offentliga uppdrag fastslas genom kommunikationsovervakning, skulle det amerikanska
sandebudet hos det ifragavarande landets regering intervenera. Medkonkurrerande USA-foretag
skulle emellertid inte informeras direkt.

10.9.2 Den roll som spelas av Advocacy Center vid beframjandet av
USAexporten

10.9.2.1 Uppgiften for Advocacy Center

Advocacy Center, som ar placerat inom USA:s handelsministerium, ar hjartpunkten for den
nationella exportstrategi som bedrevs av president Clinton och fortsétts av Bush. Detta center,
grundat ar 1993, har sedan dess hjélpt hundratals USA-foretag att fa offentliga updrag
utomlands. Det forenar USAregeringens relevanta resurser fran expertis inom enskilda
omraden via ambassadernas handelsattachéer till Vita Huset.

10.9.2.2 Centrets arbetssatt

I sjalva centret arbetar bara en liten stabc av 12 personer (galler 20010206). Centret betjanar
foretagen som central startpunkt for USA-administrationens myndigheter som har med
exportbeframjandet att géra. Det arbetar pa ett satt som inte diskriminerar foretagen men stoder
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enligt klara regler endast projekt i USA:s nationella intresse. Salunda maste vardet av de
levererade produkterna till minst 50 procent harrora fran USA.

10.9.2.3 Oppna fragor i samband med Centret

Den amerikanska regeringen har inte tillatit det planerade samtalet mellan medlemmar av

utskottet och Centret. Darfor kunde tva fragor, till vilka tvivel var knutet, inte genomdiskuteras:

a. Dokument som forefaller att belagga delaktighet fran CIA:s sida i arbeten inom centret
foreligger for utskottet.

b. Centret anger inom ramen for den pa Internet befintliga informationen att det knyter
samman resurserna fran 19 ”U.S. government agencies” Pa annat stalle namns emellertid
bara 14 agencies. Det ger upphov till en fraga, varfor namnen pa 5 agencies inte namns
offentligt.

10.10 Sakerheten i datornat

Kommer i efterhand

10.11 Underskattning av riskerna

Kommer i efterhand

10.11.1 Storforetag
10.11.2 Sméa och medelstora foretag
10.11.3 Europeiska institutioner

10.11.4 Forskningsinstitutioner
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11 Skydd genom Kkryptering

11.1. Syftet med krypteringsnycklar och beskrivning av hur dessa
fungerar

11.1.1 Syftet med krypteringsnycklar

Varje gang information skickas finns det risk for att den hamnar i orétta hander. Om man i vill
forhindra att utomstaende far kannedom om meddelandets innehall maste man gora det olasbart
eller omojligt att avlyssna, dvs. kryptera det. Inom militéren och nar det géller diplomatiska
fragor har krypteringsteknik alltid anvants.

Under de senaste 20 aren har kryptering blivit allt viktigare eftersom en allt storre andel
kommunikation sker med utlandet dar nationalstaterna inte kunnat skydda brev- och
telehemligheter. Dessutom har den egna statens utvidgade tekniska moéjligheter att legalt
avlyssna/spela in kommunikation lett till att oroade medborgare 6nskar hogre skyddsbehov.
Och slutligen har de kriminellas 6kade intresset av illegal tillgang till informationen och att
kunna forfalska denna lett till skyddsatgarder (exempelvis inom banksektorn).

Nér den elektriska och elektroniska kommunikationen uppfanns (telegraf, telefon, radio,
teleprinter, fax och Internet) blev det mycket enklare och gick enormt mycket snabbare att
skicka nyheter. Nackdelen var att det inte fanns nagon typ av tekniskt skydd mot
avlyssning/inspelning och att var och en som hade motsvarande utrustning kunde fa tillgang till
kommunikationen nar han fick tillgang till kommunikationsbararen. Om avlyssning utfors
professionellt efterlamnar det mycket sma eller inga spar. Detta gjorde att kryptering fick en
helt ny betydelse. Det var banksektorn som, i och med den elektroniska penninghanteringen,
var forst med att regelbundet skydda denna typ av kommunikation genom kryptering. Den
okande internationaliseringen av ekonomin innebér att kommunikationen atminstone delvis
skyddas av kryptering. | och med det den stora, fullstandigt oskyddade kommunikationen pa
Internet har dven privatpersoners behov vuxit att skydda kommunikation fran avlyssning.

I och med denna rapport uppstar fragan om det finns billiga, legala, tillrackligt sékra och
lattanvanda krypteringsmetoder for kommunikation som ger ett skydd mot avlyssning.

11.1.2 Hur en krypteringsnyckel fungerar

Principen for en krypteringsnyckel &r att en forstaelig text omvandlas till en text som &r
obegriplig eller ger annan, felaktig information. De invigda vet hur man omvandlar denna text
tillbaka till originaltexten. En begriplig sammanséttning av bokstaver blir vid kryptering
obegriplig sa att ingen utomstaende forstar innehallet.

Detta sker med hjélp av en viss metod (krypteringsalgoritmer), som bygger pa att bokstaverna
kastas om (transposition) eller ersatts (substitution). Krypteringsmetoden (algoritmen) &r inte
hemlig nufdrtiden. Tvartom: Nyligen gavs det en offentlig information om hur den nya globala
standarden for kryptering ska anvéandas i naringslivet. Detta galler ocksa nar det galler att
anvanda en viss krypteringsalgoritm i maskinvara i en maskin, till exempel i en fax med
inbyggd kryptering.

! Det finns bevis for att detta anvénts dnda sedan antiken, spartanerna anvande exempelvis skyter redan pa 400-
talet.

PE 305.391 88/105 PR\439868TR.doc
Extern dversattning



Det hemliga &r den sa kallade nyckeln. Detta kan enklast forklaras med ett exempel fran ett
narliggande omrade. Hur dorrlas fungerar vet de flesta och det finns patenterade och darmed
beskrivna dorrlas. Det individuella skyddet for en viss dorr utgar fran att det for en viss lastyp
kan finnas flera olika nycklar. Det forhaller sig pa samma séatt nar det géller kryptering av
information: Med en offentligt bekant metod for kryptering (algoritm) gar det att halla
hemligt manga olika meddelanden, med hjalp av hemliga individuella nycklar som bara
berdrda personer har tillgang till.

For att forklara de ovan namnda begreppen beskrivs nedan den sa kallade “Cesarkrypteringen®.
Den romerske féltherren krypterade meddelanden genom att ersatta varje bokstav i
meddelandet med den bokstav som stod tre bokstaver senare i alfabetet. Han ersatte alltsa A
med D, B med E. Ordet ECHELON blir dd HFKHORQ. Krypteringsalgoritmen betyder
alltsa har att man forskjuter bokstaver inom alfabetet. Den konkreta nyckeln ar informationen
att ga tre bokstaver at hoger i alfabetet! Bade krypteringen och avkrypteringen sker pa
samma satt: genom att forskjuta bokstaverna tre bokstaver. Det handlar alltsa om ett
symmetriskt tillvagagangssatt. Nufortiden skulle en sadan kryptering inte halla ens en sekund!
Om det ar en bra kryptering kan metoden vara valkénd och trots det kan krypteringen betraktas
som séker. Darfor kravs det att det finns ett sa stort antal nycklar att det inte a&r mojligt att testa
alla nycklar (sa kallad brute force attack) 4&ven om man anvander datorer under ansenlig tid.
A andra sidan &r en stor uppsattning nycklar i sig inget tecken pa kryptologisk sikerhet, om
krypteringsmetoden ger en krypterad text, som ger stod for viss dechiffrering (till exempel
genom att vissa bokstaver hopas pa varandra). * Cesars kryptering ar ingen saker kryptering
med tanke pa bada dessa aspekter. En enkel substitution kan snabbt knéckas, pa grund av hur
olika ofta bokstaver forekommer i ett sprak. Dessutom finns det endast 27
forskjutningsmojligheter eftersom alfabetet ju endast har 28 bokstaver. En motstandare kan
genom att helt enkelt prova sig fram snabbt hitta den nyckel som passar och dechiffrera texten.
Nedan diskuteras hur ett sakert system maste se ut.

11.2 Sakerheten vad galler krypteringssystem

11.2.1 Allmant vad galler begreppet sékerhet vid kryptering

Om man kraver att ett krypteringssystem ska vara "sakert" sa kan man mena tva olika saker
med detta. Det kan dels betyda att det ar helt sdkert, att det alltsa ar omgjligt att dechiffrera
innehallet utan att kanna till nyckeln och att det ar matematiskt mojligt att bevisa detta. Det kan
ocksa betyda att koden inte kan brytas med den teknik som finns idag och darmed ger sakerhet
for en viss tidsperiod, som &r betydligt langre &n den "kritiska" tid som meddelandet maste
héllas hemligt.

11.2.2 Absolut sakerhet: s.k. one-time pad

Ett absolut sakert forfarande erbjuder for narvarande endast ”one-time pad” (engangskrypto).
Detta system utvecklades mot slutet av forsta varldskriget 2, men anvands ocksa for den heta
linje som finns mellan Moskva och Washington. Det fungerar sa att det finns en nyckel som
bestar av helt slumpmassigt sammanlankade bokstaver, dar sammanlankningen inte upprepas.
Séandare och mottagare krypterar utifran dessa bokstavslankningar och raderar nyckeln sa fort

! Jamfér ocksa Leiberich, Vom diplomatischen Code zur Fallfiirfunktion - Hundert Jahre Kryptographie in
Deutschland, Spektrum der Wissenschaft, Juni 1999, s 26 ff.

Z Infordes av major Joseph Mauborgne, ledare fér den kryptografiska forskningsavdelningen i den amerikanska
armén . Jfr ocksa Singh, Geheime Botschaften (1999), 151.
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den har anvéants. Eftersom det inte finns nagon inre ordning for hur nyckeln fungerar &r det
omojligt att knacka koden. Detta kan ocksa bevisas matematiskt. *

Nackdelen med detta tillvagagangssétt ar att det ar svart att skapa stora mangder slumpmaéssiga
nycklar av denna typ, 2 och att det ar svart och opraktiskt att distribuera nycklarna pé ett sakert
sétt. Darfor anvands inte denna metod i allman kommunikation inom foretagen.

11.2.3 Relativ sdkerhet som motsvarar den tekniska utvecklingen

11.2.3.1. Anvanda maskiner for att kryptera och avkryptera

Redan innan ”one-time pad” uppfanns utvecklades krypteringslosningar som innehdll ett stort
antal nycklar och alstrade kodade texter som innehall sa fa regelbundenheter som mojligt i
texten och darmed i princip gjorde omgjligt att analysera krypteringsnyckeln. Maskiner for
kryptering och avkryptering utvecklades for att tillrackligt snabbt fa fram anvandbara metoder.
Den kanske mest spektakulara maskinen var ENIGMA 3, som anvandes av tyskarna under
andra varldskriget. En armé av dechiffreringsexperter, som arbetade i Bletchley Park i England,
lyckades knécka krypteringsnyckeln for ENIGMA med hjélp av speciella maskiner, sa kallade
"Bomber". Bade ENIGMA och "Bomben" var mekaniska apparater.

11.2.3.2. Datoranvandning vid kryptering

Nér datorn uppfanns var det en banbrytande innovation for krypteringsvetenskapen eftersom
dess prestanda gjorde det mojligt att anvanda allt mer komplexa system. Aven om det inte
paverkade grundprinciperna for kryptering sa medforde det vissa nyheter. For det forsta
mangdubblades graden av krypteringsnycklarnas komplexitet eftersom nycklarna inte langre
begrénsades av vad som var mojligt rent mekaniskt och dessutom 6kade hastigheten drastiskt
vad géllde sjélva krypteringsprocessen.

Informationen bearbetas digitalt av datorerna med binéra tal. Det betyder att informationen i tur
och ordning uttrycks i form av tva signaler, namligen 0 och 1. 1 motsvarar en elektrisk
spanning, magnetisering, inom fysiken, ("Ljus pa"), 0 motsvarar nar spanningen,
magnetiseringen, upphor (“Ljus av"). Det & ASCII *-standarden som anvands. Dar
representeras varje bokstav av en sjusiffrig kombination av 0 och 1 °. En text férvandlas till en
rad med siffror av 0 och 1 och i stéllet for att bokstaverna krypteras, krypteras talen.

Pa sa satt ar det mojligt att anvande bade transposition (tecknen byter plats) och substitution
(tecknen ersatts). Substitution kan ga till sa att en nyckel tillfogas i form av en valfri rad av tal.
Enligt de regler som finns i den bindra matematiken blir lika tal noll ndr de adderas (dvs. 0
+0=0 och 1 +1=0), och olika tal blir ett (0+1=1). Den nya krypterade rad av tal som uppstar
genom addition ar ddrmed en bin&r foljd som antingen kan bearbetas vidare digitalt eller,
genom att man drar ifran den tillagda nyckeln, ater kan goras lasbar.

Datorerna gor det mojligt att anvanda komplexa krypteringsalgoritmer och alstra kodade
texter som i princip inte gar att knacka med krypteringsanalys. Det enda mojliga sattet
att komma at koden &r att prova samtliga méjliga nycklar. Ju langre nyckeln ar desto

! Jamfor Singh, Geheime Botschaften (1999), 151 ff.

2 Jamfor Wobst, Abenteuer Kryptologie® (1998), 60.

® Enigma utvecklades av Arthur Scherbius och patentskyddades 1928 patentiert. Maskinen liknade pa sétt och vis
en skrivmaskin eftersom den hade ett tangentbord som den riktiga texten skrevs in pa. Genom en
IlIstickproppsplanka och roterande valsar kodades texten enligt order och avkodades sedan med samma maskin
och kodbdcker.

* American Standard Code for Information Interchange.

® A =1000001, B= 1000010, C= 1000011, D= 1000100, E = 1000101, etc.
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storre ar chansen att denna metod misslyckas — &ven om hogpresterande datorer anvands
— eftersom det tar for lang tid. Det finns alltsa hanterbara satt som med nuvarande teknik
kan betraktas som sakra

11.2.4. Standardisering och foreskriven begransning av sédkerheten

Pa grund av det okade datoranvandandet under 1970-talet blev det alltmer bradskande att
standardisera systemen for krypteringsnycklar eftersom det var enda mojligheten for foretag att
sékra kommunikationen med sina partner utan oproportionerligt stort arbete. Det fOrsta arbetet
med detta gjordes i USA.

En komplex krypteringsnyckel kan dven anvandas for ohederliga andamal eller av potentiella
militara fiender och kan forsvara eller omajliggora elektroniskt spionage. Darfor var det av
stort intresse fran NSA att man valde en krypteringsstandard som var tillrackligt saker for
foretag men som NSA pa grund av sin extremt avancerade tekniska utrustning skulle kunna
dechiffrera. Darfor begrénsades krypteringsnyckelns langd till 56 bitar. Det minskar antalet
méjliga nycklar till 200 000 000 000 000 000 stycken *. Den 23 november 1976 antogs
officiellt det sa kallade Lucifer-chiffret, gjort av Horst Feistel i 56-bitarsversion, och fick
namnet Data Encryption Standard (DES), vilken for ett kvartssekel representerade den
officiella amerikanska krypteringsnyckelstandarden. ? Denna standard antogs aven i Europa
och Japan och da framfor allt inom banksektorn. DES-algoritmen har, tvart emot vad som sagts
I olika medier, hittills inte kn&ckts men det finns numera maskinvara som ar kraftig nog att
kunna ga igenom samtliga nycklar ("brute force attack"). Triple-DES, som har en 112-bitars
krypteringsnyckel raknas fortfarande som séker. DES efterfoljare, som kallas AES (Advanced
Encryption Standard), ar en europeisk standard 3, som utarbetats under namnet Rijndael i
Leuven, Belgien. Den ar snabb och antas vara saker eftersom man har undvikit att
begransa langden pa krypteringsnyckeln. Det beror pa en andrad amerikansk politik vad
géller kryptering (se punkt 1.4)

Standardiseringen innebar en betydande lattnad for foretagen nar det gallde kryptering.
Problemet med hur nycklarna skulle distribueras kvarstod dock.

11.3. Sakerhetsproblemet vid distribution/6verlamnande av nycklar

11.3.1. Asymmetrisk kryptering: férfarandet med offentliga nycklar

Sa lange ett system arbetar med en nyckel som anvénds for bade kryptering och dekryptering
(symmetrisk kryptering) kan man bara med svarighet hantera det nar man har manga
kommunikationspartner. Nyckeln maste namligen i forvag vara 6verlamnad till varje ny
kommunikationspartner pa sadant sétt att ingen tredje har fatt kannedom om den. Detta moter
praktiska svarigheter for foretag och organisationer, och for privatpersoner ar det bara i
undantagsfall mojligt.

En I6sning av detta problem &r att anvanda asymmetrisk kryptering: man anvénder inte samma
nyckel for kryptering och dekryptering. Texten krypteras med en nyckel som helt enkelt kan
vara kénd for alla, den offentliga nyckeln. Metoden &r som en enkelriktad gata i det att en

! Detta tal, visat binart, bestar 56 nollor och ettor. Jfr Singh, Geheime Botschaften (1999), 03.

2 Jfr Singh, Geheime Botschaften (1999), 302 ff.

® Den skapades av tva belgiska kryptografer pé det katolska universitetet i Leuven, Joan Daemen und Vincent
Rijmen.
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omvandling tillbaka till klartexten inte kan goras med den offentliga nyckeln. Darfor kan var
och en som vill ta emot ett krypterat meddelande delge kommunikationspartnern sin offentliga
nyckel, dven pa en oséker vag, i och for kryptering av meddelandet. For dekryptering av den
sedermera mottagna texten anvands en annan nyckel, den privata nyckeln, som hemlighalls
och inte sands. *. Den liknelse som &r mest klargérande for forstaelsen av forfarandet & med ett
hanglas; vem som helst kan anbringa ett hanglas och darmed forsluta en kassakista pa ett sakert
satt, men den enda som kan 6ppna l&set &r den som har den ratta nyckeln. 2 Det finns ett
samband mellan den offentliga nyckeln och den privata, men man kan inte berdkna den privata
nyckeln ur den offentliga.

Ron Rivest, Adi Shamir och Leonard Adleman har uppfunnit en asymmetrisk kryptering i och
med RSA-forfarandet, som har fatt sitt namn efter dem. | en envagsfunktion (en sa kallad
fallucksfunktion) satter man in resultatet av en multiplikation av tva mycket stora primtal som
en del av den offentliga nyckeln. Det & med denna nyckel som Kklartexten krypteras.
Dekrypteringen dar majlig enbart for den som kanner till de bada primtalens vérden. Det finns
emellertid inget kant matematiskt férfarande som majliggdér en omvéndning av en
multiplikation av tva primtal pa sadant satt att man ur resultatet av multiplikationen kan harleda
de ursprungliga primtalen. An sé lange ar en sadan harledning inte mojlig pa annat sétt an
genom systematiska forsok. Darfor ar krypteringsforfarandet pa vetenskapens nuvarande
standpunkt sakert under forutsattning att man valjer tillrackligt stora primtal. Den enda risken
ligger i att nagon briljant matematiker skulle kunna finna ett snabbare sétt for uppdelning i
faktorer. Trots stora anstrangningar har dock hittills ingen lyckats med detta. 3 Ofta havdas det
rentav att problemet &r ol8sligt, men négot exakt bevis for detta har hittills inte framlagts. *

| jamforelse med symmetriska krypteringsforfaranden (t ex DES) kréver krypteringen med
offentliga nycklar ofrankomligen vida langre réaknetid pa persondatorer eller insattande av
snabba stordatorer.

11.3.2. Kryptering med offentliga nycklar for privatpersoner

For att gora forfarandet med offentliga nycklar allméant tillgangligt kom Phil Zimmerman pa
idén att det berdkningsmassigt tunga forfarandet med offentliga nycklar skulle férbindas med
ett snabbare symmetriskt forfarande. Sjalva meddelandet skulle krypteras med ett symmetriskt
forfarande, ndmligen det i Zurich utvecklade IDEA-forfarandet, medan nyckeln for den
symmetriska krypteringen samtidigt skulle éverféras med forfarandet med offentliga nycklar.
Zimmermann skapade ett anvandarvénligt program, bendmnt Pretty Good Privacy, som med en
tangenttryckning (respektive ett musklick) skapar den erforderliga nyckeln och genomfor
krypteringen. Programmet lades ut pa Internet, sa att vem som helst kunde ladda ned det. PGP
koptes slutligen av det amerikanska foretaget NAI men stélls fortfarande gratis till forfogande
for privatpersoner. ° Den férutvarande versionens kalltext gjordes offentlig, s& att man kan utgd
ifran att det inte finns nagra bakdorrar inbyggda. Kalltexten for den nyaste versionen, PGP7,
som utmarker sig genom ett uttalat anvandarvéanligt grafiskt granssnitt, ar tyvarr inte langre
offentlig.

! |dén till den asymmetriska krypteringen i formen av forfarandet med offentliga nycklar harrér fran Whitfield
Diffie och Martin Hellmann.

2 Singh, Geheime Botschaften (1999), 327.

¥ Jamfér Buchmann, Faktorisierung groRer Zahlen, Spektrum der Wissenschft 2 1999, 6 ff.

* Jamfor Singh, Geheime Botschaften (1999), 335 f.

® Information om programvaran finns p& www.pgpi.com
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Det finns dock &nnu en annan implementering av standarden OpenPGP: GnuPG. Den erbjuder
samma Kkrypteringsmetoder som PGP, och den ar &ven kompatibel med PGP. Darvid ror det sig
emellertid om fri programvara; dess kéllkod &r kand, och vem som helst kan anvanda den och
ldmna den vidare. Det tyska FOrbundsministeriet for ekonomi (Ruth: néringsliv?) och teknologi
har stott porteringen av GnuPG till Windows och utvecklingen av ett grafiskt granssnitt, men
tyvarr ar programvarorna for dessa fér nérvarande inte helt mogna. Enligt information som &r
tillganglig for rapportforfattaren arbetas det dock pa detta.

Dessutom finns det ytterligare standarder som konkurrerar med OpenPGP, sasom S/MIME,
som stods av manga e-postprogram. Rapportforfattaren har dock inga informationer om fria
implementeringar av dessa.

11.3.3. Framtida forfaranden

Helt nya aspekter for séker dverféring av nycklar kan i framtiden 6ppnas genom
kvantkryptografin. Denna sékerstéller att en avlyssning av en nyckeldverforing upptacks. Om
man sénder polariserade fotoner gar det inte att undersoka dessas polarisering utan att denna
forandras. Lyssnare pa dataforbindelsen kan darfor ofelbart upptackas. Da kan man se till att
anvanda en nyckel som inte har avlyssnats. Vid forsok har man hittills lyckats med 6verforing
genom 48 km glasfiberkabel och p& 500 meters avstand genom luften. *

11.4. Krypteringsprodukternas sakerhet

| diskussionen om olika krypteringsmetoders faktiska sakerhet har amerikanska produkter gang
pa gang anklagats for att vara forsedda med bakdorrar. Salunda har stora rubriker agnats at
Excel, varom det har pastatts att, i den europeiska versionen, halften av nyckeln ligger 6ppen i
datafilens header. Vidare har Microsoft vackt uppmarksamhet i pressen genom att en hackare
har funnit en "NSA-nyckel” gémd i programmet, nagot som Microsoft naturligtvis haftigt har
dementerat. Da Microsoft inte har offentliggjort sin kéllkod &r varje bedomning av detta ren
spekulation. For de tidigare versionerna av PGP och GnuPG kan sadana bakdorrar i varje fall
med stor sékerhet uteslutas, eftersom deras kallkod har gjorts 6ppen.

11.5. Kryptering i konflikt med statsintressen

11.5.1. FOrsok att begransa krypteringen

| ndgra stater ar anvandning av krypteringsprogramvara och krypteringsutrustning for
narvarande forbjuden, och dispens kraver sarskilt tillstand. Detta galler inte bara diktaturer som
Kina, Iran och Irak. Aven demokratiska stater har infort lagliga begransningar for anvandning
eller férsaljning av program och maskiner for kryptering. Kommunikationen skall (?)
visserligen vara skyddad mot att 1&sas av obehdriga privatpersoner, men staten skall aven i
fortsattningen behalla majligheten till laglig avlyssning i givna fall. Myndigheternas forlust av
den tekniska Overlagsenheten motvags av lagstadgade forbud. | Frankrike har det salunda anda
till nyligen ratt ett allmant forbud mot anvandning av kryptografi utan tillstand i varje sarskilt
fall. I Tyskland fordes for nagra ar sedan en debatt om inskrénkningar i krypteringen och om

L Till kvantkryptografi, jamfor Wobst, Abenteuer Kryptographie? (1998), 234 ff.
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obligatorisk nyckeldeponering. | USA har det i stéllet tidigare ratt en begransning av
nyckellangden.

11.5.2. Den sakra krypteringens betydelse for e-handeln

Emellertid torde dessa forsok en gang for alla ha misslyckats. Statens intresse av tillgang till
dekrypteringen och darmed till klartexten star namligen i konflikt inte bara med skyddet av den
privata sfaren, utan ocksa med handfasta ekonomiska intressen. Ty e-handel och electronic
banking &r beroende av saker kommunikation éver Internet. Utan garanti for denna sakerhet ar
dessa tekniker domda till undergang, eftersom kundens fortroende da inte langre skulle vara
givet. Detta sammanhang forklarar forvandlingen av den amerikanska och franska
krypteringspolitiken.

Har kan det papekas att e-handeln behover sakra krypteringsforfaranden pa tva sétt: inte bara
for kryptering av meddelanden, utan ocksa for att med full sékerhet kunna kontrollera
affarspartnerns identitet. Den elektroniska underskriften kan ndmligen produceras genom att
man tillampar forfarandet med offentliga nycklar bakléanges: den privata nyckeln anvéands for
krypteringen och den offentliga fér dekrypteringen. Denna form av kryptering bekraftar
upphovet till underskriften. Vem som helst kan anvanda en persons offentliga nyckel for att
overtyga sig om underskriftens dkthet men daremot inte efterapa sjalva underskriften. Aven
denna funktion &r inarbetad i PGP pa ett anvandarvanligt satt.

11.5.3. Problem for affarsresande

| manga stater ar det forbjudet for affarsresande att anvanda krypteringsprogram pa medférda
knédatorer. Detta forhindrar varje skydd for kommunikationen med det egna foretaget och gor det
omojligt att fa medforda data sakra mot tillgrepp.

11.6. Praktiska fragor for krypteringen

Om man vill besvara fragan, vem man skall rada att anvanda kryptering och under vilka
omsténdigheter detta skall gélla, synes det riktigt att skilja mellan privatpersoner och foretag.

Vad betraffar privatpersoner maste det 6ppet sdgas ut att kryptering av fax och telefonsamtal
med hjalp av Kryptotelefon respektive Cypherfax i verkligheten inte &r realiserbar, detta inte
bara darfor att anskaffningskostnaderna for dessa apparater ar relativt hoga, utan ocksa darfor
att apparaternas anvandbarhet forutsatter att kommunikationspartnern forfogar 6ver sadan
utrustning, nagot som val ar mycket séllsynt.

E-post, daremot, kan och bor krypteras av alla. Det ofta framforda pastaendet, att man inte har
nagra hemligheter och darfor inte behdver kryptera, maste bemétas med att man ju normalt inte
heller sander skriftliga meddelanden pa brevkort. Ett okrypterat e-brev ar helt enkelt ingenting
annat an ett brev utan kuvert. Kryptering av e-post ar saker och relativt problemfri; pa Internet
finns redan anvandarvénliga system, t ex PGP/GnuPG, som rentav gratis stélls till férfogande
for privatpersoner. Men tyvarr saknas den nddvandiga utbredningen. Har skulle det vara
onskvart att det offentliga skulle férega med gott exempel och sjalvt inféra kryptering som
standard for att avmystifiera krypteringen.
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Inom foretag borde man stréangt bevaka att dverforing av kénslig information begransas till
sakrade kommunikationsvagar. Detta kan forefalla sjalvklart, och &r det val ocksa for
storforetagens del, men inom sma och medelstora foretag vidarebefordras ofta foretagsintern
information okrypterad med e-post eftersom problemmedvetandet inte &r tillréackligt utbrett.
Har ar det att hoppas att industrisammanslutningar och handelskammare bemddar sig mera om
upplysning. Visserligen &r kryptering av e-brev bara en sakerhetsfraga bland manga, och
framfor allt verkningslés nar informationen redan fore krypteringen gors tillganglig for andra.
Detta innebér att hela arbetsomradet maste sékras och att man foljaktligen maste skaffa garanti
for lokalernas sakerhet och 6verpréva den fysiska tillgangen till kontor och datorer. Men &ven
obehorig tillgang till information via Natet maste forhindras med hjélp av lampliga
brandvéggar. Speciellt riskabel & sammanknytningen mellan internt nat och Internet. Om man
tar sakerhetsfragan pa allvar bor man vidare enbart anvanda sadana operativsystem vilkas
kéllkod &r 6ppen och utprovad, eftersom man bara da med sékerhet kan saga vad som héander
med ens data. Foretag har alltsa ett flertal arbetsuppgifter att genomféra. Pa marknaden finns
redan talrika firmor ger sakerhetsrad och genomfor sikerhetsatgarder till 6verkomligt pris, och
med stigande efterfragan stiger ocksa utbudet hela tiden. Darutover ar det emellertid att hoppas
att industrisammanslutningar och handelskammare tar sig an dessa problem och speciellt gor
smaforetag uppmarksamma pa sakerhetsproblematiken samt understoder ett omfattande
skyddskoncept i samband med bade planering och forverkligande.
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12. EU:s externa relationer och insamling av underrattelser

12.1 Introduktion

| och med antagandet av Maastrichtfordraget ar 1991 etablerades den gemensamma utrikes-
och sékerhetspolitiken (Common Foreign and Security Policy, CFSP) i sin mest elementara
form som ett nytt politiskt instrument for Europeiska unionen. Amsterdamfordraget sex ar
senare gav Ytterligare struktur at CFSP och skapade forutséttningarna for gemensamma
forsvarsinitiativ inom Europeiska unionen samtidigt som befintliga allianser kunde bibehallas.
Pa grundval av Amsterdamfordraget och med erfarenheterna fran Kosovo i atanke lanserade
Europaradet i Helsingfors i december 1999 Europeiska Sékerhets- och Forsvarsinitiativet. Detta
initiativ syftar till skapande av en multinationell styrka, bestaende av ca 50 000 a 60 000 man,
till andra halvaret ar 2003. Existensen av en sadan multinationell styrka kommer att gora det
oundvikligt att utveckla en sjalvstandig underréttelsekapacitet. Den enkla integrationen av
WEU:s befintliga underrattelsekapacitet kommer att vara otillracklig for detta andamal. Ett
langre gaende samarbete mellan medlemsstaternas underrattelseorgan langt utéver de befintliga
formerna for samarbete kan inte undvikas.

Vidareutvecklingen Av CFSP &r emellertid inte det enda element som leder till en utvidgning
av samarbetet mellan Unionens underrattelsetjanster. En fortsatt ekonomisk integration inom
Europeiska unionen kommer att nddvandiggora ett intensivare samarbete pa
underrattelseinsamlingens omrade. En enhetliggjord europeisk ekonomisk politik kréaver en
enhetlig uppfattning om de ekonomiska realiteterna i varlden utanfér Europeiska unionen. Ett
enhetligt stéllningstagande i handelsférhandlingarna inom WTO eller med tredje land
forutsatter ett gemensamt skydd for forhandlingspositionen. Starka europeiska industrier
behdver ett gemensamt skydd mot ekonomiskt spionage fran omraden utanfor

Europeiska unionen.

Slutligen maste det betonas att vidare utveckling av Unionens andra pelare och Unionens
aktiviteter inom omradet for hem- och justitiearenden ocksa maste leda till ett vidare samarbete
mellan underréttelsetjansterna. Speciellt kan den samféllda kampen mot terrorism, illegal
handel med vapen, handel med ménniskor samt penningtvatt inte bedrivas utan intensivt
samarbete mellan underrattelsetjansterna.

12.2. Mojligheter for samarbete inom EU

12.2.1. Befintligt samarbete

Trots att det inom underrattelsetjansterna finns en lang tradition av att lita enbart pa den
information som de sjalva samlar in, och kanske &ven misstro mellan de olika
underrattelsetjansterna inom Europeiska unionen, &r samarbetet mellan tjansterna redan gradvis
véaxande. Det forekommer tata kontakter inom ramen for NATO och WEU samt inom
Europeiska unionen. Och under det att underrattelsetjansterna inom ramen for NATO
fortfarande tungt stoder sig pa de langt mera avancerade bidragen fran Forenta staterna har
tillkomsten av WEU: s satellitcenter i Torrejon (Spanien) och en underrattelsesektion pa WEU-
hogkvarterets niva bidragit till en mera sjalvstandig europeisk verksamhet pa detta falt.
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12.2.2. Fordelar med en forenad europeisk underrattelsepolitik

Bortsett fran denna utveckling, som redan pagar, maste det betonas att det faktiskt finns
objektiva fordelar med en forenad europeisk underrattelsepolitik. Dessa fordelar kan beskrivas
som foljer.

12.2.2.1. Yrkesmassiga fordelar

Till en borjan kan det konstateras att det helt enkelt finns for mycket hemligt och 6ppet material
tillgangligt for att samlas in, analyseras och utvarderas av ett enda organ eller genom bilateralt
avtal inom Vasteuropa. Kraven pa underréattelsetjanster stracker sig fran forsvarets
underrattelseverksamhet genom underréattelseverksamhet som ar inriktad pa tredje stats interna
och internationella ekonomiska politik till underrattelseverksamhet till stdd for kampen mot
organiserad kriminalitet och narkotikahandel. Aven om samarbete bara existerade pa den mest
grundlaggande nivan, alltsa nar det galler insamling av material fran 6ppna kéllor (open-source
intelligence, OSINT), skulle redan resultaten av detta samarbete vara av stor betydelse foér
Europeiska unionens politik.

12.2.2.2. Budgetfordelar

Pa senare tid har budgetarna for underrattelseinsamling skurits ned, och i vissa fall fortsatter de
att reduceras. Samtidigt har kraven pa information och darigenom underréattelseverksamhet
vuxit. Det &r inte bara sa, att budgetnedskarningarna gor detta samarbete mojligt, utan dessutom
gor de pa lang sikt samarbetet 16nsamt. Speciellt for upprattande och vidmakthallande av
tekniska resurser nar medlen ar knappa ar samfallda operationer av intresse, men ocksa inom
omradet for utvardering av den insamlade informationen. Utvidgat samarbete kommer att 6ka
effektiviteten i insamlingen av underréttelser.

12.2.2.3. Politiska fordelar

| princip anvands insamlade underrattelser for att ge regeringar mojlighet till battre och mera
valgrundat beslutsfattande. Ytterligare politisk och ekonomisk integration pa

Europeiska unionens niva forutsatter att underrattelserna ar tillgangliga pa europeisk niva och
dessutom &r grundade pa mer an en enda kalla.

12.2.3. Slutanmarkningar

Dessa objektiva fordelar ar bara illustrationer av den vaxande betydelsen av samarbete inom
Europeiska unionen. | det forgangna arbetade nationalstaterna var och en pa egen hand med att
garantera yttre sakerhet, inre ordning, nationellt vélstand och kulturell identitet. | dag &r
Europeiska unionen pa manga omraden inbegripen i att ta upp en roll som atminstone &r ett
komplement till nationalstatens roll. Det & omgjligt att underréttelsetjansterna skall bli den
sista och enda doman som inte paverkas av den europeiska integrationsprocessen.

12.3. Samarbete dver Europeiska unionens niva

Sedan andra varldskriget skedde samarbetet inom underrattelsefaltet inte i forsta hand pa
europaniva, utan betydligt mera pa transatlantisk niva. Det har redan i det féregaende belysts att
mycket tata relationer inom omradet for insamling av underrattelser upprattades mellan

Forenade kungariket och Forenta staterna. Men ocksa nar det galler forsvarsunderrattelser inom
och bortom ramen for NATO var och &r Forenta staterna den absolut dominerande parten. Den
viktigaste fragan ar saledes om odlande av ett europeiskt samarbete pa

underrattelseinsamlingens omrade kommer att allvarligt stora relationerna med

Forenta Staterna eller om det kanske tvartom kan leda till en forstarkning av dessa relationer.
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Hur kommer EU/US-relationerna att utvecklas under den nya Bush-administrationen? Och
sarskilt, hur kommer det speciella forhallandet mellan Forenta staterna och
Forenade kungariket att uppréatthallas inom denna ram?

Ndgra ar av den uppfattningen, att det inte behdver finnas nagon motségelse mellan & ena sidan
den speciella relationen mellan Storbritannien och USA och & andra sidan den fortsatta
utvecklingen av CFSP. Andra tror att speciellt insamlingen av underrattelser kan vara den fraga
som kan tvinga Forenade kungariket att bestdimma sig fér om dess 6de &r europeiskt eller
transatlantiskt. Storbritanniens intima forbindelser med USA (och det de andra parterna i
UKUSA-6verenskommelsen) kan gora det svarare for andra EU-stater att dela med sig av
underrattelser sinsemellan — eftersom Storbritannien kanske ar mindre intresserad av
intraeuropeiskt delande och eftersom dess EU-partner kanske litar mindre pa Storbritannien.
Pa samma satt, om USA tror att Storbritannien har utvecklat speciella lankar med sina
EU-partner, och om detta &r en del av ett speciellt europeiskt avtal, kan USA bli mindre villiga
att fortsatta att dela med sig av sina underréttelser med De Forenade Kungarikena. Ytterligare
EU-samarbete om underrattelserna kan darfor komma att utgora ett allvarligt test pa

Forenade kungariket europeiska ambitioner liksom pa EU:s integrationskapacitet.

Under nuvarande omstandigheter ar det emellertid hogeligen osannolikt att ens extremt snabba
framsteg i samarbetet mellan de europeiska partnerna pa kort sikt, men aven pa lang sikt, kan
uppvéga Forenta staternas tekniska fordel. Europeiska unionen kommer inte att kunna uppratta
ett avancerat nét av SIGINT-satelliter, bildsatelliter och markstationer. Inte heller kommer
Europeiska unionen att ha formaga att pa kort sikt utveckla ett sadant htgeligen avancerat nét
av datorer som behovs for urvalet och utvarderingen av det insamlade materialet.

Europeiska Unionen kommer inte att vara beredd att gora erforderliga budgetmedel tillgédngliga
for att astadkomma ett reellt alternativ till Forenta staternas underrattelseinsatser. Darfor
kommer det redan ur ett tekniskt och budgetmaéssigt perspektiv att vara i Europeiska unionens
intresse att uppratthalla en nara relation med Forenta staterna nar det galler insamling av
underrattelser. Men dven ur en mera politisk synvinkel kommer det att vara viktigt att
uppratthalla och, dar sa erfordras, forstarka relationerna med Forenta staterna, speciellt i fraga
om den samféllda kampen mot organiserad brottslighet, terrorism, handel med narkotika och
vapen samt penningtvatt. Samfallda underrattelseoperationer behdvs for stod at en samfalld
kamp. Samfallda fredsbevarande insatser sadana som i det forutvarande Jugoslavien kraver ett
storre europeiskt bidrag inom alla insatsfalt.

A andra sidan bér ett véxande europeiskt medvetande atféljas av ett storre europeiskt ansvar.
Europeiska unionen bor bli en mera likstalld partner, inte bara i frdga om ekonomi, utan ocksa i
fraga om forsvar och foljaktligen i fraga om insamling av underrattelser. En mera sjélvstandig
europeisk underrattelsekapacitet bor darfor inte ses som en forsvagning av de transatlantiska
relationerna, utan utnyttjas som en forstarkning genom att Europeiska unionen etableras som en
mera likstalld och mera kapabel partner. Samtidigt maste Europeiska unionen gora en
sjalvstandig insats for att skydda sin ekonomi och sin industri mot olagliga och ovalkomna hot,
sédana som ekonomiskt spionage, cyberbrott och terroristattacker. A andra sidan ar
transatlantisk forstaelse nodvandig pa omradet for industriellt spionage. Europeiska unionen
och Forenta staterna bor komma dverens om en samling regler om vad som 4ar tillatet och
otillatet pa den punkten. For att forstarka det transatlantiska samarbetet pa detta omrade kunde
man ta ett samfallt initiativ pd WTO-nivan for att utnyttja denna organisations mekanismer for
skydd &t en rattvis ekonomisk utveckling 6ver hela varlden.
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12.4. Slutanmarkningar

Medan det fundamentala skyddet av de europeiska medborgarnas privatliv maste uppréatthallas
bor en ytterligare utveckling av en for Europeiska unionen gemensam underréttelsekapacitet
anses som nodvandig och ofrankomlig. Samarbete med tredje land, och speciellt

Forenta staterna, bor uppratthallas och med stor sannolikhet forstarkas. Detta betyder inte
nddvéndigtvis att europeiska SIGINT-aktiviteter automatiskt bor integreras i ett oberoende
ECHELON-system foér Europeiska unionen eller att Europeiska unionen bor bli en fullvardig
partner i det nuvarande UKUSA-avtalet. Utveckling av ett adekvat europeiskt ansvar pa
underrattelseinsamlingens omrade maste emellertid aktivt Gvervagas. En integrerad europeisk
underrattelsekapacitet kraver samtidigt ett system for europeisk politisk kontroll av dessa
organs aktiviteter. Beslut kommer att behdva fattas om medel for beddmning av underrattelser
och for fattande av de politiska beslut som en analys av underrattelserapporter resulterar i.
Avsaknad av ett sadant system for politisk kontroll och darmed aven for politisk medvetenhet
och ansvar for underréttelseinsamlingens process skulle vara skadlig for den europeiska
integrationsprocessen.
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13 lutsatser och rekommendationer

13.1. Inledning

| detta kapitel ssmmanfattas information och mojliga slutsatser. Det far inte uppfattas som
slutgiltigt. Snarare vill rapportforfattaren skapa en arbetsgrundval fér den politiska debatt som
nu skall féras inom utskottet (eller kommittén? O.a.) Texten kommer darefter att behdva dndras
pa nytt for att element av denna diskussion skall kunna tas upp.

13.2. Slutsatser

Om existensen av ett globalt avlyssningssystem for privat- och féretagskommunikation
(Avlyssningssystemet ECHELON)

Det kan inte langre betvivlas att det existerar ett 6ver hela vérlden arbetande avlyssningssystem
som inom ramen for UKUSA-avtalet fungerar genom andelsmaéssig samverkan mellan USA,
De Forenade Kungarikena, Kanada, Australien och Nya Zeeland. Att dess namn faktiskt ar
"ECHELON?" forefaller pa grundval av foreliggande indicier sannolikt men &r i alla handelser
av underordnad betydelse. Viktigt &r att systemet inte ar till for avlyssning av militar
kommunikation, utan privat kommunikation och féretagskommunikation.

Analysen har visat att systemets maktighet inte pa langa vagar ar sa stor som delar av medierna
har antagit.

Om avlyssningssystemets grénser

Overvakningssystemet ar baserat pa global avlyssning av satellitkommunikation. Inom
omraden med stor kommunikationstathet formedlas emellertid trafiken bara till en mycket ringa
del via satelliter. Detta innebdr att den dvervagande delen av kommunikationen inte kan
avlyssnas av markstationer, utan bara genom avtappning av kablar och uppsnappande av
radiotrafik. Undersckningarna har emellertid visat att ECHELON-staterna bara kan komma at
en mycket begransad del av kabel- och radiokommunikationen och dessutom, pa grund av det
stora personalbehovet, bara kan utvardera en begrénsad del av kommunikationen.

Om den mojliga forekomsten av andra avlyssningssystem

Eftersom avlyssning av kommunikation &r en mycket vanlig spionagemetod inom
underrattelsetjansterna skulle ett sadant system ocksa kunna drivas av andra stater i den man
dessa forfogar 6ver motsvarande ekonomiska medel och har de geografiska forutsattningarna.
Frankrike skulle — atminstone vad betraffar de geografiska forutsattningarna, med sina
territorier pa andra kontinenter — som enda EU-medlemsstat rent av kunna vara i stand att
ensamt uppratta ett globalt avlyssningssystem. Det finns tecken pa att &ven Ryssland skulle
kunna driva ett sadant system.

Om forenlighet med EU-ratten

Vad betraffar forenligheten med EU-ratten av ett system av ECHELON-typ maste man skilja
mellan olika fall: om systemet enbart anvands for underrattelseandamal star det inte i
motsattning till EU-rétten, eftersom aktiviteter till tjanst for statssdkerheten inte omfattas av
EGV, utan det skulle falla under titel V EUV (GASP), dér det emellertid for nérvarande inte
finns nagra dithérande regleringar och dar det foljaktligen saknas beréringspunkter. Om
systemet daremot missbrukas for konkurrensspionage star det i motsattning till
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medlemsstaternas lojalitetsplikt och till begreppet gemensam marknad med fri konkurrens. Om
en medlemsstat &gnar sig at sadan verksamhet bryter den mot EU-rétten.

Om forenlighet med grundlagen om den privata sfaren (Art. 8 EMRK)

Varje avlyssning av kommunikation utgor ett djupt ingrepp i1 den enskildes privata sfar. Art. 8
EMRK, som skyddar den privata sfaren, tillater ingrepp endast for att garantera den nationella
sakerheten, savida regleringarna finns i den inomstatliga ratten, ar allmant tillgangliga och
anger under vilka omstandigheter och betingelser statsmakten far tillampas. Ingrepp maste vara
proportionerliga, och darfér maste en intresseavvagning goras. Att det ar rent nyttigt eller
onskvért racker inte.

Ett underrattelsetjanstsystem som skulle fanga upp kommunikation utan garanti for tillampning
av proportionerlighetsprincipen skulle inte vara forenlig med EMRK. Pa samma sétt skulle det
vara ett brott mot EMRK nér den reglering, enligt vilken kommunikationsévervakningen sker,
inte har ndgon réattslig grundval, nar den inte ar allmant tillganglig eller nar den &r formulerad
pa ett sadant satt att dess konsekvenser for den enskilde inte kan forutses. Eftersom de
regleringar som géller for amerikanska underréttelser utomlands till storsta delen &r hemliga,
kan garantin for proportionerlighetsprincipen atminstone ifragasattas. Det foreligger emellertid
en forsyndelse mot de av EGMR uppstallda principerna om réttens tillganglighet och om
mojligheten att forutse dess verkan. Aven om USA inte hor till EMRK:s fordragsstater méste
dock medlemsstaterna forhalla sig konformt till EMRK. De kan inte dra sig ur sina EMRK-
skyldigheter genom att inom sina territorier, dar mindre stranga bestammelser rader, lata andra
staters underrattelsetjanster verka. Annars skulle legalitetsprincipen med sina bada
komponenter, tillgangligheten och férutsebarheten, berdvas sin verkan, och EGMR skulle bli
innehallsmassigt urholkat.

Grundlagskonformiteten av rattsligt legitimerad verksamhet fran underrattelsetjansters sida
kraver dartill att det finns kontrollsystem, tillréckliga for att skapa en anpassning till den risk
som det hemliga agerandet inom en del av forvaltningsapparaten medfor. | betraktande av det
faktum, att den europeiska domstolen for manskliga réttigheter uttryckligen betonade vikten av
ett effektivt kontrollsystem for underrattelsetjanstens verksamhet forefaller det beténkligt att
vissa medlemsstater inte forfogar Gver nagot eget parlamentariskt kontrollorgan for
underréattelsetjanster.

Fragan, om EU-medborgare atnjuter tillréckligt skydd mot underrattelsetjanster

Eftersom skyddet for EU-medborgare beror av rattslaget i de enskilda medlemsstaterna och ar
gestaltat pa mycket olika sétt, dar det delvis inte finns nagra som helst parlamentariska
kontrollorgan, kan man knappast tala om ett tillrackligt skydd. De europeiska medborgarna har
ett fundamentalt intresse av att deras nationella parlament har ett formellt strukturerat, speciellt
kontrollutskott, som dvervakar och kontrollerar underréttelsetjansternas aktiviteter. Men dven
dér det finns kontrollorgan kan dessa kénna en stor frestelse att bry sig mera om
inlandsunderréttelsetjanster &n om utlandsunderrattelsetjanster, eftersom det i regel bara &r i det
forsta fallet som de egna medborgarna ar berérda.

I handelse av samarbete mellan underréttelsetjansterna inom ramen for GASP é&r institutionerna
skyldiga att skapa tillrackliga bestammelser till skydd for de europeiska medborgarna.
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Till féretagsspionage

| utlandsunderrattelsetjansternas uppgifter ingar det att intressera sig for foretagsdata sasom
branschutvecklingar, utveckling av ravarumarknader, uppratthallande av ekonomisk kvarstad,
uppratthallande av leveransregler for dual-use-gods etc. Pa dessa grunder bevakas berorda
foretag ofta. Situationen blir inte tolerabel om underrattelsetjanster lanar sig till
konkurrensspionage i det att de spionerar pa utlandska foretag for att skapa konkurrensfordelar
for inhemska sadana. Att de globala avlyssningssystemet sattes in for sadant har visserligen
flera ganger pastatts, men det finns inte nagot belagt fall.

I verkligheten finns kansliga foretagsdata framfor allt inom foretagen sjélva, varfor
konkurrensspionage i forsta hand bedrivs pa det sattet, att man forsoker fa informationer genom
medarbetare eller inslussade personer eller genom att gora intrang i datornaten. Endast nar
kénsliga data kommer ut via kabel eller radio (satellit) kan ett
kommunikationsdvervakningssystem sattas in for konkurrensspionage. Detta gors systematiskt
I foljande tre fall:

- vid foretag som arbetar i tre tidszoner, sa att mellanresultaten séands fran Europa till
Amerika och vidare till Asien.

- under videokonferenser i multinationella koncerner via V-Sat eller kabel.

- nar det forhandlas om viktiga uppdrag pa ort och stalle (sasom for anlaggningsarbeten,
telekommunikationsinfrastruktur, nyetablering av transportsystem etc.), och nar man
darifran maste overlagga med foretagets huvudkontor.

Till mojligheterna att skydda sig sjalv

Foretag maste sakra hela arbetsomradet savél som alla kommunikationsvégar pa vilka kansliga
informationer dverfors. Det finns pa den europeiska marknaden krypteringssystem som é&r
tillrackligt sakra och betingar éverkomliga priser. Aven privata maste starkt tillradas att
kryptera e-brev; ett okrypterat e-brev ar som ett brev utan kuvert. Pa Internet finns relativt
anvandarvénliga system, som till och med stélls till privatpersoners foérfogande utan kostnad.

Till ett samarbete mellan underrattelsetjansterna inom EU

EU har forklarat sig vilja samordna informationsinsamling for underrattelseandamal inom
ramen for utvecklingen av en egen sakerhets- och forsvarspolitik men att darvid ocksa fortsatta
samarbetet med andra partner om dessa fragor. Ett samarbete mellan underrattelsetjansterna
inom EU synes sa till vida vara énskvart som a ena sidan en gemensam sakerhetspolitik utan
involvering av underréttelsetjansterna vore fornuftsvidrig och a andra sidan talrika fordelar i
yrkesmassigt, finansiellt och politiskt hanseende skulle vara forknippade med ett sadant
samarbete. Vidare skulle detta battre motsvara idén om en likaberéttigad partner till USA, och
det kunde knyta ihop samtliga medlemsstater i ett system som uppréttas i full konformitet med
EMRK. En motsvarande kontroll fran Europaparlamentets sida maste naturligtvis da
sakerstallas. Europaparlamentet star i begrepp att stalla upp egna regler for tillgrepp av fortrolig
och kanslig information och motsvarande dokument.
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13.3. Rekommendationer

Om slutande och &ndning av internationella férdrag till skydd for medborgare och foretag

1. Europaradets generalsekreterare uppmanas att — i ett tillaggsprotokoll eller
tillsammans med regleringen av dataskyddet inom ramen for en revidering av
dataskyddskonventionen — understélla ministerkommittén en undersdkning av
huruvida det vore meningsfullt att anpassa det i art. 8 EMRK garanterade skyddet for
den privata sféren till de moderna kommunikationsmetoderna och
avlyssningsmaojligheterna, detta under forutsattning att det varken skulle medféra
nagon sankning av den av domstol utvecklade rattsskyddsnivan eller en minskning
av den flexibilitet som ar nddvandig for anpassning till framtida utveckling.

2. Medlemsstaterna uppmanas att skapa en europeisk plattform for en éverprévning av
lagreglerna for bevarande av brev- och telefonhemligheten och att d&rutver ena sig
om en gemensam text som for alla europeiska medborgare inom medlemsstaternas
territorier som helhet sakerstaller skyddet for den privata sfaren, sa som detta skydd
ar definierat i art. 7 av den europeiska forfattningsurkunden om de grundldggande
rattigheterna, och darutéver garantera att underrattelsetjansternas verksamhet ar
konform med grundlagen och foljaktligen svarar mot betingelserna enligt kapitel 8 i
denna rapport, och speciellt 8.3.4, vilka ar harledda ur art. 8 EMRK.

3. Europaradets medlemsstater uppfordras att besluta om ett tillaggsprotokoll, som gor
det mojligt for de europeiska gemenskaperna att bitrdda EMRK eller tdnka igenom
andra atgarder som utesluter konflikter i rattskipningen mellan domstolarna i
Strassburg och Luxemburg.

4, FN:s generalsekreterare anmodas att uppdraga at det ansvariga utskottet att
framlagga forslag som syftar till en anpassning av art. 17 i den internationella pakten
om medborgerliga och politiska rattigheter, vilken géller skyddet for den privata
sfaren, till de tekniska férandringarna.

5. USA uppfordras att underteckna tillaggsprotokollet rérande den internationella
pakten om medborgerliga och politiska rattigheter, sa att det blir lagligt att infor det
konventionella ménniskorattsutskottet anfora individuella besvar mot USA for
overtradelse; de ifragavarande amerikanska NGO:erna, speciellt ACLU (American
Civil Liberties Union) och EPIC (Electronic Privacy Information Center), ombeds att
utéva ett motsvarande tryck pa den amerikanska regeringen.

Om nationella lagstiftningsatgarder till skydd for medborgare och foretag

6. Till alla medlemsstater riktas en appell om att Gverpréva sin egen lagstiftning om
underréttelsetjansters verksamhet med hénsyn till konformiteten med grundlagen.
7. Medlemsstaterna uppfordras att for skyddet mot underrattelsetjanstaktiviteter

efterstrdva en gemensam niva som ar orienterad mot det starkaste
medlemsstatsskyddet, da de medborgare som berdrs av en utlandsunderréattelsetjanst
i regel hor till andra staters och darfor dven de 6vriga medlemsstaternas medborgare.
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EU-institutionerna uppmanas att i fraga om samarbete mellan underréttelsetjansterna
inom ramen for GASP antaga tillrackliga skyddsbestammelser till forman for de
europeiska medborgarna. Europaparlamentet maste a sin sida som logiskt
kontrollorgan skapa de forutsattningar som évervakningen av detta hoggradigt
kansliga omrade kraver, sa att det blir realistiskt, men ocksa ansvarsfullt, att infordra
de erforderliga kontrollréttigheterna.

Om speciella réattsliga atgarder for bekampande av foretagsspionage

9.

10.

Medlemsstaterna uppfordras att fora 6verlaggningar om i vilken man
foretagsspionage och bestickning for forvarvande av uppdrag kan bekdmpas genom
regleringar i den europeiska och internationella ratten och speciellt om en reglering
inom ramen for WTO skulle vara mojlig, en reglering som tar hansyn till den
snedvridning av konkurrensen som ett sadant handlande medfor, t.ex. genom att
fastsla att sadana 6verenskommelser ar ogiltiga.

Medlemsstaterna uppfordras att i en gemensam, entydig forklaring forplikta sig
sjalva att avsta fran att bedriva foretagsspionage mot varandra och att de darmed
signalerar sin samklang med EG-fordragets anda och bestdmmelser.

Om atgarder inom réttstillampningen och kontrollen 6ver denna

11.

12.

13.

14.

Till de nationella parlament, som inte forfogar dver egna parlamentariska
kontrollorgan for 6vervakning av underrattelsetjansterna, riktas en appell om
inrattande av sadana organ.

De nationella kontrollkommittéerna for underréttelsetjansterna anmodas att vid
utévandet av de kontrollbefogenheter som har anfortrotts at dem tillméata skyddet for
privatsfaren stor vikt, oberoende av om det galler 6vervakning av egna medborgare,
medborgare i andra medlemslander eller medborgare i tredje stat.

Medlemsstaternas underrattelsetjanster uppfordras att inte ta emot data fran andra
underréattelsetjanster annat an dar dessa kunde fas fram under sadana forutsattningar
som den egna nationella ratten forutser, da medlemsstaterna inte kan komma ifran
sina fran EMRK harrérande forpliktelser genom att koppla in andra
underréattelsetjanster.

Till Tyskland och USA riktas en appell om att de inom sina omraden skall lata
ytterligare tillstand till kommunikationsavlyssnande, genomfort av USA, bli
beroende av att denna verksamhet star i samklang med EMRK, d.v.s. att det foljer
principen om proportionerlighet, haller rattsgrundvalen tillganglig, gor effekten for
den enskilde forutsebar och bedriver en motsvarande effektiv kontroll, da de ar
ansvariga for att accepterad eller atminstone tolererad underrattelseverksamhet inom
deras territorier & konform med de manskliga rattigheterna.

Om atgarder for befordrande av medborgares och foretags sjalvskydd

15. Kommissionen och medlemsstaterna uppfordras att utveckla program som befrdémjar
medborgarnas och foretagens medvetenhet om sékerhetsproblematiken och samtidigt
erbjuder praktisk hjalp med planering och forverkligande av omfattande
skyddskoncept.

16. Kommissionen och medlemsstaterna anmodas att vidta lampliga atgarder for
frdmjande, utveckling och framstéllning av europeisk krypteringsteknik och
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programvara samt framfor allt understodja projekt som syftar till utveckling av
anvandarvanlig krypteringsprogramvara vars kélltext framlaggs 6ppet.

17. Kommissionen och medlemsstaterna uppfordras att beframja programvaruprojekt
vilkas kélltext 14ggs 6ppen, eftersom detta &r det enda séattet att garantera att det inte
finns nagra "bakddrrar” inbyggda (s.k. open source software).

18. En vadjan riktas till de europeiska institutionerna och medlemsstaternas offentliga
forvaltningar om att systematiskt sétta in kryptering av e-post for att darigenom pa
lang sikt gora kryptering till normalfallet.

Om andra atgarder

19. Till foretagen riktas en vadjan om att samarbeta starkare med organen fér avvérjande
av spionage och informera dessa framfor allt om angrepp utifran for
foretagsspionage for att pa detta satt hoja dessa organs effektivitet.

20. Kommissionen uppfordras att framlégga ett forslag om inrattande av en europeisk
radgivningsorganisation for fragor om foretagens informationssakerhet, en
organisation vars arbetsuppgifter innefattar — forutom en forstarkning av
problemmedvetenheten — praktisk, sakkunnig observation och sakligt stod.

21. Europaparlamentet uppfordras att organisera en dvereuropeisk kongress for skydd at
den privata sfaren mot telekommunikationsévervakning, detta for att ge NGO:er fran
Europa, USA och andra stater en plattform dér granséverskridande och
internationella aspekter kan diskuteras och dar verksamhetsfalt och tillvagagangssatt
kan samordnas.
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