Andmekaitseteade

Konkursside korraldamine ja valikumenetlused

Euroopa Parlament kohaldab isikuandmete to66tlemisel maarust (EL) 2018/1725.

1) Kes isikuandmeid tootleb?

e Vastutav tdotlejal on Euroopa Parlament ja andmete t66tlemise eest vastutab
jargmine Uksus: Euroopa Parlament > Parlamendi peasekretariaat > Personali
peadirektoraat > Personaliarenduse direktoraat > Personalivaliku ja toovGimaluste
tutvustamise Uksus.

e Vastutava tootleja ja Giksusega saate Uhendust votta aadressil
PERS-TalentSelection@europarl.europa.eu.

2) Mis eesmargil isikuandmeid to6deldakse?

Isikuandmeid toodeldakse, et hallata personalivaliku ja toévoimaluste tutvustamise
Uksuse korraldatavate konkursside ning eri valikumenetluste raames kandidaatide
kandideerimisavaldusi ja veebipshiseid teste.

a) Taotlusportaal Apply4EP

Tootlemine eeldab KioskEmploi / INASOFT (Prantsuse arilihing) pakutava tarkvara
(Gestmax) kasutamist. Tootlemise sisu on jargmine:
— kandidaatide registreerimine, sealhulgas téendavad dokumendid;

— kandideerimistoimikute t66tlemine valikumenetluse eri etappides;

— kandidaatidega suhtlemine nende kandideerimisavalduse teemal;

— kvalifikatsiooni hindamine valikukomisjoni poolt;

—edukate kandidaatide teatavakstegemine toolevotmisega tegelevate Euroopa
Parlamendi teenistuste poolt.

b) Veebipdhised testid

Valiku tegemiseks vOib personalivaliku ja todvGimaluste tutvustamise Uksus
korraldada veebipdhiseid jarelevalve all tehtavaid teste, mida tootleb TestWe
(Prantsuse aridhing).

3) Mis on isikuandmete tootlemise Siguslik alus?

1 vastutav todtleja on avaliku sektori asutus, amet v8i muu organ, kes maarab tiksi v8i koos teistega kindlaks
isikuandmete to6tlemise eesmargid ja vahendid. Vastutavat to6tlejat esindab tksuse juhataja.
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4)

5)

Isikuandmete tootlemise Giguslik alus on jargmine: personalieeskirjade artiklid 27-31
ja llllisa (ametnike puhul) ning liidu muude teenistujate teenistustingimuste
artikkel 12 (ajutiste teenistujate puhul) ja artikkel 82 (lepinguliste tootajate puhul);
maaruse (EL) 2018/1725 artikli 5 16ike 1 punktid a ja b.

Milliseid isikuandmeid toodeldakse?

Tootleme jargmisi isikuandmeid: eesnimi, perekonnanimi, sugu, slinniaeg,
kodakondsus, aadress, e-posti aadress, telefoninumber, keeled, staatus (sisekonkursi
korral); andmed karjaari kohta, sealhulgas to6suhete ja lepingute kestuse kohta;
[ahetuste ja testidega seotud reisikulude hiivitamise taotlemiseks vajalikud andmed,
sealhulgas pangakonto ja/vdéi muud finantsandmed; Euroopa Parlamendi
meditsiiniteenistuse arvamus mdaistlike abindude votmist vajava puude puhul (naiteks
lisaaeg testi tegemiseks). K&iki andmeid kandidaatide testide tulemuste kohta
hoitakse personalivaliku ja toovGimaluste tutvustamise liksuses ning neid ei edastata
Uhelegi teisele teenistusele vOi Uksusele, vadlja arvatud Euroopa Parlamendi
Oigusteenistuse pddevale Uksusele, kui tegemist on personalieeskirjade artikli 90
kohaste kaebuste voi kohtuasjadega.

Kuidas isikuandmeid toodeldakse?

e Avaldused

Personalivaliku ja  toovdimaluste tutvustamise (iksuse korraldatud eri
valikumenetlustega seotud veebipdhiste avalduste menetlemiseks on vaja tarkvara
(Gestmax), mida pakub KioskEmploi / INASOFT (Prantsuse aritihing). K&ik tootleja
IT-serverid asuvad Euroopas. Toéotlemine hdélmab kandidaatide registreerimist,
kandideerimistoimikute tootlemist valikumenetluse eri etappides, kandidaatidega
suhtlemist nende kandideerimisavalduse teemal, kvalifikatsiooni hindamist
valikukomisjoni poolt ning edukate kandidaatide teatavakstegemist to6levétmisega
tegelevate Euroopa Parlamendi teenistuste poolt.

e Veebipshised testid

Valiku tegemiseks vOib personalivaliku ja toovdimaluste tutvustamise Uksus
korraldada veebipdhiseid jarelevalve all tehtavaid teste, mida tootleb TestWe
(Prantsuse arilihing). Ko&ik tootleja IT-serverid asuvad Euroopas, valja arvatud
teabevahetuse eest vastutava TestWe alltoovotja server (vt punkt 8).



6)

7)

8)

Kui kaua isikuandmeid séilitatakse?

Isikuandmeid sdilitatakse jargmiselt:

e kandidaadid, keda ei valitud: kolm aastat ja kuus kuud parast valikumenetluse
I6ppu kandidaadi viimase Gthenduse alusel (sisselogimine).

e edukad kandidaadid: sobivate kandidaatide nimekirja kehtivusaja Idpuni.

e omaalgatuslik kandideerimisavaldus: kolm aastat pérast viimast ({hendust
(sisselogimine).

Kes on isikuandmete saajad?

Isikuandmete saajad on jargmised:

a) tootleja KioskEmploi / INASOFT veebipGhise registreerimise puhul;

b) tootleja TestWe veebipdhiste testide puhul;

c) EP siseteenistused vGi ELi institutsioonid: institutsioonidevahelise koost66 raames
edastatakse andmeid institutsioonide vahel sellekohase taotluse alusel. Muu
institutsioonidevaheline andmete edastamine toimub EPSO vahendusel. Edukate
kandidaatide andmed edastab personalivaliku ja to6vdimaluste tutvustamise Uksus
Euroopa Parlamendi personali- ja todlevotmisega tegelevatele teenistustele ning
akrediteerimise ja turvalisuse eest vastutavale EP teenistusele (DG SAFE).

Kas isikuandmeid jagatakse ELi _mittekuuluva riigi vOi rahvusvahelise
organisatsiooniga?

Jah, kuid tiksnes juhul, kui tegemist on kutsega veebipdhisele kirjalikule testile, mida
viib ldbi TestWe: kuna postiteenust osutab USAst parit alltootleja, jagatakse teie
e-posti aadressi ELi mittekuuluva riigiga, kelle suhtes ei ole Euroopa Komisjon vétnud
vastu kaitse piisavuse otsust, ning sellisel juhul kohaldatakse jargmisi kaitsemeetmeid.

TestWe edastab oma alltootlejale Twilio / SendGridile (San Francisco, 375 Beale St
#300, San Francisco) kandidaadi e-posti aadressi ja logid (nt e-posti kdttetoimetamise
aeg, avamisaeg, kldpsude arv). Seda teavet séilitatakse seitse pdeva ainult alltoovétja
serverites ning seejarel kustutatakse andmed Ioplikult.

Teabevahetust haldava arilihingu Twilio tingimustega saab tutvuda aadressil
https://www.twilio.com/legal/tos.

Twilio poolt seoses isikuandmete kaitse Gldmaarusega voetud kohustustega saab
tutvuda aadressil https://www.twilio.com/gdpr.

Sentry’iga (serverihaldur) sGlmitud lepingu tingimustega saab tutvuda aadressil
https://sentry.io/terms/?gclid=CjwKCAjwx eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sdY
6g0XLcul...]8&utm content=g&utm medium=cpc&utm source=google&utm term=

sentry.
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9) Kas teid mojutada voivate otsuste tegemiseks kasutatakse automatiseeritud
protsesse? ja/vdi profiilianaltusi3?

Ei.

10) Millised on teie digused?
Teil on jargmised digused:

Oigus tutvuda oma isikuandmetega,

Oigus oma isikuandmete parandamisele,

Oigus oma isikuandmete kustutamisele (kui see on kohaldatav),

Oigus lasta andmete to6tlemist piirata (kui see on kohaldatav),

andmete llekandmise digus (kui see on kohaldatav),

Oigus esitada andmete tootlemisele vastuvaiteid (kui see on kohaldatav).
Voite kasutada oma Gigusi, vottes Gihendust vastutava to6tlejaga aadressil
PERS-TalentSelection@europarl.europa.eu.

O O O 0O O O

Oigus esitada kaebus

Kui teil on oma isikuandmete to6tlemise kohta markusi voi kaebusi, véite thendust
vOtta Euroopa Parlamendi andmekaitseametnikuga aadressil data-
protection@europarl.europa.eu.

Teil on Gigus igal ajal esitada kaebus ka Euroopa Andmekaitseinspektorile aadressil
edps@edps.europa.eu.

2 Otsuse tegemine ainult automatiseeritult ja ilma inimese sekkumiseta. {Teoreetilised niited: internetilehel
registreeritakse teid teatavate valikute tulemusel automaatselt eri meililistidesse, mille kaudu teile saadetakse
vastav igakuine uudiskiri / automatiseeritud siisteem hindab valikvastustega testi vastuseid ja otsustab digete
vastuste arvu pdéhjal, kas vahim ndutav punktisumma on saadud.}

3 Profiilianaltitisiga analiitsitakse inimese isiksust, kditumist, huvisid ja harjumusi, et teha tema kohta prognoose
vGi otsuseid. Neid kasutatakse andmesubjekti tootulemusi, majanduslikku olukorda, tervist, isiklikke eelistusi vGi
huve, usaldusvaarsust vGi kaitumist, asukohta voi liikumist jne puudutavate aspektide anallUsimiseks voi
prognoosimiseks. {Teoreetilised néited: sotsiaalmeedia vahendite kasutamisel kogutakse andmeid ja teie
kaitumine registreeritakse. Neid andmeid kasutatakse seejarel teid kasitlevate uute/eri prognooside
koostamiseks.}
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Personali peadirektoraat QE‘: e
Personaliarenduse direktoraat ~ I
Personalivaliku ja tddvoimaluste

. Euroopa Parlament
tutvustamise Uksus

Andmekaitseteade seoses veebipdhiste testidega Euroopa Parlamendi peasekretariaadi
korraldatavate konkursside ja valikumenetluste raames

Euroopa Parlament tdotleb isikuandmeid kooskdlas Euroopa Parlamendi ja ndukogu
23. oktoobri 2018. aasta maarusega (EL) 2018/1725, mis kasitleb fllsiliste isikute kaitset
isikuandmete tddtlemisel liidu institutsioonides, organites ja asutustes ning isikuandmete vaba
likumist (ELT L 295, 21.11.2018, lk 39).

Isikuandmete to6tlemise suhtes teenuseosutaja TestWe poolt, kellega Euroopa Parlament on
s6lminud lepingu veebipdhiste testide labiviimiseks, kohaldatakse samuti maarust (EL)
2018/1725. Seetdttu peab TestWe taitma koiki sellest tulenevaid kohustusi. TestWe ja tema
alltdovotjad, kes teevad Euroopa Parlamendi nimel tdétlemistoiminguid, on ,volitatud
tootlejad” nimetatud maaruse artikli 3 punkti 12 tdhenduses.

1. Oiguslik alus

Selle tootlemistoimingu diguslik alus on personalieeskirjade artikkel 29 (millega reguleeritakse
vabade ametikohtade taitmist Euroopa Parlamendis) ning Euroopa Liidu muude teenistujate
teenistustingimuste artiklid 12 ja 82 (millega reguleeritakse vastavalt ajutiste ja lepinguliste
tootajate toolevotmist Euroopa Parlamendis).

2. Isikuandmete kasutamine

a) Andmeid toddeldakse ainult sel eesmargil, milleks neid koguti ja edastati.

b) Teenuseosutaja TestWe vastab taielikult isikuandmete kaitse Gldmaaruse nbduetele ja
tal on lepinguline kohustus toodelda isikuandmeid Uksnes testide korraldamise
eesmargil.

3. Téodeldavad andmed

a) Euroopa Parlament ja tema teenuseosutaja todtlevad veebipbhiste testide

korraldamiseks ja labiviimiseks jargmisi isikuandmeid:

i. eesnimi, perekonnanimi, e-posti aadress, telefoninumber, kandidaadi number,
valikumenetlus, milles te osalete, keeled, milles toimub kirjavahetus ja mille
olete valinud testide tegemiseks, teie testide vastused, andmed testidel
kasutatud operatsioonislsteemi ja seadme kohta;



b)

d)

4,

ii. veebikaamera voog testide ajal, sealhulgas pilt teie isikut téendavast
dokumendist.

Toodeldavate andmete paritolu on jargmine:
i. kandidaatide poolt kandideerimise / huvi valjendamise ajal esitatud andmed,
ii. testide kaigus esitatud andmed.

Euroopa Parlament ei jaga teenuseosutajaga kandidaatide esitatud andmeid mdistlike
abinbude vajaduse kohta. Teenuseosutajat teavitatakse Uksnes moistlike abindude
meetme(te)st, mida ta peaks asjaomaste kandidaatide puhul rakendama.

Kandidaatide andmete pdhjal ei tehta todtlemistoimingu kaigus automatiseeritud
otsuseid.

Andmesaajad

Andmeid, mida kandidaadid esitavad TestWe platvormi kaudu tehtava veebipdhise kirjaliku
testi raames, jagatakse ainult jargmiste saajatega:

a)

d)

piiratud arv Euroopa Parlamendi personalivaliku ja tddvdimaluste tutvustamise Uksuse
ning praktikantide t6dlevotmise Uksuse tdotajaid (teadmisvajaduse pdhimoéttel), kes
vastutavad selle valikumenetluse korraldamise eest, milles kandidaat osaleb;

Euroopa Parlamendi valikukomisjoni liikmed, kes vastutavad kandidaatide vastuste
hindamise ja kandidaatide veebikaamerapiltide kaudu taheldatud vahejuhtumitega
seotud otsuste tegemise eest;

piiratud arv teenuseosutaja TestWe tootajaid (teadmisvajaduse pohiméttel) testide
korraldamiseks (sh kandidaatidele e-posti teel kutsete saatmine, kandidaatide poolt
testide kaigus teatatud tehniliste probleemide Ilahendamine, parast teste
veebikaamerapiltide labivaatamine ja testide to6tlemine, et edastada need Euroopa
Parlamendi personalivaliku ja té6voimaluste tutvustamise Uksusele);

kaebe- vOi edasikaebemenetluse korral voidakse kandidaatide andmed esitada
Euroopa Parlamendi digusteenistusele.

Kandidaatide andmeid ei edastata Uhelegi isikule valjaspool Euroopa Parlamenti, valja
arvatud kandidaatide e-posti aadressid teabevahetuse eesmargil (vt punkti 6 alapunkt d).

Testi tegemiseks kasutatav tarkvara

Selleks et tagada testitingimuste ja -juhiste jargimine, kisib TestWe tarkvara, mis tuleb
testi tegemiseks alla laadida, luba kasutada administraatoridigusi testi ajal teie arvuti
osaliseks blokeerimiseks. Need digused saab tuhistada kohe parast testi [6petamist.

Teenuseosutaja tarkvara ei mojuta teie arvutis olevat muud tarkvara. Teavet ega
andmeid ei vahetata kolmanda isiku tarkvaraga.

Teenuseosutaja tarkvara ei omanda mingil viisil kontrolli kandidaadi arvuti Ule, et
kontrollida voi kaditada mis tahes muud toimingut voi interaktsiooni mis tahes muu
tarkvara vdi rakendusega.



Andmete turvalisus

TestWe kasutab servereid, mis asuvad Prantsusmaal Pariisis, kuhu andmed
peavad jaama.

Serverid kuuluvad aritihingule Amazon Web Services (AWS) ning vastavad
kdrgeimatele nduetele ja tagavad korge turvalisustaseme. AWSi tingimustega saab
tutvuda aadressil https://aws.amazon.com/service-terms/?nc1=h Is

Salvestatud isikuandmed on kripteeritud ja neile paaseb ligi Uksnes TestWe,
kasutades selleks turvavatit, mis on ainult TestWe valduses.

Isikuandmeid jagatakse ELi mittekuuluva riigiga jargmiselt: ainsad edastatavad
andmed on kandidaadi e-posti aadress ja logid (nt e-kirja kattetoimetamise aeg,
avamise aeg, kldpsude arv) kandidaatidele TestWe e-kirjade saatmise eesmargil.
Seda teavet sailitatakse seitse paeva TestWe USAs asuva alltéovétja serverites ja
seejarel kustutatakse andmed |6plikult.

Teabevahetust haldava ariuhingu Twilio tingimustega saab tutvuda aadressil
https://www.twilio.com/legal/tos

Twilio poolt isikuandmete kaitse Gldmaaruse alusel voetud kohustustega saab tutvuda
aadressil https://www.twilio.com/gdpr

Serverihalduriga Sentry sélmitud lepingu tingimustega saab tutvuda aadressil
https://sentry.io/terms/?gclid=CjwKCAjwx eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sd
Y6gOXLcul...]8&utm content=g&utm medium=cpc&utm source=google&utm term

=sentry

Oigus andmetega tutvuda ja nduda nende parandamist

Kandidaatidel on 6igus nduda igal ajal oma andmete parandamist, tdiendamist voi
ajakohastamist.

Selleks votke Uhendust personalivaliku ja téovoimaluste tutvustamise Uksusega
aadressil PERS-TalentSelection@europarl.europa.eu

Andmete sailitamine
Kandidaatide andmed:

i. Personalivaliku ja tédvoimaluste tutvustamise Uksus laadib kandidaatide
vastused parast teste TestWe serveritest alla Euroopa Parlamendi
serveritesse. Personalivaliku ja tédvdimaluste tutvustamise Uksus sailitab
kandidaatide kirjalikke vastuseid 2,5 aastat (alates edukate kandidaatide
nimekirja avaldamise kuupaevast).

ii. TestWe sailitab kandidaatide vastuseid enne kustutamist kuni Uks aasta.
Teenuseosutaja sailitab kaesoleva dokumendi punkti 3 alapunkti a alapunktis i
(eespool) osutatud kandidaatide isikuandmeid kuni Uks aasta parast testide
kuupaeva. Seejarel andmed kustutatakse.
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9.

Kandidaatide veebikaamerapildid: TestWe sdilitab testide ajal kandidaatidest tehtud
veebikaamerapilte, sealhulgas pilti nende isikut tdendavast dokumendist, kuni kaks
kuud ja seejarel need kustutatakse.

i. Kui kandidaadi veebikaamerapildid tdendavad selgelt kahtlast kaitumist testi
ajal, vdidakse kandidaadi veebikaamerapildid edastada Euroopa Parlamendile
ja sailitada neid viis aastat, et need oleksid kattesaadavad, kui esitatakse
kaebusi personalieeskirjade artikli 90 16ike 2 kohaselt.

ii. Eitava vastuse saanud kaebused, mille kohta asjaomane isik esitab
edasikaebuse Uldkohtusse (ja mdnel juhul hiliem Euroopa Kohtusse), jaavad
avatuks seni, kuni parlament on kohtu otsuse taitnud.

Vastutav tootleja

Vastutav t6dtleja on personalivaliku ja todvdimaluste tutvustamise Uksuse juhataja: PERS-
TalentSelection@europarl.europa.eu

Oigus pdoérduda andmekaitseametniku ja Euroopa Andmekaitseinspektori poole

Andmesubjektidel on alati digus voétta (Uhendust Euroopa Parlamendi
andmekaitseametnikuga aadressil data-protection@europarl.europa.eu

Andmesubijektidel on alati digus esitada kaebus Euroopa Andmekaitseinspektorile
aadressil edps@edps.europa.eu
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